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Die gesetzeskonforme Umsetzung des Datenschutzes ist in der Kindertages-
pflege eine herausfordernde Aufgabe. Gerade fiir selbstéandige Kindertages-
pflegepersonen kann es einen hohen Aufwand bedeuten, sich kontinuierlich zu
informieren, geeignete Formulare und Prozesse zu entwickeln und den Daten-
schutz im Alltag zu gewahrleisten. Die Berlicksichtigung des Datenschutzes in
der Grundqualifizierung nach dem Konzept des QHB ist fiir die Teilnehmenden
und Referierenden in mehrfacher Hinsicht relevant, unter anderem wenn es um
den Austausch von Daten mit der Fachberatung, dem Jugendamt, den Eltern
sowie mit Auftragsverarbeitern oder Dritten, wie zum Beispiel Steuerberaterin-
nen/Steuerberatern, geht.

Diese Expertise soll sowohl Kindertagespflegepersonen beim datenschutz-
konformen Aufbau und Betrieb ihrer Kindertagespflegestelle unterstiitzen, als
auch Referierenden einen Uberblick sowie Materialien fiir Seminare mit daten-
schutzrelevanten Inhalten bieten. Dazu werden in der Expertise grundlegende
Kompetenzen der Teilnehmenden in der Grundqualifizierung fiir deren daten-
schutzkonformen Aufbau und Betrieb ihrer Kindertagespflegestelle formuliert
sowie notwendige Kompetenzen der Referierenden fiir den Einbezug des Da-
tenschutzes in die Grundqualifizierung.

Die Expertise wurde im Rahmen des Projektes Uberarbeitung und Erweiterung
des QHB erstellt.

Das Projekt wurde aus Mitteln des Bundesministeriums flr Familie, Senioren,
Frauen und Jugend (BMFSFJ) gefordert.

Carmen Stocker-Preisenberger ist niedergelassene Rechtsanwaltin mit
Sitz in Vaterstetten (Bayern) und beschaftigt sich bundesweit mit Rechts-
fragen aus dem Bereich der Kindertagespflege. Zusétzlich zu ihrer anwalt-
lichen Tatigkeit bearbeitet sie seit mehreren Jahren damit verbundene
Themenfelder und Fragestellungen im Rahmen von Vortrdgen und Refe-
raten bei verschiedenen Tragern.
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Der Datenschutz in der Kindertagespflege

1 Einleitung

Im beginnenden 21. Jahrhundert werden die
Menschen zunehmend mit einer Vielzahl neu-
er technischer Entwicklungen konfrontiert, die
sich erheblich auf ihren privaten und berufli-
chen Alltag auswirken. Die neu entstandene Da-
tensammelindustrie greift nahezu ungebremst
die Flut an Informationen ab, welche inzwischen
uUber jedes menschliche Lebewesen vor allem in
digitaler Form und fiir alle leicht ersichtlich in
die Welt gesetzt und nahezu ungebremst ver-
breitet werden — sei es tiber die sogenannten
.sozialen Medien" wie Facebook, tiber Bewe-
gungsprofile aus Mobiltelefonen, Fahrzeugen
und Dashcams oder tiber Uberwachungskame-
ras auf offentlichen Platzen.

Die Vielfalt der Moglichkeiten macht es den
technisch Versierten heutzutage leicht, diese als
.Daten” bezeichneten Informationen zu sam-
meln, zu konzentrieren, aufzubereiten und fir
mannigfaltige Zwecke zu verwenden, ohne dass
der jeweils betroffene Mensch als Urheber die-
ser Daten dies bemerken kann. Daten werden
daher als das , Gold des 21. Jahrhunderts” (Die-
ring 2014) bezeichnet. Es lohnt sich, nach die-
sen Daten zu schurfen (,Data-Mining", Maurer
2017), um zu erfahren, was und wo Menschen
einkaufen, mit wem sie kommunizieren, was
sie tun, wie sie denken, was sie wahlen. Die-
se Daten werden ausgewertet und in neue Da-
tenpakete zusammengefasst, um ubergreifende
Muster zu erkennen. Die hieraus gewonnenen
Erkenntnisse werden schlieBlich dazu genutzt,
um in einem nachsten Schritt mit gezielt in die
Welt gesetzten Daten und mafBgeschneiderten
Datenangeboten bestimmte Zwecke zu errei-
chen oder zukiinftige Entwicklungen vorher-
zusagen (Maurer 2017). Nicht selten werden
damit aber auch neue Identitdten geschaffen

oder Identitaten existierender Menschen miss-
braucht.

Der ,Cambridge Analytica”-Skandal rund um
den amerikanischen Prasidentenwahlkampf
im Jahr 2016 (Gruber 2018) oder der , Brexit"-
Wahlkampf (Dierks 2018) desselben Jahres ha-
ben deutlich gemacht, wie leicht Menschen al-
lein nach Auswertung ihrer Tatigkeiten und
AuBerungen in sozialen Medien durch zielge-
richtete Kommunikation zu bestimmten Ent-
scheidungen geleitet werden koénnen; wie um-
fassend es zum ,glasernen Menschen” kommt,
der sogar in seinen Wahlentscheidungen einfach
und fur ihn gar nicht mehr erkennbar lenkbar
ist, und welche Folgen hieraus entstehen kon-
nen. Sie zeigen, wie die Fulle der Informatio-
nen und die Einfachheit, diese zu erheben und
zu verwenden, viele unterschiedliche Begehr-
lichkeiten entstehen lassen, und wie miihelos
Menschen durch gezielte, auf sie personlich
zugeschnittene Informationsweitergabe in die
gewtnschte Richtung gelenkt werden kénnen,
ohne dass sie es iberhaupt bemerken.
Derartige Eingriffe und Manipulationen finden
allerdings nicht nur im GroBen statt. Sie haben
langst auch Eingang in die Welt der Kinder-
tagespiflege gefunden: So konnen Fotografi-
en betreuter Kinder, welche auf einer Website
veroffentlicht oder in sozialen Medien geteilt
wurden, noch lange nach der Betreuung auf-
gerufen werden. Je nach fotografierter Situati-
on kénnen diese Fotos selbst fir Teenager oder
sogar Erwachsene noch beschamend wirken
und sie in ihrer Lebensfiihrung gravierend be-
hindern, indem die Betroffenen beispielsweise
durch ein kursierendes Bild dem Spott ausge-
setzt werden (Klein 2018). Zudem koénnen die
Fotografien durch technische Bearbeitung ver-



Der Datenschutz in der Kindertagespflege

fremdet und zu rechtswidrigen Zwecken be- schutzgesetzes (BDSG) in Durch den Datenschutz
nutzt werden. seiner ersten Fassung. Dem  soll der unsichtbare und

Datenschutz in der Kindertagespflege

Ein weiteres Beispiel aus dem Alltag der Kin-
dertagespflege: Im Rahmen der Kindertages-
betreuung miissen Informationen tiber den Ge-
sundheitszustand eines Kindes erhoben werden,
wenn sie Auswirkungen auf die Betreuung ha-
ben konnen. Werden diese Daten ungesichert
gespeichert und deswegen gehackt oder ge-
langen sie im Rahmen der zuldassigen Weiter-
leitung auf verschlungene Wegen an Stellen,
fur die sie nicht vorgesehen waren, konnen sie
lange nach der Betreuung erhebliche Nachtei-
le fur das betroffene ehemalige Kind bedeuten.
Aus der Praxis sind Falle bekannt, in denen ei-
ne Berufsunfahigkeitsversicherung verweigert
wurde oder eine private Krankenversicherung
fir ein mittlerweile erwachsenes Kind den Ver-
sicherungsschutz erheblich einschrankte, weil
die Versicherung auf nachtraglich nicht mehr
nachvollziehbare Weise an die wahrend einer
Betreuung erhobenen und nicht gesicherten Da-
ten gelangt, welche auf die Diagnose Mikroso-
mie (umgangssprachlich: Kleinwuchs) schlieBen
lieBen. Erhebungen zum Verhalten oder der Ent-
wicklung eines Tagespflegekindes koénnen da-
riber hinaus Jahre spater beispielsweise auch
fur zukinftige Arbeitgeber von Interesse sein,
um den Charakter einer Bewerberin oder eines
Bewerbers einzuschdtzen.

In der Mehrheit der Falle ist gerade bei der Da-
tenerhebung schlichtweg nicht absehbar, wel-
chen anderen Verwendungszweck als den ur-
sprunglich beabsichtigten, die erhobenen Daten
zukinftig haben konnen. Viele Verwendungs-
zwecke konnen zum Zeitpunkt der Datenerhe-
bung nicht einmal erahnt werden. Diese fiir das
menschliche Auge unsichtbare Welt benoétigt
daher Grenzen und MaBnahmen, welche die
Datenerhebung und die Datenstrome sichtbar
machen. Denn nur sichtbargemachte Daten kon-
nen Uberpriift, verfolgt und eingefangen wer-
den; nur sichtbar gemachte Datenstrome kon-
nen eingedammt werden. Dies ist Aufgabe des
Datenschutzes: Durch den Datenschutz soll der
unsichtbare und unkontrollierte Daten-ab-fluss
erkennbar, greifbar und kontrollierbar gemacht
werden. Auf diese Weise konnen die hiermit
verbundenen Risiken erkannt und eingestuft
werden; auf diese Weise kann einem zukunfti-
gen Datenmissbrauch- oder Fehlgebrauch pra-
ventiv entgegengewirkt werden (Datenschutz-
konferenz Kurzpapier Nr. 18).

Diese Erkenntnis fiihrte bereits 1969 zum ersten
diesbezuglichen Urteil des EuGH (Urteil vom
12.11.1969 Az 29/69 , Urteil Stauder”). 1977
kam es zur Verabschiedung des Bundesdaten-

unkontrollierte Daten-

folgte die Verabschiedung
ab-fluss erkennbar, da-

von Landesdatenschutzge-

stellte das Bundesverfas-  damitdie hiermit ver-
sungsgericht fest, dass sich ~ bundenen Risiken er-
das Recht eines jeden Men- SRS IS i

schen auf informationelle DEtEmTEETE Ga

Selbstbestimmung aus Art. 2 Fehlgebrauch préventiv

Abs. 1 GG (allg. Person- entgegengewirkt wer-

lichkeitsrecht) i.V.m. Art. 1 denkann (Datenschutz-

konferenz Kurzpapier

Abs. 1 GG (Menschenwtir- Nr. 18).

de) ableitet und daher Da-

tenschutz ein Grundrecht ist (Urteil v. 15. De-
zember 1983, Az. 1 BvR 209): ,Jeder muss selbst
dartiber entscheiden konnen, wer, wann, was
und bei welcher Gelegenheit liber ihn weil3”,
urteilte dabei das Bundesverfassungsgericht. Im
Zuge der europaischen Harmonisierung kam es
etwa ein Jahrzehnt spater, im Jahre 1995, zu
den ersten europarechtlichen Richtlinien, und
schlieBlich am 14.04.2016 zur Verabschiedung
der Datenschutz-Grundverordnung (DSGVO),
sie trat zum 25.05.2016 in Kraft. Obwohl die
DSGVO schon vor mehr als drei Jahren und
das Bundesdatenschutzgesetz schon vor mehr
als 30 Jahren verabschiedet wurden, erhalt der
Datenschutz erst seit ungefahr Anfang 2018
die breite Aufmerksamkeit, die ihm trotz sei-
ner wachsenden Bedeutung seit Jahrzehnten
vorenthalten blieb.

In der Kindertagespflege sind samtliche Erwa-
gungen und Schutzgedanken dieser Gesetze
und Verordnungen ebenfalls vollumfassend zu
bertcksichtigen. Denn die Daten betreuter Ta-
geskinder, ihrer Eltern und mitbefasster Dritter
werden durch eine Kindertagespflegeperson
aufgenommen, verarbeitet und an verschiedene
Stellen weitergeleitet. Einfacher ausgedruickt:
Mit dem Datenschutz soll auch in der Kinder-
tagespflege gewadhrleistet sein, welche Daten
von einer Kindertagespflegeperson weitergege-
ben dirfen und welche nicht (Stichwort: Ver-
traulichkeit/Schweigepflicht). Dartiber hinaus
wird mit Hilfe des Datenschutzes festgelegt, ob
die Kindertagespflegeperson diese Daten tber-
haupt kennen und im beruflichen Bereich fir
eigene Zwecke nutzen und weiterverarbeiten
darf. Gerade der alltagliche, praktische Daten-
austausch im Kleinen, — beispielsweise das fast
schon selbstverstandlich gewordene gegensei-
tige Sammeln und Weiterleiten von Informa-
tionen und Momentaufnahmen tiber soziale
Medien — muss in Anbetracht des allgegen-
wartigen und unsichtbar im Hintergrund lau-
fenden Data-Minings aufgrund der nun gel-

mit greifbar und kontrol-
setze. Im Dezember 1983 lierbar gemacht werden,

und einem zukiinftigen
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tenden Vorgaben kritisch hinterfragt und zur
Bewahrung des informationellen Selbstbestim-
mungsrechts uberprift werden. Dies gilt vor al-
lem in der Kindertagespflege: hier werden aus
der Fremdbeobachtung des betreuten Tages-
kindes und seiner Bezugspersonen heraus eine
Vielzahl an hochst sensiblen Daten gewonnen,
die besonders schutzbediirftig sind. Untrennbar
verbunden mit den Ergebnissen dieser Fremd-
beobachtung ist tiberdies die unvermeidbare
Eigenoffenbarung einer Kindertagespflegeper-
son, welche in diese Daten einflieBt. Die Infor-
mationen, die sich hieraus liber die Kinderta-
gespflegeperson ableiten lassen, sind ebenfalls
schutzbedirftig.

Im Folgenden soll ein Uberblick iiber den der-
zeit glltigen Stand der Datenschutzgesetz-
gebung und die damit verbundenen Hand-
lungsmaximen fur Kindertagespflegepersonen
gegeben werden. Sie sollen dadurch im Rah-
men ihrer Grundqualifizierung auf der Basis des
Qualifizierungshandbuches Kindertagespflege
(QHB) (Schuhegger u.a. 2019) als Bedingung
der Erteilung einer Pflegeerlaubnis dazu befa-
higt werden, angemessen mit ihren Daten und
den Daten der betreuten Kinder zu arbeiten.

Ein weiterer Schwerpunkt liegt darauf, die not-
wendigen Datenschutzkompetenzen einer Kin-
dertagespflegeperson darzustellen. Die ver-
schiedenen Handlungsanforderungen an eine
Kindertagespflegeperson werden in Form ei-
nes Leitfadens prasentiert und sollen als Hil-
festellung fur die praktische Umsetzung des
Datenschutzes im Betreuungsalltag dienen.
Zuruckgegriffen wird dabei insbesondere auf
die Standard-Kommentare Datenschutzrecht
(Spiros/Hornung/Spiecker 2019, Spiros 2014)
und Datenschutz-Grundverordnung (Ehmann/
Selmayr 2017), Auch die Kurzpapiere der Da-
tenschutzkonferenz, die derzeit eher sparlich
vorhandene einschldgige Fachliteratur, Befra-
gungen von Kindertagespflegepersonen zu ih-
rem Betreuungsalltag und vor allem die Hin-
weise und Stellungnahmen der Bundes- und
Landesdatenschutzbeauftragten flieBen in die
Uberlegungen ein.

Gerade die DSGVO ist noch nicht allzu lan-
ge in Kraft. Mit ihrer praktischen Umsetzung
haben sich bereits nach kurzer Zeit eine Viel-
zahl an Detailfragen und Unklarheiten in ihrer
Auslegung ergeben, die erst in den kommen-
den Jahren schrittweise gelost werden kénnen.
Daher kann diese Abhandlung nur eine Mo-
mentaufnahme darstellen. Sie entbindet den
Leser nicht von seiner bestandigen Verpilich-

Der Datenschutz in der Kindertagespflege

tung, sich in Sachen Datenschutz stets eigen-
verantwortlich fortzubilden und sich tiber Neu-
erungen oder Weiterungen zu informieren. Dies
vor allem, da schon jetzt (Stand: Februar 2020)
absehbar ist, dass die DSGVO in nachster Zu-
kunft in einigen Teilen reformiert und in ande-
ren Teilen prazisiert werden wird — in Bezug auf
die Auslegung einiger Definitionen und Ziele
ebenso wie in Bezug auf Handlungsanforde-
rungen an die Anwender, hier insbesondere
klein- und mittelstandische Unternehmen und
Berufstatige (Communication from the Commis-
sion to the European Parliament and the Coun-
cil 2019, S. 7ff.; Arbeitsrecht aktiv Sonderaus-
gabe 2019, S.161.).

Merke:

e DerDatenschutz steckt noch in den Kinderschu-
hen. Die Datenerhebungs- und Austauschtech-
niken entwickeln sich standig weiter.

e Diese Expertise stellt daher nur eine Moment-
aufnahme dar.

e Der Datenschutz bei der Kindertagespflege-
person muss Schritt halten mit allgemeinen
rechtlichen und technischen Entwicklungen
und sich deswegen ebenfalls fortlaufend wei-
terentwickeln.

e Kindertagespflegepersonen missen sich da-
her auch immer wieder in eigener Verantwor-
tung Uber die Neuerungen und Prézisierungen
informieren und diese umsetzen.

e Hierzu empfiehlt es sich, insbesondere die Verof-
fentlichungen der jeweils zustandigen Landes-
datenschutzbehdrde und der Datenschutzkon-
ferenz DKS regelmaRig zur Kenntnis zu nehmen.

e Fachverbande wie z.B. der Bundesverband fir
Kindertagespflege e.V., Landesverbande oder
Tagespflegebros stellen u. U. Veroffentlichun-
gen und Hilfestellungen zum Datenschutz zur
Verfligung.

Einleitung



Datenschutz in der Kindertagespflege

Der Datenschutz in der Kindertagespflege

2 Rechtlicher Rahmen und Grundsatze

2.1 Anwendbarkeit des Datenschut-
zes auf die Kindertagespflege

In der in § 43 SGB VIII geregelten Kinderta-
gespflege werden die Tageskinder zumeist im
Haushalt der Kindertagespflegeperson betreut.
Die Betreuung kann jedoch auch in angemie-
teten Raumen erfolgen. In einigen Bundeslan-
dern findet zudem eine Betreuung im Verbund
mehrerer Kindertagespflegepersonen in einer
sogenannten GroBtagespflege statt.

Allen Formen ist gemeinsam, dass die Kinder-
tagespflege an sich bereits dem sachlichen und
personlichen Schutzbereich des Art. 12 GG un-
terfallt und zu einer beruflichen Tatigkeit er-
starkt ist. Sie erfullt alle Voraussetzungen, die
hierzu von der Rechtsprechung entwickelt wur-
den (BVerfG Urteil vom 11.06.1958-1 BvR 596/56
+Apotheken-Urteil”; Urteil vom 28.11.1984-1
BvL 13/81 = BVerfGE 68, 272; VG Bremen Ur-
teil vom 10.07.2017-3 K 1064/13).

Gemeinsam ist allen Formen der Kindertages-
pflege, dass zur Ausiibung der Kinderbetreu-
ungstatigkeit umfassend Informationen — Da-
ten — tber das Kind, seine Bezugspersonen
(meistens die Eltern, aber auch die Geschwister,
Verwandte, Freunde und Dritte, wie z. B. Abhol-
berechtigte) gesammelt, verwendet und weiter-
geleitet werden. Die gesammelten Informatio-
nen konnen unter die umgangssprachlichen
Oberbegriffe ,Stammdaten” und , besondere
Daten” gefasst werden. Unter ,Stammdaten”
fallen Angaben allgemeiner Natur, die dazu
dienen, die Vertragspartner und das zu betreu-
ende Kindes zu identifizieren und die Organi-
sation der Betreuung zu unterstiitzen. Bei die-
sen Daten handelt es sich insbesondere um:
Name, Vorname des Tagespflegekindes und
seiner Erziehungsberechtigten, Adresse, Tele-
fonnummer, E-Mail-Adresse, Alter, Beginn und
Ende der Betreuung, Betreuungsumfang. Die
~besonderen Daten" bestehen aus der sensib-
leren allgemeinen Wissenssammlung tUber das
Tagespflegekind und seine Erziehungsberech-
tigten, beispielsweise Gesundheitsdaten wie
Erkrankungen oder Entwicklungsverzogerun-
gen des Tagespflegekindes, Erkrankungen sei-
ner Erziehungsberechtigten (z.B. Alkohol- oder
Drogenkonsum), finanzielle Verhdltnisse der
Familie, Beziehungsprobleme der Erziehungs-
berechtigten, Trennungs- und Scheidungshin-
tergrinde, weltanschauliche Einstellungen und
vieles mehr.

Moéchten Kindertagespflegepersonen diese Da-
ten erheben, speichern, verarbeiten und weiter-
geben, so mussen sie die im Folgenden aufge-
fihrten Verordnungen, Gesetze und Grundsatze
beachten.

2.2 Uberblick iiber die gesetzlichen
Grundlagen

Auf europaischer Ebene ebenso wie in der
Rechtsordnung der Bundesrepublik Deutsch-
land ist das Prinzip des Mehrebenensystems
verankert (Konig/Rieger/Schmitt 1996, S. 161f.).
Dies gilt auch fur den Datenschutz. Seit Inkraft-
treten des Vertrags von Lissabon verflugt die
Europaische Union aufgrund Art. 16 Abs. 2 Un-
terabs. 1 AEUV hierfir tiber eine umfassende
Kompetenz. Sie wurde ermachtigt, Vorschriften
zum Schutz nattrlicher Personen bei der Ver-
arbeitung personenbezogener Daten zu ver-
abschieden.

Damit kann auf jeder Ebene — auf Gemeinschaft-
sebene gleichermaBen wie auf Ebene der Mit-
gliedstaaten und ihrer jeweiligen Unterglie-
derung - die Rechtsmaterie Datenschutz so
geregelt werden, wie es auf der entsprechen-
den Ebene notig und sinnvoll ist, umso einer-
seits staaten- und landeriibergreifende Mindest-
standards schaffen zu konnen und andererseits
die Souveranitat der einzelnen Mitgliedstaaten
und ihrer Untergliederungen nicht in Mitleiden-
schaft zu ziehen.

Diesem Grundgedanken ist es zu verdanken,
dass ein komplexes System mehrerer ineinan-
dergreifender und aufeinander aufbauender
Gesetze entstanden ist, welches schwer durch-
schaubar ist. Haufig stellt sich der betroffenen
Burgerin oder dem betroffenen Burger und um-
so mehr der betroffenen Kindertagespflegeper-
son die Frage, welches dieser vielen Gesetze
nun eigentlich einzuhalten ist. Um Klarheit zu
schaffen, werden im Folgenden zuerst einmal
die wichtigsten Verordnungen und Gesetze der
jeweiligen Ebene kurz vorgestellt.

Auch in der Kindertages- Die DSGVO
pflege ist die sogenannte

DSGVO einzuhalten. Mit der Kurzbezeichnung
+DSGVO" ist die Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom

27. April 2016 zum Schutz nattirlicher Perso-

Rechtlicher Rahmen und Grundsatze
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nen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG gemeint. Sie
hat die schon zuvor geltende Richtlinie 95/46/
EG (Richtlinie zum Schutz nattirlicher Personen
bei der Verarbeitung personenbezogener Da-
ten und zum freien Datenverkehr) ersetzt. In
ihr werden nunmehr die innerhalb der Euro-
paischen Union gleichermafien geltenden Min-
destvoraussetzungen an den Umgang mit Da-
ten durch Unternehmerinnen oder Unternehmer
und Unternehmen gesetzt.

Da Kindertagespflege bereits entsprechend ih-
rer Definition und Zielrichtung als Erwerbstatig-
keit und damit zur Erzielung eines Verdienstes
ausgeubt wird (Wiesner § 43 Rn. 20ff.), mis-
sen die Vorgaben der DSGVO in der Kinder-
tagespflege eingehalten werden; es handelt
sich schlieBlich um eine unternehmerische be-
rufliche Tatigkeit mit einem wirtschaftlichen
Bezug (Simitis 2019 Art. 2 Rn. 7, 26). Dement-
sprechend ist die DSGVO bei jeglicher Daten-
verarbeitung zu beachten, die in Zusammen-
hang mit der Kindertagespflegetatigkeit stehen.
Die DSGVO muss in der Kindertagespflege i.d.R.
grundsatzlich angewendet werden, weil der Aus-
nahmetatbestand des Art. 2 Abs. 2¢ DSGVO nicht
greift. In Art. 2 Abs. 2c DSGVO ist geregelt, dass
sich Privatpersonen nicht an diese Verordnung
halten miissen, wenn sie ausschlieBlich personli-
che oder familiare Tatigkeiten austiben und kei-
nerlei Bezug zu einer beruflichen oder wirtschaft-
lichen Tatigkeit erkennbar ist (Simitis 2019 Art. 2
Rn. 7, 26). Kindertagespflegepersonen verarbei-
ten jedoch im Rahmen ihrer Kinderbetreuungs-
tatigkeit Daten der Kinder und ihrer Erziehungs-
berechtigten, um ihre Tatigkeit auszutiben. Sie
erheben diese Daten i.d.R. nicht, um rein person-
liche und private Kontakt mit ihnen zu pflegen
Auch die gemischte Sammlung von Daten be-
freit nicht von der Verpflichtung, die DSGVO
einzuhalten. Eine doppelte Nutzungsmoglich-
keit fir private und gleichzeitig berufliche Zwe-
cke — wenn beispielsweise Kontaktdaten eines
Tagespflegekindes zur privaten Freundschafts-
pilege genutzt werden oder eine einzige Tele-
fonliste im Mobiltelefon mit Kontaktdaten so-
wohl privater als auch beruflicher Art angelegt
wird — lasst diese Ausnahmeregelung in der
weit iberwiegenden Mehrheit der Falle in der
Kindertagespflege ebenfalls entfallen (Simitis
2019 Art. 2 Rn. 28).

Soweit sich im Einzelfall Abgrenzungsproble-
me ergeben, ist anhand der tatsdachlichen indi-
viduellen Kommunikation festzustellen, ob die
Grenze zur echten, rein privat-personlichen Ta-
tigkeit tiiberschritten wurde — dann waren die
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Vorgaben der DSGVO nicht zu beachten — oder
nicht — dann missen die Vorgaben der DSGVO
eingehalten werden (Simitis 2019 Art. 2 Rn. 26;
Simitis 2014 § 1 Rn. 151).

Merke:

e Daten, die zumindest auch zu unternehmeri-
schen Zwecken verarbeitet werden, unterfal-
len den Vorgaben des DSGVO.

e Datenverarbeitungssysteme, in denen private
und unternehmerisch genutzte Daten gespei-
chert sind, sind entsprechend der Vorgaben der
DSGVO zu behandeln und insbesondere zu si-
chern. Dies gilt beispielsweise vor allem fiir Kon-
taktlisten in Mobiltelefonen.

Auf Bundesebene gelten das Bundesrecht
Bundesdatenschutzgesetz

(BDSG) sowie die Sozialgesetzbiicher Nr. 8
(SGB VIII) und Nr. 10 (SGB X). Sie befassen
sich mit dem Sozialdatenschutz. Durch diese
bundesweit geltenden Gesetze werden Vorga-
ben der DSGVO konkretisiert und erganzt, so-
weit sie umgesetzt oder prazisiert werden miis-
sen oder soweit Gestaltungsspielrdume fiir den
Bundesgesetzgeber eroffnet wurden.
Beinhaltet die DSGVO fiir einen Bereich oder
eine Thematik bereits unmittelbar und direkt
geltende Vorschriften, so gilt die DSGVO di-
rekt, damit es nicht zu Anwendungskonilikten
kommt (§ 1 Abs. 5 BDSG). Bereiche, die durch
die DSGVO offengelassen wurden oder nicht
der europdischen Regelungskompetenz unter-
liegen, werden durch das BDSG geregelt. Die
DSGVO sieht mindestens vier Dutzend solcher
sogenannten Offnungs- oder Spezifizierungs-
klauseln vor (Ehmann/Selmayr Einf. Rn 84).
Daher finden sich im BDSG auf die DSGVO
aufbauende Regelungen wie insbesondere
Strafvorschriften (§§ 42 BDSG), erganzende
Verpfilichtungen zur Bestellung eines Daten-
schutzbeauftragten (§ 38 BDSG) oder Daten-
schutzvorschriften fur Beschaftigungsverhalt-
nisse oder Bewerbungsverfahren (§ 26 BDSG).
Soweit Kindertagespflege in — nach derzeiti-
ger Rechtsprechung zulassiger (VGH Baden-
Wirttemberg, Urteil vom 12.07.2017 - Az 12 S
102/15) — Festanstellung betrieben wird (z.B.
in Form der Festanstellung einer Kindertages-
pflegeperson in einer Grofitagespflegestelle ei-
nes Tragers), muss die Arbeitgeberin oder der
Arbeitgeber in Bezug auf die angestellte Kin-
dertagespflegeperson neben den Vorgaben der
DSGVO auch den zusatzlichen Beschaftigten-
datenschutz nach BDSG beachten.
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Weitere im BDSG besonders geregelte, aber
fur die Kindertagespflege i.d.R. nicht relevan-
te Bereiche sind die Themen Scoring und Bo-
nitatsauskunft.

Die Sozialgesetzbiicher SGB VIII und X re-
geln den durch die 6ffentlichen Jugendhilfe-
trager anzuwendenden zusatzlichen Sozialda-
tenschutz, also den Schutz besonders sensibler
personlicher Daten eines Menschen. Allerdings
wird dabei in weiten Bereichen auf die DSGVO
verwiesen. Hieran gebunden sind gem. § 61
SGB VIII die 6ffentlichen Jugendhilfetrager so-
wie Gemeinden und Gemeindeverbande, nicht
jedoch die einzelne Kindertagespflegeperson.
Trager der freien Jugendhilfe wie Tragervereine,
welche eine GroBtagespflege betreiben, missen
diesen Sozialdatenschutz aber zumindest indi-
rekt berticksichtigen. Geméa8 § 61 SGB VIII ist
der offentliche Jugendhilfetrager verpflichtet,
bei Tragern der freien Jugendhilfe, welche er
in Anspruch nimmt, fiir einen entsprechenden
Sozialdatenschutz zu sorgen.

Landesrecht In Umsetzung des foderalen
Prinzips finden sich auch
auf Landerebene in Erganzung zu den oben
angefihrten staatlichen Gesetzen Landes-
datenschutzgesetze und entsprechende Ver-
ordnungen, welche in Einzelbereichen De-
tailregelungen vorgeben. Sie stellen die
Handlungsgrundlage fur die jeweiligen Lan-
desbehorden und vor allem fur die jeweiligen
Landesdatenschutzbeauftragten sowie fir die
Kreis- bzw. Regions- und Kommunalverwaltun-
gen dar. Insbesondere wird mit diesen Geset-
zen die Rechtsstellung der oder des jeweiligen
Landesbeauftragten fir Datenschutz geregelt.
Weiterhin werden dort Bereiche geregelt, wel-
che der Landergesetzgebung unterfallen, bei-
spielsweise das Medienrecht.

Die derzeit gtiltigen Landesdatenschutzgeset-
ze werden unter V. Gesetzesquellen und Da-
tenschutzbehoérden aufgelistet.

Kirchenrecht In den Kirchen und religiosen
Vereinigungen in Deutsch-
land gelten eigene Datenschutzbestimmungen,
die allerdings in Einklang mit den Grundgedan-
ken der DSGVO zu bringen sind.

Bereits aufgrund Art. 17 Abs. 1 des Vertrages
Uber die Arbeitsweise der Europaischen Union
ist festgelegt, dass die Union den unabhéangigen
Status der Kirchen und religidésen Vereinigun-
gen oder Gemeinschaften in den Mitgliedstaa-
ten nach deren Rechtsvorschriften achtet und
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ihn nicht beeintrachtigt. In derartigen Einrich-
tungen ist die DSGVO daher nicht direkt an-
wendbar, denn auch zivilrechtlich organisier-
te Einrichtungen der Kirche wie Vereine oder
Stiftungen (z.B. als Trager von Kindertagesein-
richtungen) nehmen am Selbstverwaltungsrecht
der Kirche teil, solange und soweit sie nur nach
ihrem eigenen Selbstverstandnis zur betroffe-
nen Kirche bzw. Religionsgemeinschaft geho-
ren und ein Stiick des kirchlichen Auftrages
mitverwirklichen (BVerfG: ,Goch-Beschluss*”
vom 11.10.1977 — 2 BvR 209/76). Die vor die-
sem Hintergrund erlassenen kirchenrechtliche
Datenschutzregelungen sind als sogenannter
,Dritter Weg" Ausfluss der verfassungsrecht-
lich gewollten Trennung von Kirche und Staat in
Deutschland (Art. 137 Abs. 5 WRV). Laut Art. 91
DSGVO koénnen religiose Vereinigungen oder
Gemeinschaften, die schon bisher nach nati-
onalem Recht eigene Datenschutzregeln hat-
ten, diese nach wie vor anwenden — vorausge-
setzt, sie werden in Einklang mit der DSGVO
gebracht. Hierdurch soll Religionsgemeinschaf-
ten und Kirchen weiterhin ermdoglicht werden,
ihre spezifisch religiosen Besonderheiten im
Verhaltnis der Religionsgemeinschaft oder Kir-
che zu ihren Anhédngerinnen und Anhangern
bzw. Mitgliedern (Communio) in ihrem Daten-
schutzrecht adaquat zu berticksichtigen (nach:
datenschutz-kirche.de/frage 1: Welches Recht
wendet die Katholische Kirche zum Schutz per-
sonenbezogener Daten an?).

Von diesem Recht haben die verschiedenen Kir-
chen und Religionsgemeinschaften in Deutsch-
land Gebrauch gemacht und ihren Datenschutz
in Anlehnung an die DSGVO und das BDSG
neu geregelt. Dabei wurden entsprechend der
jeweiligen Rechtsordnungen insbesondere ei-
gene Vorgaben zur Implementierung eigener
Datenschutzbeauftragter, eigener Sanktionie-
rungen und eines eigenen Rechtsweges einge-
fihrt. So kann die Rechtsverfolgung von Da-
tenschutzverstoen innerhalb religioser bzw.
kirchlicher Einrichtungen auch weiterhin frei
von jeglicher staatlichen Aufsicht und Kontrol-
le bleiben, dennoch wird aber der Datenschutz
wirksam umgesetzt und gewahrt.

Die Evangelischen Kirchen in Deutschland ha-
ben zum 24.05.2018 das Kirchengesetz tiber
den Datenschutz der Evangelischen Kirche in
Deutschland DSG-EKG verabschiedet. Dort
werden die Vorgaben und Grundprinzipien
des DSGVO berticksichtigt. Bereits 2015 wur-
de die Verordnung zur Sicherheit der Informa-
tionstechnik ITSVO erlassen. Weiterfuhrende
Informationen finden sich beispielsweise bei
Claessen, Herbert (2004): Datenschutz in der
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Evangelischen Kirche. Miinchen oder Ziekow,
Arne: (2002) Datenschutz und evangelisches
Kirchenrecht, Tibingen.

Die Katholische Kirche in Deutschland hat
ebenfalls in Erganzung zu den bereits zuvor
bestehenden Vorschriften zum 24.05.2018 das
Gesetz uber den kirchlichen Datenschutz KDG
verabschiedet. Dies beruicksichtigt nun die Wer-
tungen der DSGVO. Die hierauf basierenden
Verordnungen werden derzeit tiberarbeitet. Na-
heres zur Rechtslage vor 2018 findet sich bei
Fachet, Siegfried: (1998) Datenschutz in der
katholischen Kirche, Miinchen; eine Neuaufla-
ge des Werkes bzw. ein Nachfolgewerk unter
Berticksichtigung der DSGVO ist nach derzei-
tigem Stand geplant.

Diese kirchlichen Datenschutzgesetze geben ih-
rerseits jedoch die Vorgaben und Regelungen
der DSGVO wieder. Daher konnen die weiteren
Ausfiuhrungen zur DSGVO auch fir solche re-
ligios bzw. kirchlich getragenen Einrichtungen
sinngemalB angewandt werden. Eine Grofta-
gespilege, welche von einer religiosen Gemein-
schaft, einer Kirche oder einem kirchlichen Tra-
ger betrieben wird, hat sich folglich rein formal
zundchst an die entsprechenden kirchlichen Ge-
setze zu halten und nicht an die DSGVO - es sei
denn, das jeweilige Kirchenrecht verweist auf
die DSGVO oder es besteht eine Regelungslii-
cke im jeweiligen Kirchenrecht. Die grundle-
genden Wertungen sowie Ge- und Verbote der
DSGVO sind somit zumindest sinngemal3 auch
fur solche GroBtagespflegen anwendbar, da die
verschiedenen Rechtsordnungen miteinander in
Einklang stehen, sich die entsprechenden Re-
gelungen der DSGVO also in der entsprechen-
den innerkirchlichen bzw. innerreligiosen Ge-
setzgebung finden lassen werden.

Jidische und muslimische Religionsgemeinden
regeln den Datenschutz nach derzeitigem Stand
auf Gemeindeebene. Sie berticksichtigen da-
bei ebenfalls DSGVO und BDSG, wenngleich,
soweit derzeit ersichtlich, keine tibergeordne-
ten eigenstandigen Rechtsgrundlagen verab-
schiedet wurden.

Die evangelische ebenso wie die katholische
Kirche verfugen tiber entsprechende, nach Re-
gionen (z.B. Nord, Stud, West, Ost) weitergehen-
de Datenschutzbestimmungen mit insbesonde-
re organisatorischem Inhalt.

Anwendungs- Soweit einzelne Regelungen
vorrang bzw. Gesetze im Widerspruch

zueinanderstehen, empfiehlt
es sich als Faustregel, bei der Anwendung zu-
nachst die DSGVO dem BDSG vorzuziehen, da
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das Unionsrecht allgemeinen Vorrang gegen-
uber staatlichem Recht hat. Dieser Gedanke hat
sich auchin § 1 Abs. 5 BDSG niedergeschlagen
und wadre nur dann eingeschrankt, wenn der eu-
ropaische Datenschutzstandard unter das deut-
sche Schutzniveau absinken wiirde (BVerfG
Beschluss vom 22.10.1986 — 2 BvR 197/83 , So-
lange II"). Aufgrund des derzeitigen hohen eu-
ropaischen Schutzniveaus erscheint dies aktu-
ell kaum vorstellbar. Innerhalb der deutschen
Rechtsordnung ist sodann wegen Art. 31 GG
im Zweifel das BDSG einzelnen Gesetzen oder
Verordnungen auf Landerebene vorzuziehen.

2.3 Die DSGVO im Einzelnen

Herzstiick des nunmehr geltenden, aktualisier-
ten Datenschutzrechts ist die DSGVO. Sie wur-
de von der Europdaischen Union erlassen, um in
Zeiten einer sich radikal wandelnden Kommuni-
kationsgesellschaft einen einheitlichen, starken
und damit wirksamen Datenschutz aller europa-
ischen Birgerinnen und Birger innerhalb aller
Mitgliedstaaten durchzusetzen. In den nachs-
ten Jahren sind Ergdnzungen, Anderungen und
Prazisierungen der DSGVO zu erwarten.

Die in der DSGVO niedergelegten Ziele und
Grundprinzipien dienen in der Praxis vor allem
als nitzliche Auslegungshilfe bei Unklarheiten
bezuglich einzelner Vorschriften. Daher sollen
sie hier kurz vorgestellt werden:

Die Zielrichtung dieser Ver- Die Ziele der
ordnung ist der Schutz der DsGvo
Grundrechte und der Grund-

freiheiten von natiirlichen Personen, also Men-
schen. Es sollen die Daten dieser Menschen
(Simitis 2019 Art. 1 Rn. 39) geschiitzt werden,
nicht die Daten vor den Menschen. So soll ver-
hindert werden, dass beispielsweise machtige
GrofBunternehmen ohne oder gar gegen den
Willen der Menschen Gewinne mit Informati-
onen erzielen konnen, die sie iiber diese Per-
sonen gewonnen haben.

Merke:

Als Faustregel gem. Art. 1 Abs. 1, 2 DSGVO gilt:
.Der Datenschutz dient dem Schutz der Da-
ten von Menschen, nicht dem Schutz von Daten
vor Menschen.”

Gleichzeitig soll der freie Datenverkehr inner-
halb der Europaischen Union nicht tuber Ge-
biihr erschwert werden, Art. 1 Abs. 3 DSGVO.

Rechtlicher Rahmen und Grundsatze



Datenschutz in der Kindertagespflege

In der Kindertagespflege ist dieser Grundsatz
uneingeschrankt anwendbar. Hier gilt: Die Da-
ten des Kindes und seiner Erziehungsberech-
tigten missen vor unnoétiger Erhebung, Verar-
beitung und Weitergabe, vor zweckfremden
Gebrauch, vor Zweckentfremdung und vor
Missbrauch geschuitzt werden. Die Daten der
Betroffenen mussen aber nicht vor den Betrof-
fenen geschutzt werden. Sie durfen ihnen nicht
vorenthalten werden.

Die Grund- Grundlegender Gedanke
prinzipien aller Regelungen in der
der DSGVO

DSGVO ist das sogenannte
Verbotsprinzip. Danach ist
jegliche Art von Datenerhebung und -samm-
lung tiber eine natiirliche Person (= Mensch)
grundsatzlich verboten — es sei denn, es liegen
Rechtfertigungsgrunde fur die Datenerhebung
vor (Art. 6 Abs. 1 DSGVO) oder die betroffene
Person hat nach vollumfassender Aufklarung
freiwillig zugestimmt. Damit soll das Selbstbe-
stimmungsrecht der jeweils betroffenen Person
gestarkt, in Zeiten einer sich stark verandern-
den und sich beschleunigenden digitalen Kom-
munikation aber vor allem auch nachhaltig ge-
schiitzt werden, denn Wissen ist Macht (Simitis
2019 Einl. Rn. 20, Art. 6 Rn. 4ff.).

Eng damit verbunden ist das Gebot der Daten-
sparsamkeit (Art. 5 DSGVO) und der Zweck-
bindung. Damit Menschen nicht unbegrenzt
verdatet und damit als Datensammlung zur ver-
kauflichen Ware degradiert werden, sollen nur
diejenigen Daten erhoben werden durfen, wel-
che fir den (erlaubten) Zweck wirklich notwen-
dig sind (,, das notwendige MaB*“): Daten, die gar
nicht erhoben werden, konnen nicht gebraucht,
missbraucht oder zweckentfremdet werden.
Uber das Stichwort des ,notwendigen MalBes"
einer Datenerhebung wird auch der Grundsatz
der Speicherbegrenzung (, Recht auf Verges-
senwerden”) und der Datenrichtigkeit leicht
verstandlich: Ist die Datenspeicherung sach-
lich oder zeitlich nicht mehr erforderlich, um
den Zweck zu erreichen, so sind die Daten oh-
ne konkretes Verlangen der betroffenen Per-
son zu loschen, damit sie nicht auf ewige Zeiten
virtuell vorhanden bleiben. Eng damit verbun-
den ist das schiitzenswerte Interesse jeder be-
troffenen Person, dass liber sie nur korrekte
Daten gespeichert werden. Damit sollen Kon-
trollverlust, Identitatsverfalschungen und Nach-
teile jeglicher Art verhindert werden. Denn je-
der hat das Recht, dass das uiber ihn gezeigte
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Bild richtig ist (Simitis 2019 Einl. Rn. 10; Simi-
tis 2014 § 20 Rn. 14).

Damit Daten moglichst korrekt sind, sollen sie
weiterhin moglichst bei der betroffenen Person
selbst erhoben werden (Prinzip der Datendirekt-
erhebung). Um diese grundlegenden Gebote zu
kontrollieren und wirksam umzusetzen, wurde
das Konzept des Verantwortlichen gestarkt: In
Art. 4 DSGVO wird definiert, wer fiir die Daten-
erhebung, Speicherung und Verarbeitung ver-
antwortlich ist und dementsprechend fiir Versto-
Be haftbar gemacht werden kann. Gleichzeitig
wurden die Transparenzpflichten erweitert und
ausgebaut (Art. 12ff. DSGVO). Die Verantwort-
lichen miissen in klar verstandlicher Sprache of-
fenlegen, welche Daten sie zu welchem Zweck
sammeln und wem sie sie weiterleiten. Nur auf
diese Weise kann ein Datenfluss nachverfolgt
und gegebenenfalls Missbrauch oder Fehlge-
brauch aufgedeckt und abgestellt werden.
SchlieBlich wurden erstmals BuBgeldvorschrif-
ten eingefiihrt und die Eingriffsrechte der Auf-
sichtsbehorden gestarkt. So finden die getroffe-
nen Regelungen wirklich Beachtung und ihre
tatsachliche Einhaltung kann wirksam durch-
gesetzt werden. Es muss deswegen damit ge-
rechnet werden, dass die Landesdatenschutzbe-
horden in nachster Zeit ihre intern entwickelten
BuBigeldzumessungskataloge anwenden und
dementsprechend haufiger als bisher Bugelder
verhangen werden. Berlin hat bereits auf der
Zwischenkonferenz der DSK im Juni 2019 ein
BuBigeldzumessungsmodell vorgestellt, das all-
gemein begrufit wurde und daher Vorbild sein
durfte fir andere Aufsichtsbehorden (https://
www.datenschutzkonferenz-online.de/media/
pr/20190622_pr_mainz.pdf, dort S. 6; letzter Zu-
griff: 10.02.2020).

Nach dem Berliner Berechnungsmodell soll
nicht nur der weltweite Umsatz des Unterneh-
mens Grundlage fiir die BuBgeldzumessung
sein. Um einen Tagessatz festzulegen, soll der
Umsatz zudem anscheinend mit einem Fak-
tor multipliziert werden, der den Schweregrad
des VerstoBes wiedergeben soll. Die Dauer des
VerstoBes, der Verschuldensgrad, die Anzahl
der betroffenen Personen und der Umfang des
Schadens sollen ebenso berticksichtigt werden
wie die Haufigkeit von VerstoBen, bereits er-
griffene Mafinahmen oder die Zusammenarbeit
mit den Aufsichtsbehérden. Auch wenn hierzu
noch nichts Genaueres bekannt ist, lasst die-
se Berechnungsweise vermuten, dass zukunf-
tig auch in Deutschland schmerzhafte Bu3gel-
der verhangt werden durften (Heidrich 2020).
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Derrdumlicheund In der Praxis stellt sich zu-
sachliche allererst die Frage, fiir wel-
Anwendungs- che Art von Daten und wann
bereich die DSGVO anzuwenden ist.
Gem. Art. 3 DSGVO findet
diese Verordnung grundsatzlich immer dann
Anwendung, wenn die Tatigkeit im raumlichen
Geltungsbereich, also innerhalb eines Mitglied-
staates der Europaischen Union, ausgefiihrt wird
(Niederlassungsprinzip; Simitis 2019 Art. 3 Rn.
25). Die Kindertagespflege in Deutschland, die
aufgrund der Regelungen des § 43 SGB VIII
stets raumlich an das Vorhandensein konkre-
ter kindgerechter und geeigneter Raume ge-
bunden ist, unterfallt damit in allen Spielarten
uneingeschrankt der DSGVO.
Ausweislich Art. 2 Abs. 1 DSGVO, der den
sachlichen Anwendungsbereich regelt, gelten
die Vorschriften der DSGVO weiterhin fir alle
Arten von Informationen tber einen anderen
real existierenden Menschen (also nicht tiber
die Sammelnden selbst), welche in irgendei-
ner Form dauerhaft festgehalten werden, um
sie zu nutzen.
Wie diese Informationen (= Daten) gesammelt
werden, ob digital — beispielsweise unter An-
wendung einer spezifischen Software — oder
auf Papier — zum Beispiel in Form eines Ak-
tenordners —, ob manuell oder in automati-
sierter Weise, ist dabei vollig irrelevant. Auch
Filmaufnahmen oder Fotografien (Fotoalben,
Portfolioarbeiten, Sammel-CD-Rom tuber z.B.
Sommerfeiern etc.) sowie Flietexte (E-Mail-
Kommunikationen, fortlaufende Unterhaltun-
gen in sozialen Medien) stellen eine solche Da-
tensammlung dar.
Alle derartigen Sammlungen von — anders de-
finiert — Wissen iber ein Tagespflegekind, sei-
ne Familie oder seine Betreuung in der Kinder-
tagespflege stellen also eine Datensammlung
i.S.d. DSGVO dar, die vor anderweitiger Ver-
wendung geschiitzt werden muss.
Soweit eine Kindertagespflegeperson in diesem
Zusammenhang Daten uber

Alle Sammlungen
von Wissen Uiber ein
Tagespflegekind, sei-
ne Familie oder seine
Betreuung in der Kin-
dertagespflege stel-
len eine Datensamm-
lung i.S.d. DSGVO dar,
die vor anderweiti-
ger Verwendung ge-
schiitzt werden muss.

sich selbst verarbeitet, unter-
fallen diese Daten nicht dem
Schutz der DSGVO, denn ei-
ne Kindertagespflegeperson
muss nicht vor sich selbst ge-
schiitzt werden: Sie kann al-
so beispielsweise ein Selfie
von sich in einem Flyer ab-
drucken, in dem sie sich und
ihre Tatigkeit vorstellt. Foto-

grafien betreuter Kinder in demselben Flyer zu
verwenden, ist jedoch nur unter Einhaltung der
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im folgenden dargestellten Voraussetzungen
moglich. Verwendet eine Kindertagespflege-
person Daten einer anderen Kindertagespflege-
person, sind die Daten dieser anderen Kinder-
tagespflegeperson ebenfalls DSGVO-konform
von ihr zu behandeln.

Weiterhin muss es sich um Daten handeln, die
in Zusammenhang mit der unternehmensbezo-
genen Tatigkeit erhoben werden. Ausschlief3-
lich rein personliche oder rein privat-familidre
Tatigkeiten unterfallen nicht der DSGVO, da
sich der europaische Gesetzgeber gegen ei-
ne staatliche Uberwachung dieses héchst pri-
vaten Bereichs entschlossen hat (Simitis 2014
§ 1 Rn. 149).

Die Pflege rein privater Freundschaften oder
Kontakte zu anderen Personen ohne jeglichen
Bezug zur Kindertagespflege unterfallen somit
nicht dem DSGVO. Dies gilt beispielsweise fur
das private Fotoalbum, die Zusammenstellung
der eigenen Urlaubsfotos in einer Cloud fir die
eigenen Verwandten oder Freunde. Wird je-
doch ein berufliches Fotoalbum oder eine Fo-
togalerie aller jemals betreuten Tagespflege-
kinder oder der Aktivitaten mit den aktuellen
Tagespflegekindern (z.B. die gesammelt wei-
tergeleiteten Fotos des Ausfluges mit den Ta-
gespflegekindern zum Streichelzoo) erstellt, so
richtet sich die Zulassigkeit nach der DSGVO.
Auch vom rein privaten Gebrauch abzugren-
zen ist es, wenn die Kindertagespflegeperson
Kontaktdaten tiber ehemalige Tagespflegekin-
der und deren Erziehungsberechtigten sammelt
und eine ,Interessentenliste Kindertagespfle-
ge" oder eine entsprechende Warteliste an-
legt. Solche Listen anzulegen und zu pflegen
ist nur dann zuldssig, wenn die verschiedenen
datenschutzrechtlichen Vorgaben eingehal-
ten werden.

Der Informationsaustausch innerhalb eines ge-
schlossenen Kreises ist ebenfalls nicht mehr
der rein privaten Lebensfiihrung zuzuordnen,
wenn ein nicht-privater Bezug besteht (Simitis
2014 § 1 Rn. 151; Simitis 2019 Art. 2 Rn. 23 ff).
Dies gilt insbesondere fur Netzwerktreffen oder
-chats von Kindertagespflegepersonen unterei-
nander. Hier werden Daten anderer Personen
ausgetauscht und damit zwangslaufig verarbei-
tet, namlich zumindest die Daten der anderen
Kindertagespflegepersonen im Chat und, soweit
im Chat tuber bestimmte Tagespflegekinder ge-
sprochen wird, die Daten dieser Tagespflege-
kinder. In diesem Zusammenhang wird noch-
mals darauf hingewiesen, dass ein Austausch
zu bestimmten Tagespflegekindern auch in ei-
nem solchen Rahmen in anonymisierter Form
stattfinden sollte.
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Definitionen Dreh- und Angelpunkt allen
Schutzes ist die Frage, wel-
che Daten tiberhaupt geschiitzt werden miissen.
Gem. Art. 4 Nr. 1 DSGVO (und § 46 BDSG; Simi-
tis 2019 Art. 4 Rn. 14 ff.) unterfallen dem Schutz-

zweck alle personenbezogenen Daten, also alle

,Informationen, die sich auf eine iden-
tifizierte oder identifizierbare natiirliche
Person (betroffene Person) beziehen; als
identifizierbar wird eine natlirliche Per-
son angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu ei-
ner Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder meh-
reren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kultu-
rellen oder sozialen Identitdt dieser Person
sind, identifiziert werden kann.”

Kurz und biindig sind personenbezogene Da-
ten entsprechend der fritheren Definition in § 3
BDSG (alt):

. Personenbezogene Daten sind alle Ein-
zelangaben tiber personliche oder sachli-
che Verhdltnisse einer bestimmten oder be-
stimmbaren natiirlichen Person, also eines
Menschen, egal in welcher Form sie vorlie-
gen, und egal welchen Inhalts.”

Im Bereich der Kindertagespflege sind dies bei-
spielsweise: Name, Vorname, Geburtsort, Ge-
burtsdatum, Adresse, Telefonnummer, Angaben
zu den Erziehungsberechtigten, alle Angaben
zum Kind wie Vorlieben, Abneigungen, Ent-
wicklungszustand, GroBe, Allergien, Erkran-
kungen, Vorgeschichte etc.

Abstrakt gehaltene Informationen (insbesonde-
re abstrahierte Sammlungen) zu dem Kind oder
dessen Erziehungsberechtigten, welche diese
zwar nicht direkt bezeichnen, aber identifizier-
bari.S.v. ,bestimmbar” bzw. ,ruckverfolgbar”
machen, konnen beispielsweise sein: Fotogra-
fien und Filmaufnahmen, ,Problemverhaltens-
aktenordner”, anonyme Elternbewertungen in
einer Sammelmappe zur Ansicht fiir Interessen-
ten oder die Sammlung anonymisierter Eltern-
beschwerden.

Insbesondere anonymisierte Elternbewertun-
gen lassen auf den ersten Blick keine Zuord-
nung zu einer bestimmten Person zu. Bei ent-
sprechender Vorkenntnis kann allerdings tiber
Zwischenschritte — beispielsweise aus dem kon-
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kreten Inhalt der Bewertung und insbesonde-
re aus Beschreibungen zum Betreuungsalltag,
zur Dauer und dem Zeitpunkt der Betreuung
sowie zu individuellen Besonderheiten des Ta-
gespflegekindes, mit denen die Kindertagespfle-
geperson besonders einfiihlsam umgegangen
ist — leicht auf ein bestimmtes Kind geschlos-
sen werden. Auch auf derartige Daten identi-
fizierbarer Personen ist die DSGVO anzuwen-
den (Simitis 2019 Art. 4 Rn. 46).

Unter Datenverarbeitung werden schlicht alle
Tatigkeiten erfasst, die mit oder an diesen Infor-
mationen durchgefiihrt werden: Die Erhebung
dieser Informationen, die Organisation und Ord-
nung (z.B. systematische Aufbereitung in War-
telisten anhand gewtinschter Eintrittsdaten in
die Tagespflege), die Speicherung (auch in Ak-
tenordnern und auf Papier), die Anpassung und
Veranderung (z.B. die Abanderung von Na-
men, Anderung des Betreuungsbedarfs oder
der Betreuungszeiten), die Offenlegung durch
Ubermittlung (z.B. an Vermittlungs- oder Tré-
gervereine oder an den offentlichen Jugendhil-
fetrager bei Beantragung der Férderung nach
§ 23 SGB VIII), der Abgleich (z.B. in Form von
Belegbogen tber die monatliche Betreuungs-
tatigkeit, Umfang und Anzahl der betreuten
Tagespflegekinder), aber auch die Einschran-
kung (z.B. die Sicherung vor unkontrollierten
Zugriff durch Wegsperren oder Passwortsiche-
rung), das Loschen oder die Vernichtung (Simi-
tis 2019 Art. 4 Rn. 10ff.).

Bereits diese beispielhafte Aufzahlung zeigt,
dass samtliche Informationen in samtlichen Ar-
beitsschritten erfasst sind. Ebenso sind samtli-
che Dateisysteme erfasst: Jede Art einer struk-
turierten Sammlung von Informationen uber
einen anderen Menschen, dessen Daten aus
nicht-privatem Anlass erhoben wurden, ist mit
dem Begriff ,Dateisystem” gem. Art. 4 Nr. 6
gemeint. Es reicht dabei schon aus, wenn ein
einziges Strukturelement vorhanden ist (Simitis
2019 Art. 4 Nr. 6 Rn. 7ff.; Ehmann/Selmayr Art. 2
Rn. 32), beispielsweise ein einziger Aktenordner
+Kindertagespflege"”, in dem alle Unterlagen
zu allen Tagespflegekindern abgeheftet sind.
Ebenfalls von Bedeutung ist die Unterscheidung
von ,nur” personenbezogenen Daten und ,be-
sonderen personenbezogenen Daten”. Letztere
Daten sind besonders zu schiitzen.

Der Kategorie ,nur” personenbezogene Daten
unterfallen in der Kindertagespflege insbeson-
dere die umgangssprachlich als ,Stammdaten”
(héufig auch: ,Kontaktdaten") bezeichneten Da-
ten. Das sind insbesondere die Daten, die erfor-
derlich sind, um rein sachlich das zu betreuende
Tagespflegekind und seine Erziehungsberech-

15

Rechtlicher Rahmen und Grundsatze



Datenschutz in der Kindertagespflege

tigten zu identifizieren, Kontakt zu den Erzie-
hungsberechtigten aufzunehmen oder um All-
gemeines rund um den Vertrag abzuwickeln:
Name, Vorname, Adresse, Telefonnummern,
E-Mail-Adressen.

Die fiir die Kindertagespflege wichtigste Gruppe
der ,besonderen personenbezogenen Daten"
stellen die Gesundheitsdaten dar. Gesundheits-
daten werden nach der DSGVO definiert als

»personenbezogene Daten, die sich auf die
korperliche oder geistige Gesundheit einer
nattirlichen Person, einschlieBlich der Er-
bringung von Gesundheitsdienstleistungen,
beziehen und aus denen Informationen tber
deren Gesundheitszustand hervorgehen”.

Irrelevant ist, woher die Daten kommen oder
aus welcher Sphare (Intim-, Privat- oder Fa-
miliensphare) sie stammen (Simitis 2019 Art. 4
Rn. 30.). Sie konnen vom Nachbarn, von einem
Arzt oder Apotheker, aber auch durch ein Fit-
nessarmband oder eben eine Kindertagespfle-
geperson erhoben worden sein. Insbesondere
die Erstellung und Pflege von Entwicklungs-
protokollen, um Entwicklungsverzégerungen
des Kindes zu ermitteln und zu analysieren, ist
eine Sammlung derartiger Gesundheitsdaten,
denn alle Informationen, welche unmittelbar
oder mittelbar Riickschliisse auf den Gesund-
heitszustand einer Person zulassen, unterfallen
dieser Definition: Allergien, Nahrungsmittelun-
vertraglichkeiten, Ernahrungsgewohnheiten,
Krankheiten, auftretende Nebenwirkungen oder
Komplikationen gesundheitlicher Art wahrend
der Betreuung (z. B. Neigung zu Fieberkramp-
fen, aber auch indirekte Informationen wie z. B.
GroBe oder Gewicht, die aus dem jeweiligen
Verwendungszusammenhang Riickschlisse auf
den Gesundheitszustand eines Kindes erlauben
(Simitis, Art. 4 Nr. 15 Rn. 3ff). Dazu zdhlen dar-
tUber hinaus Informationen tiber Entwicklungs-
stand, Entwicklungsverlaufe, Aufenthalte in ge-
sundheitsrelevanten Einrichtungen wie Kur-,
Reha- oder Klinikaufenthalte u.a. Auch Daten,
die nur in einer Gesamtschau oder mittelbar
Riuckschlisse auf den Gesundheitszustand der
betroffenen Person zulassen — beispielsweise
Informationssammlungen tiber die Reizbarkeit
und Konzentrationsfahigkeit eines Kindes oder
Arzneimitteleinnahmen, welche das Vorliegen
einer Diagnose wie ADHS vermuten lassen, —
sind Gesundheitsdaten i.S.d. DSGVO.

Diese besonders sensible Kategorie von perso-
nenbezogenen Daten darf nur nach besonderer
Einwilligung der betroffenen Person oder nur
bei Vorliegen eines der Erlaubnistatbestande
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des Art. 9 DSGVO i.V.m. § 22 BDSG in engen
Grenzen erhoben werden. Hier gilt ebenfalls
das Prinzip des Verbots mit Erlaubnisvorbehalt
und des Koppelungsverbotes.
Gesundheitsdaten, die nicht erforderlich sind,
um einen Vertrag abzuschlieBen oder umzuset-
zen, durfen nicht erhoben werden. Ihre Preis-
gabe darf dementsprechend nicht zwingend
zum Abschluss des Vertrages verlangt werden.
So kann eine Kindertagespflegeperson bei-
spielsweise darauf pochen, dass Allergien, Le-
bensmittelunvertraglichkeiten und Erkrankun-
gen, die auch wahrend der Betreuung auftreten
konnen, preisgegeben werden; nach Sinn
und Zweck des Schutzgedankens hinter Art.
9 DSGVO kann sie das Tagespflegekind nur
dann richtig und sicher betreuen, wenn sie die-
se potentiellen Risiken kennt, also nur auf diese
Weise das Kindeswohl wahren und schutzen.
Hier durfte eine Erforderlichkeit zur Gesund-
heitsvorsorge und zur Versorgung im Sozial-
bereich (Betreuungstatigkeit als Sozialleistung
nach den §§ 22ff. SGB VIII) gem. § 22 BDSG
oder zumindest zum Schutz lebenswichtiger In-
teressen des Betroffenen (Schutz vor Gesund-
heitsbeeintrachtigungen wahrend der Betreu-
ung) vorliegen, auch wenn dies gesetzlich noch
nicht klar geregelt ist. Es bleibt daher zu hof-
fen, dass entsprechende Prazisierungen in den
geplanten Anderungen zu den Sozialgesetz-
buichern Eingang finden werden.

Zu verlangen, dass alle bekannten — auch die
nicht relevanten — Diagnosen des Kindes, un-
eingeschrankt offengelegt werden, ist vor dem
Hintergrund des Schutzgedankens dahinge-
gen unzuldssig. So darf der Abschluss eines
Betreuungsvertrages oder die Durchfihrung
der Betreuung nicht davon abhdngig gemacht
werden, ob beispielsweise eine Diagnose wie
Café-au-lait-Flecken - eine gutartige, nicht be-
handlungsbediirftige Hautverdanderung ohne re-
levanten Krankheitswert — preisgegeben wird;
Hautveranderungen ohne Krankheitswert sind
nicht geeignet, die Betreuung des Kindes in ir-
gendeiner Weise zu beeinflussen.

Es ist vor diesem Hintergrund daher empfehlens-
wert, sich nicht nur auf die Erhebungsermachti-
gungsgrundlagen nach Art. 9 Abs. 2 b ff. DSGVO
zu verlassen, sondern zusatzlich eine Einwilli-
gung nach Art. 9 Abs. 2a DSGVO einzuholen.
Es muss sich allerdings um eine ausdriickliche
und unmissverstdandliche Einwilligung der Er-
ziehungsberechtigten fir das Tagespflegekind
handeln. In diesem Falle muss die betroffene
Person vor der Einwilligung genau uber die Art
der erhobenen Daten, den Zweck der Erhebung
(oder die Zwecke, wenn mehrere) und die Emp-
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fanger der Daten informiert worden sein. Es
wird dringend angeraten, die Einwilligung zu
Beweissicherungszwecken schriftlich vorzu-
nehmen, auch wenn die Schriftform hier nicht
vorgeschrieben ist und — bei entsprechender
Sicherung der zukinftigen Datenzuganglich-
keit — beispielsweise elektronisch moglich ist.
Sie ist von anderen Einwilligungen deutlich
abzugrenzen und klar und unmissverstandlich
als Einwilligung i.S.d. Art. 9 DSGVO zu kenn-
zeichnen (Simitis Art. 9 Rn. 32{f.; Datenschutz-
konferenz Kurzpapier Nr. 20).

Die Einwilligung sollte sich ausdricklich auf
die Erhebung von Gesundheitsdaten des Tages-
pflegekindes beziehen, die fiir die Betreuung
erforderlich sind. Gesundheitsdaten der Erzie-
hungsberechtigten durften fiir die Betreuung
des Kindes i.d.R. nicht notwendig sein. Soweit
es im Einzelfall zur Betreuung des Tagespflege-
kindes erforderlich ware, Gesundheitsdaten der
Erziehungsberechtigten zu erheben, sollte hier-
firr eine gesonderte Einwilligung bei den Erzie-
hungsberechtigten eingeholt werden.

Die Erlaubnis- Datenschutzrechtlich gilt der
tatbestéindenach  Grundsatz des Erlaubnisvor-
Art.6 DSGVO behalts. Dies bedeutet, dass

Daten tiber eine natirliche
Person grundsatzlich gar nicht erhoben werden
durfen, es sei denn, es liegt ein Erlaubnistat-
bestand vor (Erwagungsgrund Nr. 40 zu Art. 6
DSGVO). Die zulassigen Erlaubnistatbestande
finden sich in Art. 6 DSGVO, der zentralen Vor-
schrift der DSGVO. Die fiir die Kindertagespfle-
ge wichtigsten Erlaubnistatbestande sind nach
Art. 6 Abs. 1 DSGVO:

a. Die betroffene Person hat ihre Einwilligung
zu der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten fiir einen oder meh-
rere bestimmte Zwecke gegeben;

b. Die Verarbeitung ist fir die Erfullung eines
Vertrags, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfiithrung vor-
vertraglicher MaBnahmen erforderlich, die
auf Anfrage der betroffenen Person erfolgen.

c. Die Verarbeitung ist zur Erftullung einer
rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt.

d. Die Verarbeitung ist erforderlich, um lebens-
wichtige Interessen der betroffenen Person
oder einer anderen nattirlichen Person [vor-
liegend: des Tagespflegekindes] zu schiitzen.

e. Die Verarbeitung ist zur Wahrung der be-
rechtigten Interessen des Verantwortlichen
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oder eines Dritten erforderlich, sofern nicht
die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern,
lUberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind
handelt.

Fir jede Art von Daten, die verarbeitet (= auch schon:
erhoben) werden, muss ein zum dahinterstehenden
Zweck passender Erlaubnistatbestand vorliegen.

Die beiden zentralen Erlaubnistatbestande, wel-
che in der Kindertagespflege die meisten der
iblichen Datenverarbeitungen erlauben dirf-
ten, sind dabei Art. 6 Abs. 1 b (zur Erfilllung
eines Vertrags/vorvertraglicher MaBnahmen,
rechtlicher Verpflichtung) und Abs. la (Einwil-
ligung).

Haupterlaubnistatbestand ist dabei Art. 6
Abs. 1b Alt. 1 DSGVO: Die Erhebung und Ver-
arbeitung dieser Daten ist erforderlich zur Er-
fiilllung (Umsetzung) eines Vertrages. Werden
die Daten des Tagespflegekindes und seiner
Erziehungsberechtigten (wie die haufig als
Stammdaten bezeichneten Informationen wie
Name, Vorname, Adresse, Geburtsdatum, Kon-
taktdaten, Betreuungswiinsche, Beginn, Dau-
er, Betreuungsgrund wegen § 24 SGB VIII: Be-
rufstatigkeit, Arbeitssuche etc.) nicht erhoben,
kann die Betreuung nicht durchgefiihrt werden
und eine Forderung des Betreuungsverhaltnis-
ses nicht in die Wege geleitet bzw. unterstitzt
werden. Ist keine Forderung des Betreuungs-
verhdltnisses beabsichtigt, ist von der Kinder-
tagespflegeperson zu priifen, ob die Erhebung
des Betreuungsgrundes von einem anderen der
Erlaubnistatbestande des Art. 6 DSGVO ge-
deckt sein kénnte.

Im vorvertraglichen Bereich miissen zumindest
einige Kerndaten wie Name, Adresse, Kontakt-
daten, gewunschtes Eintrittsdatum, Alter des
Kindes (zur Planung der Altersstruktur in der
Gruppe oder zur Prufung der Einhaltung von
Auflagen in der Pflegeerlaubnis) erhoben wer-
den. Dies ist gem. Art. 1 Abs. 1b Alt. 2 DSGVO
zulassig, damit der anfragende potentielle zu-
kinftige Vertragspartner tiberhaupt erst iden-
tifizierbar und ansprechbar wird. Zur Nach-
weissicherung sollte jedoch dringend vor der
Erhebung eine kurze Information tiber die dies-
beztigliche Datenerhebung herausgegeben wer-
den.
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Merke:

e \orVertragsschluss sollten nur die notwendigs-
ten Kerndaten zum Tagespflegekind und seinen
Erziehungsberechtigten verarbeitet werden.

e Vor dieser Datenverarbeitung sind die Betrof-
fenen Uber die Datenverarbeitung und ihre
Zwecke zu informieren. Ihre Einwilligung ist
einzuholen.

e Die durchgefiihrte Information und die Einwilli-
gung sind bis zur Datenldschung zu archivieren.

Dieser Erlaubnistatbestand rechtfertigt jedoch
nicht die Verarbeitung aller Daten, die im Laufe
einer Betreuung anfallen konnen. Daneben ist
eine Kindertagespflegeperson nach § 43 Abs. 3
S.6 SGB VIII iber die normale, alltdgliche und
routinemadBige Datenverarbeitung hinaus im
Einzelfall verpflichtet, ,wichtige Ereignisse”,
welche fur die Betreuung des Tagespflegekin-
des bedeutsam sein konnen, an den offentlichen
Jugendhilfetrager zu melden. Ziel dieser Vor-
schrift ist es, Gefahrdungen des Kindeswohls
rechtzeitig zu erkennen, abzuwenden oder ab-
zustellen. Aufgrund dieser Verpilichtung ist sie
also angehalten, auch Beobachtungen anléass-
lich der Betreuung zu verarbeiten, beispiels-
weise Verdnderungen im Betreuungsumfang,
Unfalle des Kindes, Verletzungen am Kind (in-
klusive der Lage), Entwicklungsverzogerungen,
aber auch Anzeichen fur Verwahrlosung, wo-
bei eine Abgrenzung zu Meldungen i.5.d. § 8a
SGB VIII in der Praxis oft schwer moglich ist.
Der entsprechende datenschutzrechtliche Er-
laubnistatbestand ist in der Mehrheit der Fal-
le jedoch Art. 6 Abs. 1 S.1¢ DSGVOi.V.m. § 43
Abs. 3 S.6 SGB VIII.

Soweit auch eine Verpflichtung einer Kinderta-
gespilegeperson zur Meldung ,gewichtiger An-
haltspunkte” gem. § 8a Abs. 1, 5 SGB VIII be-
steht (eher bejahend Wiesner § 8a Rn. 68), kommt
Art. 6 Abs. 1 S.1¢ DSGVO i.V.m. § 8a SGB VIII
als Erlaubnistatbestand in Frage. Es spricht in
der Tat einiges dafur, dass § 8a SGB VIII fiir Kin-
dertagespflegepersonen zumindest in analoger
Form anwendbar ist. Tagespflegekinder wiir-
den andernfalls in der Kindertagespflege nicht
dieselbe Schutzstandard geniefen wie in Kin-
dertagesstatten oder sonstigen Betreuungsein-
richtungen. Eine derartige Benachteiligung von
Tagespflegekindern dirfte nicht der gesetzge-
berischen Intention entsprechen.

§ 8a SGB VIII diirfte jedoch nicht uneinge-
schrankt auf die Kindertagespflege anwend-
bar sein, denn Kindertagespflegepersonen sind
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meist keine besonders ausgebildeten Fachkraf-
te im Sinne dieser Vorschrift. Sie kénnen auch
nicht auf interne Fachkrafte zur Gefahrdungs-
einschatzung zurickgreifen, da sie i.d.R. al-
leine arbeiten. Sie konnen daher keine eige-
ne Gefdahrdungseinschéatzung vornehmen und
die Erziehungsberechtigten beraten, sondern
lediglich Wahrnehmungen erfassen und dem
.zustandigen Fachpersonal” (im Zweifel: der
zustandigen Sachbearbeiterin oder dem zu-
standigen Sachbearbeiter beim 6ffentlichen Ju-
gendhilfetrager) melden. In analoger Anwen-
dung des § 8a SGB VIII diuirften sie zumindest
dahnlich einem Trager der Verpflichtung unter-
liegen, zundachst das Gesprach mit den Erzie-
hungsberechtigten zu suchen und diese im Fal-
le einer Datenweitergabe an den 6ffentlichen
Jugendhilfetrager zu informieren.
Unabhangig von § 8a SGB VIII haben Kinder-
tagespilegepersonen aber in jedem Falle An-
spruch darauf durch den 6ffentlichen Jugendhil-
fetrager nach § 8b SGB VIII beraten zu werden.
Allerdings kénnen sie keiner der vom Gesetz
zur Kooperation und Information im Kinder-
schutz (KKG) aufgezahlten besonderen Berufs-
gruppen zugeordnet werden. Daher dirfen sie
nach dieser Vorschrift gemaf § 4 KKG weder bei
den Erziehungsberechtigten auf die Inanspruch-
nahme von (ggf. auch frithen) Hilfen hinwirken,
noch nach dieser Vorschrift ,Klar”-Daten an
den offentlichen Jugendhilfetrager weiterlei-
ten. Eine Kindertagespflegeperson darf jedoch
im Falle einer Beratung i.S.d. § 8b SGB VIII in
erganzender Heranziehung des § 4 Abs. 2 KKG
wdahrend der Beratung pseudonymisierte Da-
ten verwenden (siehe Art. 4 Nr. 5 DSGVO), um
die generelle Fragestellung mit der Fachkraft
besprechen zu kénnen (z.B. Wiesner 2015 § 8b
Rn. 23).

Vor dem Hintergrund der méglicherweise un-
klaren Rechtslage empfiehlt es sich daher zur
eigenen Absicherung, vor einer Weitergabe
konkreter Daten i.S.d. § 8a oder 8b SGB VIII
an den offentlichen Jugendhilfetrager auf die
vorherige (schriftliche) Einwilligung der Erzie-
hungsberechtigten zum ,Klar"-Datenaustausch
hinzuwirken. Auf diese Weise kann die Kinder-
tagespflegeperson dann im Ernstfall zumindest
den Erlaubnistatbestand der Einwilligung ge-
maB Art. 6 Abs. 1a DSGVO vorweisen. Soweit
diese Einwilligung verweigert wird, ist im Ein-
zelfall noch der Ruckgriff auf den Erlaubnis-
tatbestand des Art. 6 Abs. 1d (Erforderlichkeit
zum Schutz lebenswichtiger Interessen des/der
Betroffenen) denkbar.
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Tipp:
Wenn Sie als Kindertagespflegeperson Beobachtungen am Tagespflegekind oder bei den Erziehungsberechtig-
ten gemacht haben, die eine Kindeswohlgefdhrdung vermuten lassen kénnten:

Dokumentieren Sie Ihre Beobachtungen méglichst genau (Tag, Uhrzeit, Anlass, genaue Beschreibung,
spontane AuBerungen dazu).

Bevor Sie sich hilfesuchend an Behérden wenden, suchen Sie zuerst das Gesprach mit den Erziehungsbe-
rechtigten und - soweit altersbedingt moglich — mit dem Kind, um den Wahrheitsgehalt Ihrer Beobach-
tungen zu verifizieren.

Sind Ihre Bedenken dann immer noch nicht ausgerdumt, nehmen Sie Kontakt mit Ihrer/m Sachbearbeiter/
in beim 6ffentlichen Jugendhilfetrdger auf, um eine allgemeine, pseudonymisierte Beratung anzufordern.
Erarbeiten Sie im Rahmen dieser allgemeinen Beratung weitere mogliche Handlungsschritte und versu-
chen Sie, diese im konkreten Fall umzusetzen.

Verbleiben weiterhin Bedenken, holen Sie zuerst die (schriftliche oder elektronische) Einwilligung am bes-
ten beider Erziehungsberechtigten (= Unterschrift) ein, bevor Sie Daten eines bestimmten Tagespflegekin-
des und seiner Erziehungsberechtigten an den 6ffentlichen Jugendhilfetrager weitergeben.
Dokumentieren Sie jeden einzelnen Ihrer Schritte in einer Weise, dass die Dokumentation spater zuverlas-
sig abrufbar ist. Es empfiehlt sich die Papierform.

Tipp:

Bittet der 6ffentliche Jugendhilfetréiger Sie im Rahmen einer (ggf. aus anderem Anlass eingeleiteten) Ein-
schatzungsmaBnahme um Auskunft, verlangen Sie eine schriftliche Aufforderung und klare Benennung der
konkret von Ihnen angeforderten Daten (insb. auch Beobachtungen) sowie der Rechtsgrundlage hierfir.
Beantworten Sie derartige Anfragen, soweit moglich, nicht miindlich oder telefonisch, sondern schriftlich.
Klaren Sie mit dem 6ffentlichen Jugendhilfetrdger, ob Sie berechtigt sind, die Erziehungsberechtigten tiber
die erfolgte Auskunft zu informieren.

Dokumentieren Sie jeden Schritt und jede Auskunft. Bewahren Sie eine Kopie Ihrer Auskunft auf. Auch hier

empfiehlt sich die Schriftform.

Damit die Kindertagespflegeperson gesundheit-
liche Verschlechterungen am Kind korrekt er-
kennen bzw. einordnen und rechtzeitig die rich-
tigen medizinischen Mafinahmen in die Wege
leiten kann, muss sie liber betreuungsrelevan-
te Erkrankungen und gesundheitlicher Beein-
trachtigungen wie Allergien, Asthma, Neigung
zu Fieberkrampfen, Organinsuffizienzen etc. in
Kenntnis gesetzt sein.

Zielsetzung dieser Datenerhebungen ist dem-
nach der Schutz lebenswichtiger Interessen , des
Betroffenen oder einer anderen betroffenen Per-
son”, namlich des Tagespflegekindes, dessen
Gesundheit und Wohlbefinden geschiitzt wer-
den sollen.

Der entsprechende datenschutzrechtliche Er-
laubnistatbestand fur diese Datenerhebungen
sind im Zweifel Art. 6 Abs. 1c und d DSGVO.
Weiterhin kann es in Einzelfallen erforderlich
sein, beispielsweise Daten der Arbeitgeberin
oder des Arbeitgebers eines erzichungsberech-
tigten Vertragspartners zu erheben, um vertrag-
liche Vergutungsanspriiche durchzusetzen (z.B.
Gehaltspfandung, wenn die vereinbarte Vergi-
tung nicht bezahlt wird). Derartige Datenerhe-
bungen konnen durch Art. 6 Abs. 1f DSGVO
gedeckt sein.

Merke:

Allen genannten Erlaubnistatbestanden ist gemein,
dass der nachtrdgliche Beweis ihres Vorliegens in
der Praxis fiir den Verantwortlichen - die Kinderta-
gespflegeperson — u. U. erschwert sein kann.

Vor diesem Hintergrund ist daher dringend zur
umfassenden Absicherung anzuraten, den Erzie-
hungsberechtigten vor Vertragsschluss zusatzlich
eine umfassende Aufklarung zukommen zu lassen,
in der alle denkbaren Datenverarbeitungsfille, ih-
re Zwecke und ihre Rechtsgrundlagen aufgefiihrt
sind. Im Anschluss hieran sollte die Einwilligung zur
Datenerhebung (Unterschrift) eingefordert werden.

Die Einwilligung
in die Daten-
verarbeitung

Soweit kein anderer Erlaub-
nistatbestand vorliegt, muss
die betroffene Person in die
Datenerhebung, Verarbei-
tung und Weiterleitung zu einem bestimmten
Zweck einwilligen. Um eine ausreichende Ein-
willigung i.S.d. Art. 6 Abs. 1a, 4 Nr. 11 handelt
es sich nur dann, wenn die oder der Betroffe-
ne vor der Einwilligung umfassend informiert
wurde Uber

e Art der Daten, die erhoben werden

¢ Rechtsgrundlage der Datenerhebung
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e Zweck der einzelnen Datenerhebungen

e Darlegung der einzelnen Erhebungs- und
Verarbeitungsschritte

e Kreis der Verantwortlichen und Auftragsver-
arbeiter mit Zugriff auf diese Daten

¢ Kreis der Empfanger der Daten

e Artund Dauer der Speicherung inkl. Losch-
frist

e Auskunftsrechte

Die Einwilligung muss freiwillig erfolgen. Sie ist
dann nicht mehr freiwillig, wenn die oder der
Betroffene gezwungen wird Daten preiszuge-
ben, um die erwiinschte Gegenleistung zu er-
halten (, Take-it-or-leave-it-Konstellationen").
Es gilt das Prinzip des Koppelungsverbotes.
Danach ist die Freiwilligkeit einer Einwilligung
insbesondere dann zu hinterfragen, wenn der
Abschluss eines Vertrags davon abhangig ge-
macht wird, ob jemand in die Verarbeitung sol-
cher personenbezogenen Daten einwilligt, de-
ren Verarbeitung zur Vertragserfullung nicht
erforderlich sind.

Die Preisgabe von Daten, die zur Durchfiih-
rung eines Vertrages unbedingt erforderlich
sind, fihrt dahingegen i.d.R. nicht zum Ent-
fall der Freiwilligkeit (Datenschutzkonferenz
Kurzpapier Nr. 20).

Soisti.d.R. beispielsweise zuldssig, als Bedin-
gung fir den Abschluss eines Betreuungsver-
trages eine Einwilligung zur Erhebung grundle-
gender Daten wie Name, Vorname, Adresse des
Tagespilegekindes und der vertragsabschlie-
Benden Erziehungsberechtigten sowie des Ge-
burtsdatums des Tagespflegekindes zu verlan-
gen. Ohne diese grundlegenden Informationen
kann eine Betreuung nicht durchgefihrt wer-
den. Andererseits diurfte die Einwilligung in die
Erhebung von Daten wie beispielsweise der
Verwandtschaftsbeziehung eines Abholberech-
tigten zum Tagespflegekind nicht erforderlich
sein., um die Kindertagespflege durchzufiihren
Um die Frage zu klaren, wer das Tagespflege-
kind bei Verhinderung der Erziehungsberech-
tigten abholen darf, ist lediglich die Angabe des
Namens der abholberechtigten Person und ihrer
Kontaktdaten notig. Ein Verwandtschaftsver-
haltnis ist nicht erforderlich, denn Erziehungs-
berechtigte konnen Teile ihres Sorgerechts wie
beispielsweise die Aufsichtspflicht tiber ihr Kind
auch an nicht mit ihnen verwandte Personen
Ubertragen. Inwieweit es erforderlich ist, In-
formationen zur Religionszugehorigkeit zu er-
heben, um die Kindertagespflege auszutiben,
muss im Einzelfall gepruft werden. Soweit die
Erhebung nur dazu dienen wirde, religiose Ge-
und Verbote in der Speisenzubereitung beach-
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ten zu konnen, durfte dies unnoétig sein, denn
Informationen tiber Essensvorlieben und -ab-
neigungen konnen direkt abgefragt werden.
Erstaunlicherweise verlangt die DSGVO in ihrer
aktuellen Fassung kein Schriftformerfordernis
fur die Einwilligung in die Erhebung personen-
bezogener Daten mit Ausnahme der besonde-
ren personenbezogenen Daten (Gesundheitsda-
ten, Art. 4 Nr. 15 DSGVO). Soweit es sich nicht
um solche besonders schiitzenswerten Daten
handelt, kann die Einwilligung also auch durch
konkludentes Handeln erteilt werden, solange
die Handlung eindeutig, klar und unmissver-
standlich als Einwilligung ausgelegt werden
kann (Simitis 2019 Art. 9 Rn. 33). Haufig sind
damit aber im Nachhinein Nachweisprobleme
zu Lasten der Kindertagespflegeperson verbun-
den. Im eigenen Interesse sollte daher auf Ver-
schriftlichung gepocht werden.

Ubereicht eine Interessentin/ein Interessent ei-
ner Kindertagespflegeperson also beispielswei-
se ihre oder seine Visitenkarte, damit diese sie
kontaktieren kann, wenn ein Betreuungsplatz
frei wird, hat die Interessentin/der Interessent
damit konkludent ihre Einwilligung zur Aufbe-
wahrung und Benutzung ihrer auf dieser Karte
vorhandenen Daten erteilt. Gleiches gilt nach
derzeitigem Stand fir die ungefragte Zusen-
dung beispielsweise einer E-Mail-Nachricht
durch interessierte Eltern zum Zwecke der Kon-
taktaufnahme. Allerdings kann der Vorgang an
sich und insbesondere der Anlass, warum, oder
die Art und Weise, wie eine Visitenkarte tiber-
reicht wurde, im Nachhinein von der Kinderta-
gespflegeperson nicht mehr bewiesen werden.
Der entsprechende Nachweis bei einer E-Mail-
Nachricht ist unter Ruckgriff auf passende An-
wendungsprogramme und bei Speicherung der
Nachricht zumindest, wenn auch mit erhéhtem
Aufwand, moglich.

Da die Kindertagespflegeperson jedoch als Verant-
wortliche i.S.d. DSGVO jederzeit nachweisen muss,
dass sie die bei ihr vorhandenen Daten korrekt er-
hoben hat (also mit vorheriger freiwilliger Einwil-
ligung des Betroffenen), empfiehlt es sich in der
Praxis aus Griinden der Rechtssicherheit und insbe-
sondere der eigenen Absicherung vor Haftungsfal-
len, sich in jedem Fall eine schriftliche Einwilligung
zur Datenerhebung und Verarbeitung unterschrei-
ben zu lassen.

Die Einwilligung in die Datenerhebung von
Daten der Erziehungsberechtigten und des Ta-
gespflegekindes erfolgt stets durch einen Erzie-
hungsberechtigten, da das in aller Regel nicht
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geschaftsfahige Tagespflegekind nicht selbst
einwilligen kann. Dies ist zulassig (Art. 6 Abs. 1a
i.V.m. Art. 8 DSGVO, §§ 107{f. BGB), sollte aber
bei der Formulierung der Einwilligung bertck-
sichtigt werden. Gerade im vorvertraglichen
Kontakt mit Interessenten kann eine solche Ein-
willigung beispielsweise dadurch erfolgen, dass
Interessenten selbst einen ,Anmeldebogen”
ausfullen. Am Kopfende des kurzen Formulars
konnte sich eine kurze Belehrung zur Datener-
hebung und der Grunde hierzu (vorvertragliche
MaBnahme: Erreichbarkeit fiir ein spateres Aus-
wahlverfahren fir eine zukunftige Platzverga-
be) befinden. Die Daten aus dem Anmeldebo-
gen konnen dann in einem weiten Schritt intern
von der Kindertagespflegeperson in eine Datei
lUbertragen und aufbereitet werden. Fir Inte-
ressentenunterlagen und -listen sollten kiirze-
re Loschfristen vorgesehen sein als fur vertrag-
liche Unterlagen und Daten. Nach Ablauf von
ca. drei Jahren entfallt tiiblicherweise der Be-
darf an einem Betreuungsplatz in der Kinder-
tagespflege, sei es, weil das Kind altersbedingt
bereits in den Kindergarten gewechselt ist, sei
es, weil es einen anderen Betreuungsplatz er-
halten hat (es sei denn, die Platzanfrage bleibt
fir ein Geschwisterkind aufrechterhalten). In
diesen Fallen durften auch keine Schadenser-
satz- oder Haftungsfragen fir die Kindertages-
pflegepersonen zu befiirchten sein, sodass es
schwer begrindbar sein durfte. Die Erhebung
von Gesundheitsdaten, die in der Kindertages-
pilege bei Vertragsschluss nicht vermeidbar ist,
muss in jedem Falle unmissverstandlich, schrift-
lich und gesondert geregelt werden — am bes-
ten durch ein Dateninformationsblatt und indem
entsprechende Klauseln im Betreuungsvertrag
aufgenommen werden.

Weitere Begriffs- Entsprechend der Definition
bestimmungen: in Art. 4 Nr.7 DSGVO ist Ver-
der Verantwortli-

antwortlicher i.S.d. DSGVO,
wer zur Erreichung eines ei-
genen nicht-privaten Zwe-
ckes Daten tber eine ande-
re naturliche Person erhebt. Nattrliche Personen
und hier insbesondere Selbststandige wie Kin-
dertagespflegepersonen, aber auch Arztinnen
und Arzte oder Handwerkerinnen und Hand-
werker, sind damit ebenso sehr Verantwortliche
in diesem Sinne wie beispielsweise ein 6ffent-
licher Jugendhilfetrager als Behorde (Simitis
2019 Art. 4 Nr. 7 Rn. 141f.; Gesetzesbegrindung
zum BayDSG S. 70).

che, der Auftrags-
verarbeiter und
der Empféanger’

1 hier wird analog zu den Formulierungen in den jeweiligen Rechts-
grundlagen die maskuline Form verwendet
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Als Faustregel gilt:

Verantwortliche/r ist dabei diejenige Person,
welche die Entscheidungshoheit tiber die Er-
hebung sowie tiber Zweck und Mittel der Ver-
arbeitung hat (Simitis 2019 Art. 4 Nr. 7 Rn. 20).
Diese/r Verantwortliche tragt sodann im Au-
Benverhaltnis zur betroffenen Person und ge-
genuber den Datenschutzaufsichtsbehorden die
Verantwortung fir die Datenerhebung und -ver-
arbeitung und haftet fiir DatenschutzverstoBie.
Dieser Grundsatz findet sich bereits in § 11
Abs. 1 BDSG a.F.

Notiert eine Kindertagespflegeperson beispiels-
weise die Kontaktdaten und Betreuungsbedurf-
nisse von Interessentinnen und Interessenten,
ist sie demnach die Verantwortliche fiir die Da-
tenerhebung, da sie im eigenen beruflichen In-
teresse handelt.

Wer Daten lediglich erhebt oder verarbeitet,
um eine andere Person und deren Tatigkeit zu
unterstiitzen, ist nicht Verantwortlicher i.S.d.
Art. 4 DSGVO, sondern eher Hilfspersonal, des-
sen Handlungen und Versto8e sich der Verant-
wortliche zurechnen lassen muss.

Eine Lebensgefahrtin oder ein Lebensgefahrte bzw.
eine Ehepartnerin oder ein Ehepartner einer Kin-
dertagespflegeperson, die oder der diese in der all-
gemeinen Verwaltung unterstiitzt und fir sie bei-
spielsweise in einer Computerdatei eine Liste der
Interessentinnen/Interessenten erstellt, wird nicht
aus eigenem beruflichem Interesse aktiv, sondern
handelt ausschlie3lich auf Weisung der Kinder-
tagespflegeperson fir deren berufliches Interes-
se. Als Hilfspersonal der Kindertagespflegeperson
unterliegt sie oder er der unmittelbaren Verantwor-
tung der Kindertagespflegeperson und darf die Da-
ten nur in deren Auftrag verarbeiten. Eine Kenntnis-
nahme rein aus privater Neugier ist nicht zulassig.
Die Kindertagespflegeperson als Verantwortliche
hat die Einhaltung des Datenschutzes ebenso lau-
fend zu Gberwachen, wie auch die Einhaltung der
Verschwiegenheitsverpflichtung.

Ein Auiftragsverarbeiter ist nach Art. 4 Nr. 8 ein
naturlicher (Mensch) oder eine juristische Per-
son (GmbH usw.), Behorde, Einrichtung oder
andere Stelle, welche personenbezogene Da-
ten im Auftrag des Verantwortlichen verarbeitet
(Simitis 2019 Art. 4 Nr. 8 Rn. 5ff.; Bayr. Landes-
beauftragte fiir Datenschutz: Auftragsverarbei-
tung S. 5).

Es handelt sich dabei um eine Person oder
Stelle, welche beispielsweise im Rahmen ei-
nes Auftragsverhaltnisses fur den Verantwortli-
chen tatig wird, aber auBlerhalb dessen Einwir-
kungsbereiches steht. Sie ist diesem lediglich
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uber einen Auftrag verbunden, aber dennoch
weisungsabhédngig. Dieser Auftragsverarbeiter
muss ebenso wie der Verantwortliche samtliche
Datenschutzvorschriften einhalten; der Verant-
wortliche hat ihn hierzu zu verpflichten und re-
gelméBig zu tiberwachen.

Wer als Tagespflegeperson eine Steuerbera-
terin oder einen Steuerberater heranzieht, um
die Einkommenssteuererklarung zu erstellen,
beschaftigt damit allerdings keinen Auftrags-
verarbeiter. Steuerberaterinnen und Steuerbe-
rater sind als Freiberufler weisungsunabhangig
und eigenverantwortlich tatig. Das Merkmal
der fiir einen Auftragsverarbeiter erforderlichen
Weisungsgebundenheit im Sinne von Art. 28
Abs. 3a DSGVO liegt nicht vor. Dennoch soll-
te auch hier darauf geachtet werden, dass die
DSGVO eingehalten wird.

Beauftragt die Kindertagespflegeperson jedoch
beispielsweise einen sogenannten ,Dienst-
leister” (Dienstleistermodell anstelle eines
Tragermodells im Betreiben einer Grofitages-
pflegestelle), handelt es sich um einen Auftrags-
verarbeiter, der lediglich tber den konkreten
Auftrag (Ubernahme von Verwaltungstétig-
keiten, Organisation des Nachschubs von Be-
triebsmitteln wie insb. Lebensmittel) mit der
Kindertagespflege verbunden ist. Im Rahmen
des konkret erteilten Auftrages ist ein solcher
Dienstleister weisungsgebunden. Ublicherwei-
se erhalt er Einblick in die von der Kindertages-
piflegeperson gesammelten Daten der Tages-
pilegekinder und ihrer Erziehungsberechtigten,
um seinen Auftrag zu erledigen. Dementspre-
chend ist er zum Datenschutz zu verpflichten
und zu kontrollieren.

Auch bei Auslagerung der Daten in eine Cloud
(Cloud Computing) wird auf einen externen
Dienstleister als Auftragsverarbeiter zurtiick-
gegriffen, dessen DSGVO-Konformitat tber-
prift werden muss. Im Zweifel ist der Cloud-
Anbieter fiir den unternehmerischen Bereich
zu wechseln.

Empianger von Daten sind nach Art. 4 Nr. 9
DSGVO Stellen, denen gegentiber die gesam-
melten und erhobenen Daten offen gelegt wer-
den, die gegentiber dem Verantwortlichen ei-
genstandig sind und von diesem nicht zur
Verwirklichung eigener Zwecke herangezo-
gen werden (Simitis 2019 Art. 4 Nr. 9 Rn. 3{f.).
Zur oft nicht leichten Abgrenzung ist also zu-
ndchst zu klaren, ob die betreffende Stelle in
irgendeiner Form in die Organisation des Ver-
antwortlichen eingebunden ist oder diese un-
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terstitzt oder ob sie eine gewisse organisato-
risch-institutionelle Eigenstandigkeit aufweist
(Simitis 2019 Art. 4 Nr. 9 Rn. 31f.).

Verlangt ein 6ffentlicher Jugendhilfetrager bei-
spielsweise die Offenlegung von Betreuungs-
daten zu einem bestimmten Kind, um zu tiber-
prufen, ob und inwieweit dieses tatsachlich
betreut und dementsprechend der Forderauf-
trag gem. §§ 23, 24 SGB VIII umgesetzt wurde,
muss die Tagespflegeperson die angefragten
Daten zur Durchfiihrung eines behordlichen
Ermittlungsauftrages an diesen offentlichen Ju-
gendhilfetrager weiterleiten. Diese Weiterlei-
tung geschieht also aufgrund einer gesetzli-
chen Verpflichtung. Die Behorde ist weiterhin
organisatorisch nicht bei der Tagespflegeperson
eingebunden, sondern bt dieser gegentiber
vielmehr ein tibergeordnetes Wachteramt aus.
Letztendlich kann die rechtlich diffizile Unter-
scheidung in der Praxis aber haufig dahinste-
hen. Wichtig in der Praxis ist vor allem, dass
interessierten Erziehungsberechtigten vor Ab-
schluss eines Betreuungsvertrages ein allgemei-
nes Datenschutzinformationsblatt ausgehandigt
wird, in dem auf den Datenaustausch mit allen
im jeweiligen Einzelfall in Frage kommenden
Empfangern, Auftragsbearbeitern und anderen
Stellen hingewiesen wird.

Die DSGVO verlangt nicht
nur eine Datenverarbeitung
im erlaubten Rahmen. Die
Verantwortlichen fir die Da-
tenverarbeitung haben dar-
uber hinaus auch sicherzu-
stellen, dass die gesammelten
Daten gegen die bei ihnen potenziell eintre-
tenden Risiken angemessen gesichert werden.
Welche SicherungsmaBnahmen sie durchfiihren
und ob diese den Anforderungen der DSGVO
genugen, haben sie schlieBlich auch zu begrin-
den und nachzuweisen, Art. 24 DSGVO. Auch
diesbezuglich haften die Verantwortlichen. Ihre
Haftung erstreckt sich ebenso auf Handlungen
von Auftragsverarbeitern oder allen anderen
Personen, die fur sie tatig werden (z.B. Mitar-
beiter, Ehefrau oder Ehemann, Lebensgefahr-
tin oder Lebensgefahrte). Sie sind dementspre-
chend angehalten, dafiir zu sorgen, dass auch
diese geeignete Bemiihungen zur Datensiche-
rung betreiben. Die Verantwortlichen sind hier
auch in der Verpflichtung zur regelmaBigen
Uberpriifung (Simitis Art. 24 Rn. 16ff.).

Die Sicherung
der Daten und
die technisch-
organisatori-
schen MaB3nah-
men (TOM)
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Gefordert ist, dass sie, basierend auf einer Analy-
se der bei ihnen potenziell vorhandenen Risiken,
die Daten mit entsprechend , geeigneten technisch-
organisatorischen MalBnahmen” (TOM) sichern. Das
in dieser Verpflichtung verankerte Vorsorgeprinzip
erfordert also, dass die Verantwortlichen alle er-
forderlichen MaBnahmen unternehmen, die bei
ihnen, in ihrer konkreten Betreuungspraxis nétig
sind, damit Risiken entweder nicht entstehen oder
aber - bei nicht vermeidbaren Risiken — der Scha-
den zumindest begrenzt wird. Die in dieser Experti-
se aufgefiihrten MaBnahmen stellen lediglich nicht
abschlieBende Beispiele dar. Welche TOM im Einzel-
fall durchgefiihrt werden mussen, ist von der ver-
antwortlichen Kindertagespflegeperson anhand ih-
rer Gegebenheiten zu beurteilen und hangt vom
jeweiligen Risiko fiir die Rechte und Freiheiten der
Betroffenen ab.

Damit die abzusichernden Risiken uberhaupt
identifiziert werden konnen, bedarf es einer
anfanglichen Bestandsaufnahme. Danach emp-
fiehlt sich die Erstellung eines kurzen Daten-
schutzkonzepts (siehe Muster Nr. 1).

Die Kindertagespflegeperson sollte sich durch
diese Bestandsaufnahme einen Uberblick zu
den folgenden Fragen verschaffen, die sie so-
dann im Datenschutzkonzept beantworten muss:

e Welche Art von Daten erhebe ich iiberhaupt?
Sind es ,einfache” personenbezogene Daten
oder auch besonders schiitzenswerte per-
sonenbezogene Daten, beispielsweise Ge-
sundheitsdaten?

+ Die Schutzbedurftigkeit der Daten be-
stimmt den erforderlichen Schutzumfang:
je heikler die erhobenen Daten sind, des-
to besser miissen sie geschutzt werden.

e Auf welche Art und in welchem Umiang
verarbeite ich Daten (technische Infrastruk-
tur)? Welche Ubertragungswege nutze ich?
Auf welche Art speichere ich Daten? An
wen ubertrage ich welche Daten und war-
um? Wer hilit mir dabei?

+ Je nach Speicherart und Ubertragungs-
weg sind unterschiedliche Sicherungs-
malnahmen erforderlich.

e Welche Risiken konnen bei mir eintreten?
Es muss zwischen materiellen (z.B. Zersto-
rung durch Feuer, Diebstahl) und immate-
riellen Risiken (Hackerangriff, Virenbefall)
unterschieden werden.

+ Artund Schwere der moglicherweise ein-
tretenden Schaden helfen, die richtigen
SicherungsmafBnahmen zu identifizieren.
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e Welche Nachteile konnen durch ein Risiko
entstehen, das sich verwirklicht hat?

+ Hier wird erwartet, eine Gewichtung
der moglichen Risiken (unterschieden
in ,Risiken” und ,hohe Risiken") sowie
der Schaden vorzunehmen. Hierdurch
sollen die Verantwortlichen erkennen,
welche Risiken sie besonders gewissen-
haft und gut absichern mussen, um den
passenden Schutzbedarf zu erlangen. Bei
letzterem wird dabei unterschieden zwi-
schen ,normalem Schutzbedarf”, ,hohem
Schutzbedarf” und , sehr hohem Schutz-
bedarf” (Datenschutzkonferenz Kurzpa-
pier Nr. 18; Bock 2018 S. 30ff. S. 36). Die
Lektiire des Kurzpapiers Nr. 18 der Da-
tenschutzkonferenz ,Risiko fiir die Rech-
te und Freiheiten natiirlicher Personen”
wird empfohlen.

Diese Fragen verdeutlichen, dass drei Bereiche
zu betrachten sind:

e Die Art der personenbezogenen Daten, die
geschitzt werden sollen,

e die passende Sicherung der beteiligten tech-
nischen Systeme (Hardware, Software, In-
frastruktur) und

e die Sicherung der personellen (menschlichen)
Verarbeitungsprozesse (Bock 2018 S. 29). Die
verschiedenen MaBnahmen miissen trans-
parent, nachvollziehbar und stimmig sein.

Eine Kindertagespflegeperson wird in aller Re-
gelneben den ,einfachen” personenbezogenen
Daten wie Namen, Adressen und Kontaktdaten
auch besonders schiitzenswerte Gesundheitsda-
ten erheben (insbesondere Krankheiten, Aller-
gien, Entwicklungsfortschritte). Die unbefugte
Weiterverbreitung insbesondere dieser Daten
kann weitreichende Schédden fiir die Betroffe-
nen auslosen. Kommen Gesundheitsdaten in
falsche Hande, kann sich der Schaden erst sehr
spat und an nicht vorhersehbarer Stelle offen-
baren. Dies bedeutet, dass die Schutzbedurftig-
keit dieser zweiten Datenkategorie bereits von
Beginn an die Einfiihrung gehobener Schutz-
maBnahmen erfordert. Die DSGVO gibt dabei
keine speziellen technisch-organisatorischen
MaBnahmen vor; sie verlangt ,nur” wirksame,
mithin erforderliche und angemessene Mafnah-
men auf dem Stand der Technik. Diese sind re-
gelméaBig zu Uberprifen und zu aktualisieren,
wenn sich der Stand der Technik verandert hat
(Simitis 2019 Art. 24 Rn. 19; Bock 2018 S. 101f.).
Wer Daten in Papierform (z.B. Aktenordnern)
speichert, hat vor diesem Hintergrund ande-
re SchutzmafBnahmen zu ergreifen als jemand,
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der elektronisch speichert. Akten sind vor al-
lem vor physischer Zerstorung durch Vandalis-
mus, Brand, Wasser u. a. zu schiitzen. Weiterhin
sind sie vor unbefugter Kenntnisnahme (neu-
gierige Eltern, Reinigungspersonal, Verwandte)
und vor Diebstahl zu schiitzen. Es ist sicherzu-
stellen, dass die Ubertragung von Daten in Pa-
pierform durch Ubertragungswege erfolgt, die
die Daten vor einer Kenntnisnahme durch Un-
befugte schutzt (z.B. Versendung nur in ver-
schlossenen Briefumschlagen)

Die weit verbreitete , griffoereite” Lagerung der Ak-
ten auf einem offenen Regal im Kinderbetreuungs-
zimmer gentigt daher nicht mehr den Anforderun-
gen der DSGVO, da die Akten damit fiir jedermann
frei zuganglich sind. Akten mussen nun verschlos-
sen aufbewahrt werden.

Die Anschaffung eines verschlieBbaren, brand-
sicheren Aktenschrankes ist daher eine ange-
zeigte und geeignete MaBnahme, um Akten
vor unbefugtem Zugriff, Zerstérung und Dieb-
stahl zu schiitzen. Denkbar ist auch, die Akten
in einem verschlieBbaren Raum aufzubewah-
ren, der nicht frei zuganglich ist und ebenfalls
einen Grundschutz gegen Feuer und Wasser
aufweist.

Die Weitergabe von Daten in Papierform ge-
schieht regelmaBig per verschlossenem Brief
mit der Post. Da dieser durch das Postgeheim-
nis geschiitzt ist, gilt dieser Ubertragungsweg
als sicher. Bei einer Ubertragung via Telefax
handelt es sich um eine Art offener Zustel-
lung. Es ist sicherzustellen, dass bei der Uber-
tragung der Daten diese nicht unbefugt gele-
sen, kopiert, verandert, geloscht oder an einen
falschen Adressaten ubertragen werden (z.B.
Tippfehler bei der Faxnummer). Letzteres ist
durch besonders sorgfaltige Verifizierung der
korrekten Faxnummer der Adressatin oder
des Adressaten und durch sorgfaltige Kont-
rolle der Eingabe zu vermeiden. Datenschiit-
zer empfehlen weiterhin Faxdeckblatter so-
wie die gesicherte Aufstellung des Faxgerates,

Tipp: Passworter

Der Datenschutz in der Kindertagespflege

damit es keinen unbefugten Dritten zugang-
lich ist (Auslesegefahr). Faxprotokolle sollten
zu Beweissicherungszwecken mindestens ein
Jahr aufbewahrt werden (https://www.daten-
schutz-bayern.de/technik/orient/telefax.htm,
letzter Abruf: 05.05.2020).

Wer Daten elektronisch speichert, hat weiterge-
hende Bemiihungen zu entfalten, welche die Hard-
ware, Software und die Ubertragungswege (Uber-
tragungsinfrastrukur) ausreichend absichern.

Die Vielzahl der elektronischen Angriffsmog-
lichkeiten ist inzwischen kaum mehr tiberschau-
bar. Neben den bereits bekannten Angriffsar-
ten wie Malware in E-Mails oder verlockenden
Links kann die Gefahr auch aus ganz anderer
Richtung drohen: So wird inzwischen beispiels-
weise vor auf einem Parkplatz ,verlorenen”
fremden USB-Sticks mit Schadcode (ggf. mit
verlockenden Aufklebern wie ,Bitcoin"” oder
.Rechenschaftsbericht Vorstand"), elektroni-
schen GruBlkarten oder gar extra praparierten
E-Zigaretten gewarnt, welche mittels USB-An-
schluss an einem Computer aufgeladen wer-
den kénnen und dabei Malware einschleusen
(Zahl u.a. 2018, S. 16). Der kriminellen Phanta-
sie scheinen keine Grenzen gesetzt zu sein; ei-
ne standige Achtsamkeit ist daher notig.

Deswegen ist jedes Gerat, auf dem unternehme-
risch genutzte personenbezogene Daten gespei-
chert sind (Mobiltelefon, Laptop, etc.), besonders
gegen unbefugten Zugriff zu sichern, beispiels-
weise durch ein ausreichend sicheres Passwort
oder eine andere Zugangsbeschrankung. Vor-
sichtsmafBnahmen gegen ein sogenanntes,Shoul-
der Surfing” (Mitlesen von Passwortern etc. tiber
die Schulter hinweg) oder gegen einen Daten-
abgriff in 6ffentlichen, ungeschiitzten Netzwer-
ken sind ebenfalls zu ergreifen. USB-Sticks u. a.
unklarer Herkunft sollten niemals auf unterneh-
merisch genutzte Gerdte aufgespielt werden;
Links, Gru3karten u.d. niemals auf solchen Ge-
raten heruntergeladen werden.

Der Passwortschutz ist sicherlich eine der wichtigsten MaBnahmen zur Datensicherung. Nach den Empfeh-
lungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) sollte auf die folgenden Punkte ge-

achtet werden:

e Das Passwort soll mindestens 8 Zeichen (besser: mindestens 15 Zeichen, soweit systembedingt mdglich)

lang sein.

e Das Passwort sollte aus méglichst vielen verschiedenen Zeichentypen (Buchstaben, Ziffern, Sonderzei-

chen) bestehen.
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Sonderzeichen mdglichst nicht nur am Anfang oder am Ende des Passwortes einsetzen, sondern mit-
tendrin.

Nicht verwenden: gangige Zeichenfolgen (12345, abcde, etc.), personliche Informationen wie Geburts-
und Heiratsdaten, bekannte Telefonnummern, Adressen, Worte, Namen von Verwandten, Freunden, Haus-
tieren, Orten, Vorbildern etc., denn mittels sogenannter,Brute-Force-Attacken” nehmen Eindringlinge vor
allem Woérterbuchangriffe vor.

Eine unterschiedliche Gro3- und Kleinschreibung innerhalb der Zeichenfolge (nicht: nur der erste Buch-
stabe) sollte ebenfalls vorhanden sein.

Méglich: Die Anfangsbuchstaben der Worte z.B. aus einer Zeile eines Gedichts konnen mit Zahlen (nicht
aber mit personlichen Daten) und Sonderzeichen kombiniert werden.

Fir Dritte unzugangliche Lagerung.

Haufige Passwortwechsel filhren dazu, dass man Passworter vergisst und sich neue Datenschutzrisiken
einschleichen (z.B. Klebezettel am Bildschirm).

Passworter sollten entsprechend der Empfehlung des BSI zwar nicht mehr haufig oder regelméfig, aber
dennoch nach einer langeren Verwendungsdauer erneuert werden.

Starke Passworter sind besser als hdaufige Wechsel.

Da fiir jeden Dienst und fiir jedes Konto nach Mdglichkeit ein anderes Passwort gewahlt werden soll, emp-
fiehlt sich die Nutzung eines Passwort-Managers.

Passwortmanager helfen bei der Generierung und der sicheren Aufbewahrung starker Passworter.
Wenn ein Dienst gehackt oder ein Passwort kompromittiert wurde, sollte das Passwort gedandert werden.
Auch wenn der Verdacht einer Kompromittierung besteht, sollten Passworter umgehend gedandert werden.

Merke: Sowohl das BSI als auch z.B. der baden-wiirttembergische Landesdatenschutzbeauftrage raten der-
zeit (Stand: Februar 2020) von einem periodischem Wechsel ab. Die Kindertagespflegeperson muss dann
aber sicherstellen, dass sie ausreichend starke Passworter nutzt und alle empfohlenen erforderlichen Sicher-
heitsmalBnahmen verwendet, um eine Kompromittierung zu vermeiden. Dazu gehdrt auch eine fortlaufen-

de Passwortpflege.

Es ist zudem sicherzustellen, dass die Daten aus-
reichend vor Zerstéorung (materiell und imma-
teriell) geschiitzt werden, also verfugbar blei-
ben. Ziel ist, die Verfiigbarkeit der Daten zu
gewahrleisten.
Die folgenden MaBnahmen (z.B. nach Bock
2018, S.22f1f.) stellen sicher, die Datenverfig-
barkeit zu gewdhrleisten. Es handelt sich jedoch
nur um MindestmaBnahmen, die angesichts der
ublicherweise begrenzten Moglichkeiten einer
Kindertagespflegeperson dennoch zumutbar
sein durften. Dartiber hinausgehende weitere
MabBnahmen je nach konkreter Situation kon-
nen aber nicht schaden:
¢ Anfertigung von Sicherheitskopien von Da-
ten (Back-up-Systeme, externe Festplatten),
e Schutz vor dauBeren Einfliissen (Schadsoft-
ware, Sabotage, Backdoors, hohere Gewalt),
¢ Entwicklung von Reparaturstrategien.

Eine allein tatige Kindertagespflegeperson
wird im Normalfall die meisten Tatigkeiten
selbst austiben. Es sollten jedoch Vertretungs-
regelungen fir Ausfallzeiten eingefiihrt wer-
den, damit die Daten im Notfall zuganglich
bleiben.

Die angewandte Software muss dem Stand der
Technik entsprechen. Somit muss sich auch die
allein tatige Kindertagespflegeperson im unter-

nehmerischen Bereich davon
verabschieden, ihre altver-
trauten, aber leider veralte-
te Software zu nutzen - vor
allem dann, wenn die Soft-
ware beispielsweise schon so alt ist, dass die Be-
reitstellung von Sicherheitsupdates eingestellt
wurde oder es fur sie keine Virenschutzpro-
gramme mehr gibt. Soweit ein Online-Zugang
besteht, ist dieser ebenfalls zu sichern, beispiels-
weise durch den aktuellen Stand der Technik
entsprechende MaBnahmen wie Deaktivieren
nicht benoétigter Netzwerkdienste zur Unterbin-
dung ungewollter Fernzugriffe, Installation von
Firewallprogrammen, Intrusion-Prevention-Sys-
teme oder dhnlichem. Beziiglich der Ubertra-
gungsinfrastruktur (Server) ist darauf zu achten,
dass der gewahlte Anbieter DSGVO-konform
und mit aktueller Verschlisselung arbeitet. Es
sind auch auf dieser Ebene Sicherungssyste-
me einzurichten.

Nach Art. 32 DSGVO muss ein angemesse-
nes Schutzniveau beim Transport von E-Mails
uber das Internet sichergestellt werden, wie
beispielsweise die bayerische Landesdaten-
schutzbehorde treffend erklart (https://www.
lda.bayern.de/de/fag.html). Empfehlenswert
ist neben einer Transport- auch eine Inhalts-
verschlisselung (z.B. PGP, PDF, ZIP-Datei mit

Die angewandte
Software muss dem
Stand der Technik
entsprechen.
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Beziiglich der Uber-
tragungsinfrastruktur
(Server) ist darauf zu
achten, dass der ge-
wahlte E-Mailanbieter
DSGVO-konform und
mit aktueller Ver-
schliisselung arbeitet.

Passwort), wenn besonders
sensible Daten verschickt
werden (https://www.lda.
bayern.de/de/faq.html). Dies
gilt auch fiir USB-Sticks oder
CD-ROMs.

Eine weitere, eng mit dem

DSGVO verwandte, aber
schwerer zu beherrschen-
de Gefahrenquelle ist die Datenverarbeitung
durch den Menschen. Eine Vielzahl von Da-
ten uber das Tagespflegekind oder seine Erzie-
hungsberechtigten sind nur im Kopf der Kin-
dertagespflegeperson ,gespeichert”. Auch
diese Daten miissen ,gesichert” werden. Die
Sicherung besteht darin, dass die Kinder-
tagespflegeperson Dritten gegentiber nicht
vollkommen unbedacht und ungefiltert iiber
ein Tagespilegekind bzw. seine Erziehungs-
berechtigten spricht. Die gefdahrlichen Situa-
tionen sind dabei vielfaltig: So konnen Infor-
mationen Uber ein Tagespflegekind anderen zu
Ohren kommen, wenn die Kindertagespflege-
person beispielsweise in 6ffentlichen Verkehrs-
mitteln in ihrer Anwesenheit telefoniert und
dabei vertrauliche Belange bespricht; im Rah-
men von Tur- und Angelgesprachen oder auf
dem Spielplatz kann tiber ein anderes Tages-
pflegekind , gequatscht” werden; im Rahmen
von Feiern finden angeregte Vergleiche zwi-
schen den einzelnen Tagespflegekindern statt;
eine Kindertagespflegeperson kann unbedacht
spontane Auskunfte erteilen, wenn sie uner-
wartet angerufen und um Auskunft gefragt
wird; in Netzwerktreffen werden unter Ver-
wendung von Klarnamen Probleme mit ein-
zelnen Kindern besprochen.

Jede Kindertagespflegeperson sollte ihr alltagliches
Kommunikationsverhalten vor diesem Hintergrund
daher einer kritischen Kontrolle unterziehen und
gegebenenfalls im Sinne einer erhéhten Vertrau-
lichkeit verbessern.

Auch die Bandbreite der weiteren menschli-
chen Fehler ist vielfaltig. Das beginnt bereits
beim einfachen, vermeintlich harmlosen Tipp-
fehler beim Eingeben einer E-Mail-Adresse.
Das Ergebnis: ein Irrlaufer. Ein solcher verhalt-
nisméaBig kleiner Fehler kann jedoch dazu fih-
ren, dass hochst sensible Daten tiber ein Kind
an die falsche Person gelangen. Geeignete Si-
cherheitsmaBnahmen, um diese haufigen Risi-
koquellen in der Kindertagespflege zu beherr-
schen, konnen sein:

Der Datenschutz in der Kindertagespflege

e Wahl nur sicherer und geeigneter Ubertra-
gungswege, auch wenn diese nicht so , be-
quem” oder ,praktisch” sind;

e Versenden der eigentlichen Inhalte mittels
passwortgeschiitzter und verschliisselter An-
hénge;

e Keine ,Nebenbei-Kommunikation"”: Wer ne-
ben der Kommunikation durch andere Ta-
tigkeiten wie beispielsweise der Aufsichts-
pilicht abgelenkt ist, macht schneller Fehler
und konnte sogar noch die Aufsichtspflicht
verletzen;

e Sorgfaltige Pflege der elektronischen Kon-
taktdateien des eigenen E-Mail-Programms;

e StandartmaBige zweite Eingabekontrolle vor
Abschicken einer Nachricht;

e Bestdandige Fehlerauswertung und Entwick-
lung eines Sollverhaltens (Vermeidung gan-
giger Fehlverhaltens z. B. bei Pishing-Mails
usw.).

Soweit in einer GroStagespflegestelle Daten auf ei-
nem Gerat gespeichert werden, auf das mehrere
Personen Zugriff haben, miissen mehrere Benutzer-
ebenen erstellt werden, um sicherzustellen, dass
jede dieser Personen nur Zugriff auf diejenigen Da-
ten haben kann, welche sie fiir die Ausiibung ihrer
Tatigkeit benétigt.

Lese- und Bearbeitungsrechte einzufihren,
kann unter Umstanden dann angezeigt sein,
wenn der Zugriff durch alle Mitarbeiter einer
GrofBtagespflegestelle sinnvoll ist (z.B. bei in-
terner Ersatzbetreuung). In diesem Falle sollten
neben klaren vertraglichen Verpflichtungen auf
Datengeheimnis und Verschwiegenheit auch
die verschiedenen Rechte und Pflichten intern
in Form eines Rechtekonzepts organisatorisch
definiert und abgegrenzt sein (Bock 2018, S. 23).

Gemalb Art. 17 DSGVO hat Das Recht auf
jede natiirliche Person das Vergessenwerden:
Recht, vergessen werden zu Datenléschung
diirfen. Dies bedeutet, dass und Loschfrist
jede Person verlangen darf,

dass die uiber sie erhobenen Daten geldscht und
vernichtet werden, sobald sie fur die Zwecke,
fur die sie erhoben wurden, nicht mehr notwen-
dig sind, diese Person ihre Einwilligung wider-
rufen oder gegen die Verarbeitung Widerspruch
erhoben hat (Simitis 2019 Art. 17 Rn. 5ff.). Na-
tirlich sind erst recht solche Daten zu vernich-
ten, welche unrechtmafig verarbeitet wurden.
Loschung bedeutet dabei die Vernichtung der
Daten in einer Art und Weise, dass sie end-
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gultig nicht mehr rekon-
struiert werden koénnen.
Speichert eine Kinderta-
gespflegeperson die er-
hobenen Daten in einem
Aktenordner, ist die-
ser dementsprechend so
zu schreddern, dass die
Daten nicht mehr lesbar
sind. Ein einfaches Weg-
werfen der Unterlagen ist
nicht ausreichend. Diese

Jede Person darf verlan-
gen, dass die Uber sie er-
hobenen Daten gel6scht
und vernichtet werden,
sobald sie fiir die Zwecke,
fiir die sie erhoben wur-
den, nicht mehr notwen-
dig sind, diese Person
ihre Einwilligung wider-
rufen oder gegen die Ver-
arbeitung Widerspruch
erhoben hat (Simitis
2019 Art. 17 Rn. 51f.).

Im Bereich der Kindertagespflege erscheint es unter
Berticksichtigung der steuerlichen und zivilrecht-
lichen Verjahrungsregelungen sinnvoll, die Daten
zu einem betreuten Kind und seinen Erziehungs-
berechtigten erst nach Ablauf von zehn Jahren ab
Ende des Jahres, in dem das Vertragsverhaltnis en-
dete, zu [6schen.

Aufgrund der allgemeinen zivilrechtlichen Ver-
jahrungsiristen (insb. § 195 BGB) kann eine
Kindertagespflegeperson nach Beendigung der
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konnten aus dem Altpa-
pier gezogen und gelesen werden.
Werden die Daten elektronisch gespeichert,
muss eine umfassende physikalische Loschung
erfolgen; eine logische Loschung ist nicht aus-
reichend. Die Daten missen dabei auf dem Da-
tentrager so vernichtet werden, dass sie nicht
wiederhergestellt werden konnen. Dies kann
entweder durch physische Vernichtung des
Datentragers (z.B. Zerstorung einer CD-ROM)
oder aber durch mehrfaches Uberschreiben und
durch die Kappung aller denkbaren Verknup-
fungen zum fraglichen Dateisystem erfolgen.
Eine einfache Kappung von Verknupfungen
(»logische Loschung") ist nicht ausreichend,
weil die Datei damit nicht geléscht, sondern
nur schwerer auffindbar gemacht wird (Simi-
tis 2019 Art. 17 Rn. 5; Datenschutzkonferenz
Kurzpapier Nr. 11). Dies bedeutet, dass ein ein-
faches Loschen und Leeren des Papierkorbes
nicht ausreicht. Die Kindertagespflegeperson
muss entweder zusatzliche Software wie z.B.
sogenannte File Shredder erwerben oder aber
sich ausreichende Programmierkenntnisse an-
eignen, um passende manuelle Programmier-
befehle ausfihren zu kénnen.
Sobald die Daten nicht mehr erforderlich sind,
missen sie sogar geloscht werden. Die Daten
miussen unverziglich, also ohne schuldhaftes
Zogern, geloscht werden. Da die Kindertages-
pflege ihrem Wesen nach eine Dauerdienstleis-
tung ist, ist es in jedem Falle erforderlich, die
Daten bis zum Ende des Vertragsverhaltnisses
beizubehalten. Andernfalls kann die Betreuung
nicht durchgefiihrt werden. Der Loschzeitpunkt,
der nach Beendigung des Vertragsverhaltnis-
ses zu bestimmen ist, ist danach allerdings nicht
mehr so leicht zu ermitteln, weil es hierzu der-
zeit noch keine klaren Vorgaben gibt. Dem Sinn
der Vorschrift entsprechend entfallt die Not-
wendigkeit einer Datenspeicherung jedenfalls
dann, wenn der Verantwortliche keinerlei Scha-
densersatz-, Haftungs- oder Bu3geldverfahren
mehr erwarten muss, sobald Verjahrung ein-
getreten ist.

Betreuung bzw. nach Vertragsende noch min-
destens drei Jahre lang der potentiellen Gefahr
von Schadensersatzverfahren ausgesetzt sein.
Bei einer vorsatzlichen Verletzung des Lebens,
der Gesundheit, des Korpers, der Freiheit u. a.
tritt entsprechend § 197 BGB sogar erst nach
dreiflig Jahren Verjahrung ein. Die Strafver-
folgungsverjahrung fur Steuerhinterziehung
kann derzeit sogar bis zu zehn Jahre betragen.
Damit eine Kindertagespflegeperson vor allem
gegentuber einer Finanzbehorde unter Vorlage
der Daten zu einer abgeschlossenen Betreuung
noch belegen kann, dass sie durch Falschanga-
ben keine Steuern hinterzogen hat, sollte die-
se steuerrechtliche Frist angewendet werden.
Soweit einzelne Jugendhilfetrager im Rahmen
von Sonderfoérderprogrammen (z.B. Investiti-
onskostenzuschiisse) noch langere Aufbewah-
rungsfristen verlangen, ist zu pruifen, ob diese
herangezogen werden mus-
sen, und wenn ja, fur welche
Daten sie gelten.

Es diirfte sinnvoll sein, die
nicht mehr benoétigten Da-
ten einmal jahrlich zu einem
festgesetzten Zeitpunkt zu
l6schen. So wird diese Ver-
pflichtung nicht vergessen. Die Loschung von
Daten ist im Loschverzeichnis zu vermerken.

Es drfte sinnvoll
sein, die nicht mehr
benétigten Daten
einmal jahrlich zu

Zeitpunkt zu
[6schen.

einem festgesetzten

Weitere Ver-
pflichtungen des
Verantwortlichen
nach der DSGVO

Die DSGVO verlangt von den
Verantwortlichen der Daten-
erhebung und -verarbeitung,
dass weitere begleitende
Pflichten eingehalten wer-
den, damit das im Ergebnis gewtnschte tber-
geordnete Ziel des Datenschutzes wirksam um-
gesetzt und kontrolliert werden kann. Zunéachst
stehen den Betroffenen, von denen Daten erho-
ben wurden, Informations- und Auskunftsrechte
sowie Berichtigungs- und Ubertragungsrechte
zu. So konnen Umfang und Inhalt der Daten-
verarbeitung von den Betroffenen selbst wirk-
sam kontrolliert werden.
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Bevor Daten erhoben werden, miissen die Be-
troffenen tber die Datenerhebung, die Person
des Verantwortlichen, den Zweck und den Er-
laubnistatbestand, die Erhebungswege, die Ver-
arbeitungswege und die Weitergabe ihrer Da-
ten informieren werden (Art. 12 DSGVO). In
der Kindertagespflege muss in einer solchen
Information darauf geachtet werden, zwischen
der Datenerhebung zur Person der Erziehungs-
berechtigten und zur Person des Tagespflege-
kindes zu unterscheiden. Daten sollten dabei,
wenn moglich, stets direkt bei den Betroffenen
erhoben werden (direkte Datenerhebung). Die
Information sollte vor Vertragsschluss erfolgen
(siehe Muster Nr. 2).

Nach Datenerhebung haben die Betroffenen
nach Art. 15 DSGVO ein Recht auf Auskunft
Uber die tatsdchlich ethobenen Daten und ins-
besondere, an wen diese weitergegeben wur-
den. Die Auskunft muss detailliert erfolgen (z.B.
Mitteilung der konkreten IBAN-Nummer), da-
mit die Betroffenen prifen konnen, ob die Da-
tenspeicherung richtig war. AuBerdem muss
nach Art. 15 Abs. 4 eine Kopie der Daten zur
Verfiigung gestellt werden. Diese Auskunft ist
zu erteilen, egal, ob die Daten in Papierform
oder elektronisch gespeichert wurden. Erfolgt
die Auskunft nicht richtig oder vollstandig, kann
sie durch die Verhangung eines empfindlich ho-
hen Zwangsgeldes durchgesetzt werden (z.B.
AG Wertheim, Beschluss vom 12.12.2019 AZ 1
C 66/19).

Wurden Daten falsch gespeichert, steht den Be-
troffenen ein Recht auf Berichtigung (Art. 16)
und ein Recht auf Beschwerde (Art. 77 DSGVO)
sowie auf Widerruf einer Einwilligung (Art. 7
DSGVO) zu. Haben die Betroffenen der Daten-
speicherung und -verarbeitung widersprochen
(Art. 21 DSGVO), beispielsweise, weil die Daten
unrichtig waren oder unerlaubt erhoben wur-
den, konnen sie verlangen, dass die Verarbei-
tung eingeschrankt wird (Art. 18 DSGVO) oder
die Daten geloscht werden (Art. 17 DSGVO).
SchlieBlich haben die betroffenen Personen
nach Art. 20 DSGVO das Recht, die sie betref-
fenden personenbezogenen Daten, die sie ei-
nem Verantwortlichen bereitgestellt haben, in
einem strukturierten, gangigen und maschi-
nenlesbaren Format zu erhalten und einem an-
deren Verantwortlichen ohne Behinderung zu
Ubermitteln, sofern die Datenverarbeitung auf
einer Einwilligung oder einem Vertrag beruht
und die Verarbeitung mithilfe automatisierter
Verfahren erfolgt. Ist durch die Datenverarbei-
tung im weitesten Sinne — von der Erhebung
uber die Speicherung bis zur Verarbeitung und
Weiterleitung - fiir die Betroffenen ein materi-
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eller oder immaterieller Schaden entstanden,
konnen sie gem. Art. 82 DSGVO Schadensersatz
verlangen. Es sind also folgende Betroffenen-
rechte zu bertcksichtigen: Recht auf Widerruf
einer Einwilligung (Art. 7), Recht keinen Ent-
scheidungen unterworfen zu werden, die aus-
schlieBlich auf automatisierten Verarbeitungen
beruhen (Art. 22), Beschwerderecht bei einer
Aufsichtsbehorde (Art. 77 DSGVO). Die Um-
setzung der Betroffenenrechte ist i.d.R. zeit-
kritisch. Die Auskunft muss innerhalb eines
Monats erteilt werden. Nur in gut begriinde-
ten Einzelfdllen ist eine Verlangerung dieser
Frist moglich.

Weiterhin ist die Einhaltung des Datenschutzes
auch von Aufsichtsbehérden wirksam zu kontrol-
lieren. Die Aufsichtsbehdrde muss sich im Ergeb-
nis einen guten Uberblick iiber die angewendeten
MaBnahmen zur Informationssicherheit machen
konnen.

Dies geschieht mit den folgenden Unterlagen,
die, in angemessener Form, auch von Kinder-
tagespflegepersonen vorzubereiten sind:

So ist ein kurzes Datenschutzkonzept zu erstel-
len, das nach einer Darstellung der Tatigkeit
abstrakt erlautert, welche personenbezogenen
Daten erhoben und verarbeitet werden, welche
Rechtsgrundlagen angewandt werden, welche
Risiken und Schadensverlaufe eintreten konn-
ten, wem Daten weitergeleitet werden und vor
allem, wie die Daten technisch und organisa-
torisch geschiuitzt werden. Ziel dieses Konzepts
ist es, Kontrolleurinnen oder Kontrolleuren der
Aufsichtsbehorde einen ersten umfassenden
Uberblick tiber die getroffenen MaBnahmen
zu ermoglichen, damit sie feststellen kénnen,
ob die Bemiihungen dem Grunde nach ange-
messen sind oder ob Fehler oder Liicken vor-
handen sind. Da es fiir die Kindertagespflege,
soweit derzeit ersichtlich, noch keinerlei offi-
zielle Handreichungen gibt, erscheint es sinn-
voll, sich fiir diesen Tatigkeitsbereich nach den
Empfehlungen fur kleine Vereine zu richten.
Diesbeztigliche Muster und Vorlagen kénnen
als Basis fir die Erstellung eines eigenen Da-
tenschutzkonzepts und der erforderlichen Ver-
zeichnisse herangezogen werden.

Da Kindertagespflegepersonen regelméaBig sen-
sible Daten i.S.d. Art. 9 DSGVO (Gesundheits-
daten) erheben, ist davon auszugehen, dass sie
Verzeichnisse zur Datenverarbeitung zu er-
stellen haben, auch wenn sie Kleinstunterneh-
men im Sinne des Erwagungsgrundes Nr. 13 zu
Art. 30 Abs. 5 DSGVO sein durften. Derzeit ist

28

Rechtlicher Rahmen und Grundsatze



Datenschutz in der Kindertagespflege

es daher empfehlenswert, die folgenden nicht-
offentlichen Verzeichnisse anzulegen und zu
fihren, um sie im Falle einer Priifung der Auf-
sichtsbehorde vorlegen zu kénnen:
1. Verzeichnis der Verarbeitungstitigkeiten
(. Verfahrensverzeichnis”), Art. 30 DSGVO
2. Loschverzeichnis

Im Sinne einer Schnellubersicht wird durch das
Verzeichnis der Verarbeitungstatigkeiten ver-
deutlicht, welche Kategorie von wem verarbei-
tet wurde, zu welchem Zweck und unter wel-
chem Erlaubnistatbestand. Die einschldagigen
SicherungsmafBnahmen sind kurz anzufiithren.
SchlieBlich ist die Loschfrist anzugeben.

In der Kindertagespflege sollte das Verzeich-
nis der Verarbeitungstatigkeiten die folgenden
Angaben aufweisen:

¢ Name und Kontaktdaten des Verantwortli-
chen, des Vertreters des Verantwortlichen
sowie eines etwaigen Datenschutzbeauftrag-
ten (soweit vorhanden)

e Verarbeitungstatigkeiten (jede Tatigkeit ge-
sondert angeben)

e Rechtsgrundlagen und (alle in Frage kom-
menden) Zwecke der Verarbeitung pro Ta-
tigkeit pro Tatigkeit

e Kategorien betroffener Personen und der Ka-
tegorien personenbezogener Daten

e Kategorien von Empfangern, gegenuber de-
nen die personenbezogenen Daten offenge-
legt worden sind oder werden,

e Speicherdauer, Loschfristen fir die verschie-
denen Datenkategorien

e Stichwortartig: technische und organisato-
rische MafBnahmen

Soweit Ubermittlungen in ein Drittland oder an
internationale Organisationen stattfinden, ist
dies nattirlich ebenfalls anzugeben.

Im Loschverzeichnis sollte verzeichnet werden:

¢ Name und Kontaktdaten des fiir die Loschung
Verantwortlichen, ggf. des Vertreters des Ver-
antwortlichen (soweit vorhanden)

e Gegenstand der Loschung (Kategorien der
geloschten Daten)

e Kurzbezeichnung der Betroffenen

e Stichwortartig: LoschmaBnahmen

e Loschdatum

Wie hoch die Anforderungen an solche Ver-
zeichnisse einer einzelunternehmerisch tati-
gen Kindertagespflegeperson sein konnten, ist
noch nicht eindeutig erkennbar. Entsprechend
der bisherigen Aussagen und Wertungen ein-
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zelner Datenschutzbeauftragter konnte eine
.einfache Verzeichnisfiihrung" ausreichend
sein. Vereinzelt wird erwahnt, dass bei Klein-
betrieben eine sogenannte Vollprotokollierung
im Sinne einer umfassenden und liickenlosen
Mitaufzeichnung aller Datenverarbeitungstétig-
keiten ,wenig akzeptabel” (Bock 2018, S.33)
sei. Auch fir Vereine, die Gesundheitsdaten
verarbeiten, wird es verschiedentlich als aus-
reichend angesehen, wenn sie ein ,einfaches”
Verfahrensverzeichnis fiithren. Diese Wertung
konnte auf Kindertagespflegepersonen tiber-
tragbar sein. Eine eigenstdandige und regelma-
Bige Recherche nach neueren Veroffentlichun-
gen oder Stellungnahmen zu dieser Frage wird
aber dringend angeraten.

Die Verzeichnisse sind , schriftlich” zu fiihren,
wobei unter diesem Begriff nach der DSGVO
sowohl die Papierform als auch die elektroni-
sche Form zu verstehen ist. Erste Anbieter ha-
ben bereits Produkte auf den Markt gebracht,
die mittels spezieller Software im Hintergrund
jede elektronische Datenverarbeitungstatigkeit
mitprotokollieren. Da diese Programme der-
zeit jedoch fir die durchschnittliche Kinder-
tagespflegeperson noch zu teuer sein durften,
empfiehlt es sich, vorerst selbstorganisierte Ver-
zeichnisse zu erstellen. Die Landesdatenschutz-
beauftragten der Bundeslander stellen Muster-
vorlagen zur Erstellung der Verzeichnisse zur
Verfugung, an denen man sich — neben den im
Anhang angefiihrten Mustern, die hierauf ba-
sieren — orientieren kann.

Zu guter Letzt wird die Meldung von Daten-
schutzverstoBen erwartet. Datenschutzverstofe
geringerer Art konnte beispielsweise ein Fehler
in der Anlage der Stammdaten sein. Inwieweit
das versehentliche Versenden einer E-Mail-
Nachricht an einen falschen Adressaten mel-
depflichtig ist oder nicht, lasst sich noch nicht
abschliefend beurteilen. Die Kindertagespfle-
geperson sollte sich in so einem Fall bei der fur
sie zustandigen Datenschutzbehorde erkun-
digen, ob eine Meldung erforderlich ist oder
nicht, da einige Aufsichtsbehorden aufgrund
Uberlastung derzeit darum bitten, von einer
solchen Meldung abzusehen, wahrend andere
eine Meldung erwarten. Schwerwiegende Da-
tenschutzverstoBe sind den Behorden zu mel-
den, vorzugsweise online.

Die Meldung hat jedoch an die richtige Behor-
de zu erfolgen. Die zustandigen Behorden kon-
nen je nach Bundesland variieren. So sind bei-
spielsweise in Bayern Meldungen zu Verstofen
in der Verarbeitung personenbezogener Daten
durch eine bayerische offentliche Stelle an den
Bayerischen Landesbeauftragten fir den Da-
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tenschutz heranzutragen (Art. 51, 77 DSGVO,
Art. 20 Abs. 1, Art. 28 Abs. 2 S. 1 Nr. 6 BayDSG).
VerstoBe einer nicht-offentlichen Stelle, also ei-
nes in Bayern ansdassigen privatwirtschaftlichen
Unternehmens, sind an das Landesamt fiir Da-
tenschutzaufsicht zu richten (https://www.lda.
bayern.de/de/beschwerde.html).

Der Trager der offentlichen Kinder- und Jugend-
hilfe ist keine Aufsichtsbehorde im Sinne der
DSGVO und somit nicht einsichtsberechtigt.

Exkurs: Daten- Soweit Grofitagespflege im
schutzinder GroB-  jeweiligen Bundesland zulés-
tagespflege sig ist, ergeben sich in dieser

Form der gemeinsamen Be-
treuung von Tagespflegekindern einige zusatz-
liche datenschutzrechtliche Verpflichtungen.
Die einzelnen Kindertagespflegepersonen be-
treuen dabei ihre Tagespflegekinder mit einer
gewissen Zusammenarbeit. Gemeinschaftliche
Tatigkeiten sind unvermeidbar; sie pragen die-
se Betreuungsform sogar.

Auf diese Weise erlangen alle anwesenden Kinder-
tagespflegepersonen unvermeidbar Kenntnis von
besonders sensiblen Gesundheitsdaten des Kindes.
Haufig tauschen sie sich hierliber auch intern aus,
beispielsweise, um zu entscheiden, wie mit Pro-
blemen umgegangen werden soll. Dieser interne
Datenaustausch sollte durch entsprechende ver-
tragliche Klauseln und Einwilligungen seitens der
Erziehungsberechtigten abgesichert werden.
Gleiches gilt, wenn die GroBtagespflege Ersatzbe-
treuung nutzt, egal ob intern, extern, geférdert oder
nicht gefoérdert.

Wird die GroBtagespflegestelle in Form einer
Gesellschaft des burgerlichen Rechts (GbR)
betrieben, ist zu klaren, wer i.S.d. DSGVO der
Verantwortliche fiir die Datenverarbeitung ist.
Je nach Gesellschaftsvertrag und tatsachlicher
Organisation kann dies die einzelne Kinder-
tagespflegeperson oder aber alle Kindertages-
pilegepersonen konnen als Gesellschafterinnen
und Gesellschafter gemeinsam Verantwortli-
che sein.

Betreuen in einer Grofitagespflege Kinderta-
gespflegepersonen als abhdngig Beschaftig-
te, ist die Arbeitgeberin oder der Arbeitgeber
der Verantwortliche fiir den Datenschutz in der
GrofBtagespflegestelle. Die Verantwortlichkeit
zur Erstellung des Datenschutzkonzepts, die
Fihrung der Verzeichnisse und die Einrich-
tung sowie Einhaltung der technisch-organi-
satorischen MaBnahmen verbleibt dort, auch
wenn die Ausfihrung und Einhaltung dieser
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MafBnahmen durch Arbeitgeberweisung oder
Arbeitsvertrag intern der abhangig beschaf-
tigten Kindertagespflegeperson zugewiesen
werden kann.

Besonderes Augenmerk ist daher darauf zu le-
gen, abhangig beschéftigte Kindertagespflege-
personen durch regelmafig wiederholte Schu-
lungen und Belehrungen auf den Datenschutz
zu verpflichten. Sie erhalten im Rahmen ihrer
Betreuungstatigkeit eine Vielzahl sensibler Da-
ten uber die betreuten Tagespflegekinder, die
sie dokumentieren mussen. In der Belehrung
ist sinnvollerweise darauf hinzuweisen, dass
die abhangig beschaftigte Kindertagespflege-
person gegenuber dem offentlichen Jugendhil-
fetrager denselben Unterrichtungs- und Mit-
teilungsverpflichtungen unterliegt wie jede
andere Kindertagespflegeperson auch. Vorab
sollte in Zusammenarbeit mit dem offentlichen
Jugendhilfetrager festgelegt werden, welche
Meldeketten von abhangig beschaftigten Kin-
dertagespflegepersonen einzuhalten sind. Da
insbesondere die Meldeverpilichtung gem. § 43
Abs. 3 S.5 SGB VIl ihrem Wesen nach eher eine
direkte Meldeverpflichtung der wahrnehmen-
den Kindertagespflegeperson ist, welche die
Pflegeerlaubnis erst nach Prifung ihrer hochst-
personlichen Eignung erhalt, diirfte es vertret-
bar sein, wenn die Meldung an den 6ffentlichen
Jugendhilfetrager durch die abhdngig Beschaf-
tigte personlich erfolgt, der Arbeitgeber aber zu-
mindest gleichzeitig, besser noch zuvor, eben-
falls informiert wird.

SchlieBlich sollte in der Groitagespflegestelle
verbindlich festgelegt werden, welche Kom-
munikationsmittel von den Beschaftigten ge-
nutzt werden.

Es ist nicht empfehlenswert, abhdngig beschaftig-
te Kindertagespflegepersonen zur Kommunikation
mit den Erziehungsberechtigten ihr privates Mo-
biltelefon nutzen zu lassen, moglicherweise sogar
noch unter Verwendung von sozialen Medien wie
WhatsApp. Die Betreiber dieser sozialen Medien
kénnen hierdurch Daten der Tagespflegekinder und
ihrer Erziehungsberechtigten ohne deren Erlaubnis
an sich ziehen und zu eigenen Zwecken verwen-
den. Die Arbeitgeberin oder der Arbeitgeber hat
in so einem Falle keinerlei M&glichkeit, einen sol-
chen rechtswidrigen Datenabflusses zu kontrollie-
ren oder einzudammen, musste als Verantwortli-
cher aber dennoch die Konsequenzen tragen (s. AG
Bad Hersfeld).

Werden abhangig beschaftigte Kindertages-
pflegepersonen eingesetzt, ist zusatzlich zu den
bereits geschilderten MafBnahmen und Ver-
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pflichtungen auch der arbeitsrechtliche Beschaf-
tigtendatenschutz zu beachten, der bereits mit
dem Bewerbungs- und Auswahlverfahren vor
der Einstellung beginnt.

Zundachst haben Bewerberinnen oder Bewerber
und abhédngig beschéaftigte Kindertagespfle-
gepersonen dieselben Rechte auf Information,
Auskunft, Widerspruch, Loschung, Korrek-
tur etc. wie sonstige Betroffene (Mareck 2019,
S.1031f.). Auch fir die Verarbeitung von Da-
ten angestellter Kindertagespflegepersonen
gilt: Fur jede Kategorie von Daten, die erhoben
wird, mussen ein Erlaubnistatbestand und ein
zulassiger Zweck vorliegen. Die Religionszu-
gehorigkeit zu erheben ist z. B. bei Aufnahme
des Arbeitsverhdltnisses zuldssig, da sie ent-
sprechend Art. 26 DSGVO i.V.m. § 26 BDSG er-
forderlich ist, um ein Beschaftigungsverhaéltnis
zu begrunden oder durchzufiuhren (Kirchen-
steuer). Die weiteren Daten werden aufgrund
steuerrechtlicher Vorgaben oder zur Beach-
tung des Nachweisgesetzes (NachwG) zulas-
sigerweise erhoben.

Auch in diesem Kontext empfiehlt es sich aber
fir den Arbeitgeber zu Nachweiszwecken, die
Beschaftigten tiber die Datenerhebung und ihre
Zwecke und Erlaubnistatbestande zu informie-
ren und bei den Beschaéftigten dartiber hinaus
eine Einwilligungserklarung in die Datener-
hebung und -verarbeitung einzuholen, wenn
Daten verarbeitet werden sollen, die tiber das
im Arbeitsverhaltnis notwendige MaB hinaus-
gehen und gegebenenfalls eine Zusatzleistung
des Arbeitgebers darstellen (wenn beispielswei-
se Geburtstage in Geburtstagslisten eingetra-
gen werden, dienstliche Gerate wie Mobiltele-
fon oder Dienstwagen privat genutzt werden,
betriebliches Gesundheitsmanagement). Die
Einwilligung hat in diesem Falle tatsachlich
schriftlich zu erfolgen (Datenschutzkonferenz
Kurzpapier Nr. 14).

Auch zur Bewerbung dirfen Daten tiber die Ar-
beitswilligen erhoben und fir langstens sechs
Monate auftbewahrt werden, um bei Klagen
nach dem Allgemeinen Gleichbehandlungsge-
setz (AGG) reagieren zu konnen, Art. 6 Abs. 1b
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DSGVO. Bewerberinnen und Bewerber sind
Beschaftigte, § 26 Abs. 8 Satz 2 BDSG. Somit
dirfen die Daten gem. § 26 Abs. 1 BDSG zur
Begrindung des Beschaftigungsverhaltnisses
verarbeitet werden. Sollen die Daten abge-
lehnter Bewerber nach Beendigung des Bewer-
bungsverfahrens z. B. fir zukiinftige Anfragen
weiter gespeichert werden, ist es ratsam, bereits
bei Bewerbung eine Einwilligung zur Speiche-
rung uber den zulassigen Zeitraum von sechs
Monaten hinaus einzuholen. Allerdings kann
eine solche Speicherung nicht langer als ein
Jahr andauern, wenn keine zwischenzeitliche
Kontaktaufnahme erfolgte. Langere Speicherun-
gen konnten eine rechtswidrige Vorratsdaten-
speicherung bedeuten und kénnten auch nicht
durch Einwilligungen legitimiert werden. Wird
in einer GroBtagespflegestelle beispielsweise ei-
ne Bewerberdatei angelegt, um fur einen spa-
teren Bedarf auf frihere Arbeitsanfragen zu-
ruckgreifen zu konnen, ist bei den Betroffenen
zuvor eine ausdrickliche diesbeztgliche Ein-
willigung einzuholen. In allen anderen Fallen
sind die Daten von Bewerberinnen und Bewer-
bern , unverzuglich” nach Entfall der Erforder-
lichkeit fir die Datenspeicherung zu léschen
(Haslach 2018, S.9f.).

Unverziglich heilit aber auch hier nicht unmit-
telbar: Da Bewerberinnen und Bewerber nach
dem Allgemeinen Gleichbehandlungsgesetzes
(AGQ) einen potentiellen Arbeitgeber verkla-
gen konnen, weil dieser sie nicht eingestellt hat,
besteht die Erforderlichkeit fiir einen gewissen
Zeitraum noch fort.

Es empfiehlt sich wegen § 15 AGG eine Aufbe-
wahrungsfrist von sechs Monaten: Abgelehn-
te Bewerberinnen oder Bewerber mussen ihren
Anspruch innerhalb von zwei Monaten nach
Zugang der Ablehnung geltend machen. Da-
nach haben sie weitere drei Monate Zeit, ih-
ren Anspruch prozessual geltend zu machen.
Werden die durchschnittlichen Postlaufzeiten-
berticksichtigt, ergibt dies den Zeitraum von
sechs Monaten bis zur Loschung. Der gesam-
te Vorgang inklusive der Loschung ist in den
entsprechenden Verzeichnissen einzutragen.
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3 Leitfaden fiir den Datenschutz in der Kindertagespflege

Im Folgenden wird die Umsetzung des Datenschut-
zes in der Kindertagespflege anhand des folgenden
idealtypischen Verlaufs eines Betreuungsverhaltnis-
ses Schritt fr Schritt skizziert. Da die Kindertages-
pflege in der Praxis jedoch in zahlreichen Varianten
ausgeiibt wird, muss jede Kindertagespflegeper-
son eigenverantwortlich erheben, welche Schrit-
te sie im Einzelfall austibt und eigenverantwortlich
ermitteln, welche Datenschutzerfordernisse hier-
aus entstehen.

Diese datenschutzrechtlichen Maflnahmen sind
interne Vorarbeiten. Sie sind nicht 6ffentlich.
Nur die Datenschutzbehorden diirfen Einsicht
nehmen, nicht jedoch der 6ffentliche Jugend-
hilfetrager.

TIPP:

Um zu erkennen, welche Tatigkeitsablaufe in der
eigenen Betreuungspraxis vorkommen, ist es sinn-
voll, wahrend eines ,Probemonats” fiir mindestens
ein konkret betreutes Kind die verschiedenen Ta-
tigkeiten und Handlungen stichwortartig mitzu-
protokollieren und danach auszuwerten.

Erste Schritte in
der Kindertages-
pflege: Die
,Vorarbeiten”

Wird erstmalig ein Tagespfle-
gekind aufgenommen, muss
sich die angehende Kinder-
tagespflegeperson nicht nur
um die Pflegeerlaubnis kiim-
mern und die Raume kindgerecht einrichten. Sie
muss zudem in datenschutzrechtlicher Hinsicht
einige technische und wirtschaftliche Grundent-
scheidungen treffen, da diese Entscheidungen
die weiteren datenschutzrechtlichen Arbeiten
wesentlich beeinflussen:

e Soll ein ,dienstliches” Mobiltelefon genutzt
werden oder wird das private Mobiltelefon
gemischt genutzt?

¢ Auf welchen Kontaktkanadlen soll die Kin-
dertagespilegeperson iiberhaupt erreichbar
sein? Wird sie via E-Mail, Post und Telefon
ansprechbar sein oder sollen auch Messen-
gerdienste wie z.B. Signal oder soziale Me-
dien genutzt werden?

e Wird eine Website erstellt? Soll sie rein als
Schaufenster (ohne Interaktion) fungieren
oder soll dariiber ebenfalls Datenaustausch
stattfinden, beispielsweise iiber ein Kon-
taktiormular?

e Wird fiir die Betreuung ein PC genutzt?
Wird hierfiir extra ein eigener PC ange-

schafit oder wird eine Mischnutzung des
privaten PC stattfinden?

¢ Welche Dokumentationsarbeiten (nur stich-
wortartige Niederschriit besonderer Vor-
kommnisse wahrend der Betreuung; Foto-
und/oder Filmdokumentation, Portfolio, Ich-
Biicher, Fotoalben, ...) sind beabsichtigt?

Ausgehend von diesen ersten Grundentschei-
dungen sollte die Tagespflegeperson ein kur-
zes Datenschutzkonzept erstellen, in dem sie
die Tatigkeit und die damit verbundenen da-
tenschutzrechtlichen Risiken und potenziellen
Schaden beschreibt (siehe Muster Nr. 1). Sie
sollte die Kategorien der Daten (, Stammdaten”,
Gesundheitsdaten, sonstige besondere perso-
nenbezogene Daten), welche sie vor und zum
Vertragsschluss und spater in der Betreuung er-
heben und verarbeiten wird, kurz darzustellen.
Auf dieser Stufe empfiehlt es sich, bereits ein
Muster eines Betreuungsvertrages vorliegen
zu haben, aus dem die Kindertagespflegeper-
son ablesen kann, welche Daten von wem er-
hoben und an wen sie zu welchem Zweck wei-
tergeleitet werden.

Weiterhin sollte die angehende Kindertages-
pflegeperson wissen, auf welche Art und Weise
bei ihr vor Ort der Datenaustausch mit dem 6f-
fentlichen Jugendhilfetrager durchgefiihrt wird,
wenn das Betreuungsverhaltnis 6ffentlich gefor-
dert werden soll: Werden die Interessenten von
diesem zur Kindertagespflegeperson geschickt
oder umgekehrt? Wird erwartet, dass die Kin-
dertagespflegeperson die Erziehungsberech-
tigten beim Ausfillen des Forderantrages un-
terstiitzt (z.B. ,Elternpaket” in Miinchen) und
diesen zusammen mit dem Betreuungsvertrag
einschickt? Ist ein Verein zwischengeschaltet,
der im Auftrag des 6ffentlichen Jugendhilfetra-
gers Antrage vorbearbeiten und den Kontakt
mit den Erziehungsberechtigten pflegen soll?
Diese Ablaufe sollte sie ebenfalls berticksich-
tigen und gegebenenfalls mit Vertragen absi-
chern (z.B. Kooperationsvertrage mit zwischen-
geschalteten Vereinen).

In einem weiteren Schritt sollte die Kindertages-
pflegeperson im Konzept kurz darzustellen, auf
welche Art die Daten gespeichert und wie sie
weitergeleitet werden (z.B. nur in Papierform/
Aktenordner oder auch elektronisch). Diese un-
ternehmerische Entscheidung sollte sie friih fal-
len, denn an diese Grundentscheidung kntiip-
fen zahlreiche weitere Folgeverpflichtungen
und -kosten an, u.a. zur Sicherung der Daten
wie z.B. die Einrichtung von Virenschutzpro-
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grammen, die Verwendung von Verschlisse-
lungsprogrammen bei E-Mail-Nutzung oder
bei Verwendung von USB-Sticks. Diese mus-
sen im Konzept ebenfalls dargestellt werden.
Mochte die Kindertagespflegeperson tiber eine
Website auffindbar sein, sind die technischen
MaBnahmen zum Datenschutz fiir die Website
ebenfalls anzufihren. Auf der Internetseite ist
ein passender Datenschutzhinweis anzubringen.
Soweit mit Auftragsverarbeitenden wie bei-
spielsweise einem Dienstleister oder einem Tra-
gerverein zusammengearbeitet wird, sind die-
se auf den Datenschutz zu verpflichten (siehe
Muster Nr. 4). Sie sind auch spater regelmaBig
an den Datenschutz zu erinnern und zu kontrol-
lieren. SchlieBlich sind die Aufbewahrungs- und
Loschfristen festzulegen und — entsprechend der
Speicherart (Papierakten/elektronische Datei-
en) — zu entscheiden, wie Daten nach Ablauf
dieser Fristen vernichtet werden sollen.

Im Anschluss daran ist zunachst das Verzeichnis
der Verarbeitungstatigkeiten anzulegen. Sinn-
voll diirfte es sein, bereits zu diesem Zeitpunkt
auch das Loschverzeichnis aufzusetzen, damit
es nicht vergessen wird (siehe Muster Nr. 5).
Die ersten Eintrage erfolgen mit Arbeitsaufnah-
me, also mit der ersten Kontaktaufnahme durch
interessierte Erziehungsberechtigte.

Sodann ist das Informationsblatt zur Daten-
erhebung vorzubereiten (s. Muster Nr. 2). Wird
eine Interessenten- oder Warteliste gefiihrt, soll-
te ein abgespecktes Formular zur Abfrage der
wichtigsten Kontaktdaten erstellt werden. Es
sollte im Formularkopf eine kurze Information
uber Zweck und Erlaubnistatbestand der Da-
tenerhebung enthalten und eine kurze Daten-
erhebungseinwilligung zu diesem Zwecke (z.B.
Interessentenliste zur Kontaktaufnahme zur zu-
kinftigen Platzvergabe) aufweisen.

Im Betreuungsvertrag sollten Datenschutz- und
Einwilligungsklauseln eingefligt werden (siehe
Muster Nr. 3). Werden Portfolioarbeiten durch-
gefuhrt, Ich-Biicher oder sonstige Dokumenta-
tionen wie beispielsweise Fotobticher erstellt
(bitte beachten: Fotografien sind auch Daten),
sind diese MaBnahmen durch entsprechende
Einwilligungsklauseln abzusichern. Zu beach-
ten ist jedoch, dass nicht jede Einwilligung ewig
gilt. So hat das Landgericht Frankfurt a. M. ent-
schieden, dass eine neunzehn Jahre alte Ein-
willigung zur Veroéffentlichung einer Fotogra-
fie keine erneute Veroffentlichung zulasse (LG
Frankfurt a. M., 2019). Die Erhebung von Daten
Dritter wie abholberechtigter Personen oder der
Kinderarztin bzw. des Kinderarztes, die oder der
im Notfall zu verstandigen ist, ist i.d.R. durch
Art. 6 Abs. 1b, d DSGVO gedeckt.Empfehlens-
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wert ist es, wenn moglich bereits in diesem Sta-
dium ein Grundmuster fir ein Auskunftsiormu-
lar zu erstellen (siehe Muster Nr. 6).

Die erforderlichen technischen und organisa-
torischen MaBnahmen sind einzurichten (z.B.
Kauf einer aktuellen Software, Virenschutz,
Wahl eines sicheren Servers, Einrichtung si-
cherer Ubertragungswege usw.).

Die Kindertagespflegeperson kann sodann gu-
ten Gewissens nach oder parallel zur de Erlaub-
niserteilung versuchen, tiber Kontaktanzeigen
oder durch Vermittlung des o6ffentlichen Ju-
gendhilfetragers Kontakt zu potentiellen Inte-
ressenten zu erlangen.

Eine eigene kurze datenschutzrechtliche , To-Do-
Liste" fur den Alltag zu erstellen, ist sicherlich
hilfreich, um im laufenden Betreuungsbetrieb
einzelne dieser zahlreichen Schritte und MaS@-
nahmen nicht zu tibersehen. Eine Basis fir ei-
ne solche Liste findet sich im Anhang (4. Kurz-
anleitung: MaBnahmenkatalog Datenschutz in
der Kindertagespflege, S. 38).

Bevor eine GroBitagespflegestelle eroffnet wird,
sind die Mitarbeiterinnen und Mitarbeiter auf
den Datenschutz zu verpflichten (siehe Mus-
ter 7: Mitarbeiterverpflichtung zur Einhaltung
des Datenschutzes, S. 67). Diese Verpflichtung
ist im laufenden Betreuungsalltag periodisch
zu wiederholen.

Erste Kontakt-
aufnahme mit
interessierten
Erziehungs-
berechtigten

Vor Annahme von Daten sind
die Erziehungsberechtigten
zu informieren (siehe Mus-
ter 2: Informationsblatt zur
Erhebung von personenbe-
zogenen Daten gem. Art. 13
DSGVO, S.54). Ihre Einwil-
ligung zur Datenverarbei-
tung im jeweiligen Rahmen
ist einzuholen. An dieser Stel-
le ist sorgfdltig darauf zu ach-
ten, dass nachweislich zuerst
die Information und dann die
freiwillige Einwilligung er-
folgt. Dies kann z.B. durch
Austillen des Interessenten-
blattes (mit entsprechendem
Formularkopf) durch die Er-
ziehungsberechtigten selbst
erfolgen. Im Rahmen der Ken-
nenlerntreffen ist mit den Er-
ziehungsberechtigten neben
den zahlreichen padago-
gischen und allgemeinen or-
ganisatorischen Fragen auch
der Datenschutz zu bespre-

Vor Annahme von
Daten sind die Er-
ziehungsberechtig-
ten zu informieren.

Datenverarbeitung
im jeweiligen Rah-
men ist einzuholen
und es sollte ihnen
klar und unmissver-

standlich bereits vor

Beginn der Betreu-
ung erklart werden,
welche Handlungen
und insbesondere

tionswege (wie z.B.
derzeit WhatsApp
oder Facebook)
nicht benutzt wer-
den konnen.

Ihre Einwilligung zur

welche Kommunika-
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chen: Den Erziehungsberechtigten muss die Be-
deutung naher gebracht werden. Es sollte ihnen
klar und unmissverstandlich bereits vor Beginn
der Betreuung erklart werden, welche Hand-
lungen und insbesondere welche Kommunika-
tionswege (wie z.B. derzeit WhatsApp oder Fa-
cebook) nicht benutzt werden konnen.

Im Rahmen der Besprechung des Betreuungs-
vertrages sollten die Passagen zum Datenschutz
und insbesondere zur Einwilligung in die Er-
hebung von Gesundheitsdaten explizit ange-
sprochen werden (siehe Muster Nr. 3). In der
Praxis hat es sich bewahrt, die Bedeutung der
Erhebung von Gesundheitsdaten zum Schut-
ze der Gesundheit des Kindes durch konkrete
Beispiele zu erkldren.

Es wird geraten, diese vorvertraglichen Bespre-
chungen zumindest kurz zu dokumentieren.
Mit Vertragsabschluss wird dann die erste um-
fassende Datenspeicherung vorgenommen, sei
es, indem der Vertrag in einer Akte abgeheftet
und ein Schnellinformationsblatt erstellt wird
(zur raschen Auffindung der wichtigsten In-
formationen fiir den Notfall), sei es, indem der
Vertrag in einer Datei auf einem PC abgespei-
chert wird. Parallel erfolgen die ersten Eintrage
(stichwortartig, kurz) im Verzeichnis der Verar-
beitungstatigkeiten (siche Muster Nr. 5). Sodann
wird der Betreuungsvertrag (oder Teile davon
oder ein hierauf basierender ,Belegbogen”)
ublicherweise an den offentlichen Jugendhilfe-
trager weitergeleitet. Dies ist ebenfalls ins Ver-
zeichnis einzutragen.

Die Art und Weise, wie Kin-
dertagespflege durchgefiihrt
wird, ist sehr unterschiedlich.
Es ist jedoch inzwischen recht verbreitet und
wird teilweise auch gefordert, dass Kindertages-
pflegepersonen zumindest kurze Dokumentati-
onen zum Verlauf der Betreuung, zum Verhal-
ten des Kindes, zu Fortschritten oder Problemen
bzw. Auffalligkeiten machen. In manchen Fal-
len werden sogenannte Entwicklungsbtcher,
Portfoliobticher, Ich-Bilicher oder Fotosamm-
lungen erstellt. Diese Tatigkeiten sind im Ver-
zeichnis ebenso aufzufiithren wie beispielsweise
eine Kommunikation mit dem o6ffentlichen Ju-
gendhilfetrage oder die Antwort auf eine An-
frage (siehe Muster 5: Verzeichnis der Verar-
beitungstatigkeiten, S. 62). Soweit sich in der
laufenden Betreuung Neuerungen ergeben,
weil sich die gesetzlichen Vorgaben gedandert
haben oder ein neuer technischer Standard ein-
gefihrt wurde, sind die eigenen Mafinahmen
und insbesondere der eigene technische Stan-

In der laufenden
Betreuung
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dard an die neuen Anforderungen anzupassen.
Dies gilt im besonderen Mafie, wenn elektroni-
sche Medien verwendet werden.

Bei Beendigung
der Betreuung

Endet die Betreuung, so soll-
te die Kindertagespflegeper-
son die Daten des ehemali-
gen Tagespflegekindes aus der Datei oder dem
Ordnungssystem fur die laufende Betreuung
entnehmen und in ein Ordnungssystem ,be-
endete Betreuungsverhaltnisse” verschieben
bzw. umsortieren. Dieses Ordnungssystem ist
getrennt aufzubewahren. Gleichzeitig sollte
vermerkt werden, wann die Aufbewahrungs-
zeit endet und die Unterlagen somit zu l6schen
sind. Die Kindertagespflegeperson bestimmt da-
bei die Aufbewahrungszeiten fir das beendete
Betreuungsverhaltnis anhand der vorab gene-
rell von ihr im Datenschutz festgelegten Auf-
bewahrungszeiten (z.B. zehn Jahre).

Es muss auch damit gerechnet werden, dass Er-
ziehungsberechtigte Auskunit iiber die Daten-
verarbeitung bei der Kindertagespflegeperson
verlangen. Diese ist dann zu erteilen, sodass es
sich anbietet, ein Muster fiir eine solche Aus-
kunft anzulegen. (siche Muster Nr. 6). Wenn die
Kindertagespflegeperson von den Erziehungs-
berechtigten dazu aufgefordert wird, hat sie zu-
dem auch die von ihr verarbeiteten Daten fiir
die Erziehungsberechtigten auszulesen und die-
sen mitzugeben, damit diese sie einfach an an-
dere Einrichtungen transferieren konnen. Dies
kann mittels CD-ROM oder USB-Stick erfolgen,
wenn die Daten elektronisch gespeichert wa-
ren. Bei Datenspeicherung in Papierform bie-
ten sich Kopien an.

Nach Ablauf der Aufbewahrungszeit, die zu-
vor im Datenschutz festgelegten wurde, mus-
sen die Daten auch aus diesem Ordnungssystem
entfernt und geldscht bzw. vernichtet werden

Diese verschiedenen Schritte sind im Verzeich-
nis der Verarbeitungstatigkeiten zu notieren.
Die Loschung und Vernichtung ist zu dokumen-
tieren und in das Loschverzeichnis einzutragen.

Typische
Problemfelder in
der laufenden
Betreuung

Haufig erwarten Erziehungs-
berechtigte, dass die Kinder-
tagespflegeperson mit ihnen
uber soziale Medien kommu-
niziert. Die nahezu perma-
nente Dauerkommunikation und der Austausch
von Filmen und Fotos Uber diese Medien hat in
den letzten Jahren stark zugenommen. Unab-
hangig davon, ob eine derart ausufernde Dau-
erkommunikation padagogisch sinnvoll ist, weil
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sie die Konzentration auf das Tagespflegekind
und seine Betreuung beeintrachtigt und in man-
chen Féllen sogar zu einer Verletzung der Auf-
sichtspflicht fiihren kann, 6ffnet sie auch noch
einer Dauertiberwachung Tir und Tor. Werden
hier zudem keine datenschutzkonformen Kana-
le benutzt, beobachten und lesen unberechtigte
Dritte gleich mit. Daher sind hier grundsatzlich
nur Medien zu wihlen, die DSGVO-konform
sind. Insgesamt wird zu einer zurtickhaltenden
Verwendung solcher zulassigen Medien gera-
ten. Sie sollte auBerdem moglichst auBerhalb
der Betreuungszeiten stattfinden.
WhatsApp, Facebook und ahnliche auBereu-
ropaische Formate erfiillen die europdischen
Datenschutzstandards der-

WhatsApp, Face-
book und dhnliche
auBereuropdische
Formate erfiillen die
europdischen Da-
tenschutzstandards
derzeit nicht in aus-
reichendem Mal3e
und sollten daher
im unternehmeri-
schen Bereich, also
auch in der Kinder-
tagespflege, nicht
genutzt werden.

zeit nicht in ausreichendem
Malbe. Sie setzen trotz eini-
ger Anderungen in ihrem An-
gebot (insbesondere bei den
sogenannten Cookies) wei-
terhin auch bei Personen, die
keine Nutzer sind, Cookies
mit Identifikatoren. Ihre Da-
ten werden dann nach be-
stimmten, teilweise nicht ab-
dnderbaren voreingestellten
Kriterien von diesen Medien
ausgewertet und Betreibern

zur Verfliigung gestellt, ohne
dass die Betroffenen davon wissen oder dies un-
terbinden konnten (Datenschutzkonferenz, Be-
schluss vom 05.09.2018 ,Facebook-Fanpages*").
Solche Dienste sollten daher im unternehmeri-
schen Bereich auch dann nicht genutzt werden,
wenn die Kindertagespflegeperson technische
MaBnahmen zur Eindammung datenschutzwid-
riger Anwendungen wie z.B. Exchange-Contai-
ner anwendet. Da die Social-Media-Unterneh-
men ihre Datenverarbeitung nicht transparent
darstellen, kann auch die Kindertagespflege-
person nicht dartiber aufklaren. Deshalb wird
der rechtssichere Einsatz von Social Media in
Unternehmen momentan als faktisch unmoglich
betrachtet (vgl. dazu auch ,https://www.daten-
schutz.rlp.de/fileadmin/lfdi/Dokumente/Hand-
lungsrahmen_Soziale_Medien_20200306.pdf"
Handlungsrahmen fiir die Nutzung von Social
Media durch 6ffentliche Stellen, S. 6; letzter Ab-
ruf: 01.05.2020).
Insbesondere bei dem weit verbreiteten Mes-
sengerdienst WhatsApp registrierten sich die
Nutzerinnen und Nutzer mit ihrer Mobiltelefon-
nummer. Danach liest die Anwendung das Ad-
ressbuch der Nutzerinnen und der Nutzer aus
(s. auch im Folgenden AG Bad Hersfeld). In die-
sem Zusammenhang werden die Namen aller
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dort eingetragenen Kontakte und ihre Telefon-
nummern an den Server der Anwendung uber-
tragen. Die Kontakte kénnen dies bemerken,
da ihnen danach angezeigt wird, welche ihrer
eigenen Kontakte ebenfalls WhatsApp nutzen.
Die Daten von Personen, die diese Anwendung
nicht nutzen, werden damit aber ebenfalls tiber-
mittelt. Weiterhin behalt sich die Anwendung
das Recht vor, die so erlangten Daten umfassend
fur Messungen, Analysen und sonstige Diens-
te zu nutzen. Nachrichten und insbesondere
Fotografien konnen bis zu 30 Tage oder langer
auf Servern gespeichert bleiben, die aullerhalb
Europas liegen. Standortdaten werden regel-
maBig erfasst (siehe hierzu die Nutzungsbe-
dingungen unter: https://www.whatsapp.com/
legal?eea=1&lang=de, Abruf: 13.08.2019).

Es ist davon auszugehen, dass diese Informa-
tionen sodann mit anderen Unternehmen des
Konzerns geteilt werden. Damit werden Daten
von Betroffenen uber ein Mobiltelefon der un-
ternehmerisch tatigen Kindertagespflegeperson
ubermittelt, ohne dass hierfur eine Einwilligung
der Betroffenen i.S.d. Art. 6 DSGVO vorliegt.
Verantwortlicher i.S.d. DSGVO ist die Kinder-
tagespflegeperson. Zivilrechtlich stellt dieser
Vorgang daher eine schadensersatzauslosen-
de deliktische Handlung dar, wie das Amtsge-
richt Bad Hersfeld in sehr klaren Worten zu-
sammenfasst:

»Wer den Messenger-Dienst , WhatsApp*
nuitzt, tibermittelt nach den technischen
Vorgaben des Dienstes fortlaufend Daten
in Klardaten-Form von allen in dem eige-
nen Smartphone-Adressbuch eingetragenen
Kontaktpersonen an das hinter dem Dienst
stehende Unternehmen. Wer durch seine
Nutzung von , WhatsApp"“ diese andauern-
de Datenweitergabe zuldsst, ohne zuvor von
seinen Kontaktpersonen aus dem eigenen
Telefon-Adressbuch hierflir jeweils eine Er-
laubnis eingeholt zu haben, begeht gegen-
tiber diesen Personen eine deliktische Hand-
lung und begibt sich in die Gefahr, von den
betroffenen Personen kostenpflichtig abge-
mahnt zu werden. ”

(Amtsgericht Bad Hersfeld Beschluss vom 20.03.2017
Az. F111/17).

Die Daten werden daraufhin an Standorte au-
Berhalb Europas tibermittelt und dort voraus-
sichtlich mit anderen Unternehmen geteilt, oh-
ne dass der Anwenderinnen oder Anwender
und die Betroffenen davon Kenntnis erlangen
oder hiergegen widersprechen konnten. Dieser
Datenabfluss kann nach derzeitigem Stand nur
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verhindert werden, wenn der Zugriff auf die
Kontakte durch WhatsApp technisch dauerhaft
ausgeschlossen wird, was in einigen Fallen zu-
mindest sehr schwierig ist (Uberblick z.B. bei
Welling Praxistipps Chip 2017). Nach derzeiti-
gem Stand muss hierfiir vor der ersten Anwen-
dung die Berechtigung zum Zugriff verweigert
werden, sofern dies beim jeweiligen Betriebs-
system des Mobiltelefons tiberhaupt moglich ist.
Dies schrankt jedoch die Funktionstauglichkeit
gerade der als praktisch und bequem empfun-
denen Anwendungen erheblich ein.

Da die iberwiegende Mehrheit der WhatsApp-
Nutzungen erfahrungsgemal uneingeschrankt
stattfindet, flieBen im Normalfall fortdauernd
Daten ohne Einwilligung ab.

Privatpersonen, die den Verpflichtungen der
DSGVO gerade nicht unterliegen, kénnen der-
artige sozialen Medien nutzen, wobei ihnen be-
wusst sein muss, dass das Datenschutzniveau
in diesen Medien sehr durftig ist und sie damit
fortlaufend sehr intime Einblicke gewdahren.

Nutzt eine Kindertagespflegeperson jedoch diese
Medien, verstoRt sie damit derzeit klar gegen die
Vergaben der DSGVO und setzt sich der Gefahr eines
Datenschutzverletzungsverfahrens mit anschlieen-
der BuBgeldverhdangung und sogar Schadensersatz-
forderungen aus, wie das AG Bad Hersfeld bereits
2017 festgestellt hat.

Eine Kindertagespflegeperson sollte sich da-
her keinesfalls dazu tiberreden lassen, aus Be-
quemlichkeit den manchmal mit Vehemenz
vorgebrachten Forderungen von Erziehungs-
berechtigten, man solle gefalligst iber Whats-
App kommunizieren, uneingeschrankt nachzu-
kommen. Dies, zumal nicht davon auszugehen
ist, dass eine Einwilligung der Erziehungsbe-
rechtigten in die Nutzung tiberhaupt geeignet
ware, die datenschutzrechtliche Rechtswidrig-
keit der Nutzung zu beseitigen.

Um die Gefahr zu verdeutlichen, sei darauf
hingewiesen, dass die franzdsische Daten-
schutzaufsichtsbehorde am 21.01.2019 ge-
gen Google LLC das bisher hochste BuBigeld
schlechthin (50 Millionen Euro) verhangte, weil
dieses Unternehmen eklatant und nachhaltig
gegen die datenschutzrechtlichen Transpa-
renz- und Informationspflichten nach Art. 12
und 13 DSGVO verstoBen hat. Zudem wurden
auf Android-Mobiltelefonen unzuldssigerweise
Daten auf Grundlage unwirksamer Einwilligun-
gen verarbeitet (Oberwetter Legal Tribune On-
line, 2019). Es dirfte eine Frage der Zeit sein,
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bis auch gegen Messengerdienste wie Whats-
App vergleichbare BuBigelder verhangt werden.

Losungsmaglichkeiten:

e Nutzung getrennter Mobiltelefone fiir den un-
ternehmerischen und privaten Bereich (privat
kann WhatsApp dann weiter genutzt werden)

e Bei gemischter Nutzung eines einzigen Gera-
tes und ausreichender technischer Kenntnis:
Wirksame Unterbindung der unzuldssigen Da-
tenweiterleitung

¢ Umsteigen auf datenschutzkonforme Messen-
gerdienste wie z.B. Threema, Signal, Hoccer oder
SimsMe etc.

Bevor Foto- und Filmaufnahmen des Tages-
pflegekindes (insbesondere Gruppenaufnah-
men der Tagespflegegruppe) erstellt werden,
ist die Einwilligung der Erziehungsberechtigten
einzuholen (Solmecke 2019, S.29.). Dies kann
vorab durch einschlagige Klauseln im Betreu-
ungsvertrag oder einmalig vor dem konkreten
Anlass erfolgen. In dieser Einwilligung sollte
klar definiert sein, an wen die Foto- oder Film-
aufnahmen weitergeleitet, und welche (daten-
schutzkonformen) Ubermittlungskanéle gewdéhlt
werden. Der Zweck der Datenerhebung mittels
Foto- oder Filmaufnahme ist anzugeben (Aus-
hang in den Betreuungsraumen, zur Erstellung
von Fotobiuichern, zur Dokumentation der Be-
treuung, zur Erstellung von Erinnerungsalben,
etc.). Den Erziehungsberechtigten sollte das
Recht eingeraumt werden, einzelnen Verwen-
dungszwecken zu widersprechen (z.B. durch
Ankreuzen/Durchstreichen).

Zur Ubermittlung bieten sich die folgenden We-
ge an:

e CD-ROM, USB-Stick, Weiterleitung via E-
Mail oder als MMS; Nutzung datenschutz-
konformer Messengerdienste wie Threema,
Signal, Hoccer oder SimsMe.

Es ist dabei jeweils auf Verschlusselung bzw.
Sicherung durch Passwortvergabe sowie auf die
Wahl eines datenschutzkonformen Servers zu
achten. Bei Gruppen-E-Mails sollte die Kinder-
tagespflegeperson die Nachricht im Adressfeld
wieder an sich selbst schicken und die Grup-
pe an sich im Blindverteiler (,bcc") eingeben.
Werden Foto- und Filmaufnahmen versendet,
ist darauf zu achten, dass sie nur an die tatsach-
lich beabsichtigten Adressaten verschickt wer-
den. Eine Versendung an die gesamte Tages-
pflegegruppe (dann iiber Blindverteiler) kann
nur erfolgen, wenn alle ihre Einwilligung zur Er-
stellung von Gruppenaufnahmen erteilt haben.
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Der Datenaustausch mit der Ersatzbetreuungs-
person sollte ebenfalls vertraglich geregelt wer-
den (siehe Muster 4: Vertrag Auftragsverarbei-
ter, S.60). Hier kann in den meisten Fallen ein
Auftragsverarbeitervertrag verwendet werden.
Alternativ kann eine Einwilligungserkldarung der
Erziehungsberechtigten zum Datenaustausch mit
der Ersatzbetreuungsperson eingeholt werden.

Ersatzbetreuungspersonen sind im selben Mal3e dem
Datenschutz verpflichtet wie Kindertagespflegeper-
son. Sie haben daher eigenstandige, angemessene
technisch-organisatorische SchutzmafBnahmen zu
ergreifen. Die Kindertagespflegeperson muss kon-
trollieren, dass der Datenschutz eingehalten wird.

Der Datenschutz in der Kindertagespflege

Datenaustausch in Problem- .. o/ ciocchin
fdllen sollte nur auf besonders  pyoplemfillen sollte
sicheren Wegen erfolgen. Je nur auf besonders
nach technischer Ausstattung  sicheren Wegen er-
der Kindertagespflegeperson  folgen.

kann dies eine Ubermittlung

mittels verschlisselter E-Mail sein (Verschliisse-
lung des Transportweges und der angehangten
Datei mit Passwortvergabe) oder — klassisch —
mittels Brief. Selbstverstandlich muss das Pass-
wort seinerseits in gesicherter Form und ge-
trennt verschickt werden.
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4 Kurzanleitung: MaBnahmenkatalog Datenschutz

in der Kindertagespflege

a. Bestandsaufnahme

Zu Beginn jeder Einfiihrung oder Verbesserung
des Datenschutzes steht die Analyse des eige-
nen Betreuungsalltages und der aktuell beste-
henden Datenverarbeitungen. Es muss fir jede
Datenweitergabe jeweils der dahinterstehende
Zweck, der Erlaubnistatbestand und der kon-
krete Kreis der Personen, Unternehmen und
Behorden, an die Daten weitergeleitet werden,
ermittelt werden (Ist-Zustand). Dies erfolgt am
besten anhand der Datenverarbeitung in einem
konkreten Betreuungsfall.

b. Handlungsbedarf feststellen

In einem zweiten Schritt wird dieser Ist-Zustand
mit dem Soll-Zustand verglichen; Liicken sind
zu identifizieren.

¢. Schrittweise Anpassung des all-
gemeinen Datenschutzniveaus

In der Praxis dirften daraufhin die folgenden
zehn MafBnahmen am hdaufigsten durchzufih-
ren oder zu verbessern sein:

e Erstellung/Anpassung eines kurzen, auf den
eigenen Betreuungsalltag angepassten Da-
tenschutzkonzepts unter Verwendung der 6f-
fentlich zuganglichen Vorlagen, Einfliigung
eines Datenschutzabsatzes in das Betreu-
ungskonzept.

e Erstellung/Anpassung der eigenen Vertrags-
vorlagen (Einfiigung von Datenschutzklau-
seln in die Vertrage) und Einwilligungser-
kldarungen (Art. 6 und 9 DSGVO).

e Erstellung/Anpassung eines Datenschutz-
informationsblatts zur Aushandigung wah-
rend des Erstgespraches.

e Erstellung/Anpassung des Formularkopfs
von Warte- oder Interessentenlisten.

e Erstellung/Anpassung und periodische Pfle-
ge des Verfahrens-/Loschverzeichnisses.

e Erstellung/Anpassung der Datenschutzhin-
weise auf der Website bzw. in sozialen Netz-
werken.

e Erstellung/Anpassung des E-Mail-Disclai-
mers (Impressum!), ggf. mit Verlinkung auf
die Datenschutzhinweise auf der Website/
in den sozialen Medien.

e Vertragliche Verpflichtung der Auftragsver-
arbeiter.

e Erstellung/Anpassung von Vorlagen zur Aus-
kunftserteilung, zur Information tiber erfolg-
te Auskunftserteilungen und zur Meldung
von Datenschutzpannen.

* Anpassung der Betreuungspraxis (Nichter-
hebung nicht erforderlicher Daten).

d. Einflihrung der IT-Sicherheit

e Sicherung der Datensammlung entweder
durch abschlieBbaren Aktenschrank oder
durch technische Sicherungen des unter-
nehmerisch genutzten Computers.

e Sicherung der Datentibertragungswege (z.B.
Verschliisselung der Ubertragung, Wahl si-
cherer Ubertragungswege).

* Wahl datenschutzkonformer Server und An-
bieter.

e Verwendung datenschutzkonformer Kom-
munikationswege (Verschlisselung).

e Regelung der Nutzung von Mobiltelefonen
(Trennung private — unternehmerische Nut-
zung durch getrennte Gerate oder beson-
dere technische Sicherung der unterneh-
merischen Daten bei Mischnutzung eines
einzigen Gerdtes).

Weiterfiihrender Uberblick:
Datenschutzkonferenz — Kurzpapier Nr. 8:
(2018) MaBnahmenplan ,DSGVO* fiir Unter-
nehmen Version 2.0 vom 17.12.2018 (www.
govdata.de/dl-de/by-2-0 unter https://www.
datenschutzkonferenz-online.de/media/kp/dsk
kpnr 8.pdf), letzter Abruf: 05.02.2020)
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5 Offene Fragen, Anlaufstellen

Da die DSGVO verhéaltnismaBig jung ist, sind
viele Detailfragen noch nicht oder nicht ab-
schlieBend geklart; die ersten Verfahren be-
finden sich erst im Weg durch die Instanzen.
So ist bisher unklar, ob (auch) eine unterneh-
merisch tatige Kindertagespflegeperson bei ei-
ner Datenschutzverletzung neben einem Daten-
schutzverletzungsverfahren und zivilrechtlichen
Schadensersatzforderungen mit einer Abmah-
nung nach dem Gesetz gegen den unlauteren
Wettbewerb (UWGQG) rechnen muss. So beja-
hen beispielsweise das Landgericht Wiirzburg
(Beschluss vom 13.09.2018 Az 11 O 1741/18)
und (tendenziell auch) das Oberlandesgericht
Hamburg (Urteil vom 25.10.2018 Az 3 U 66/77)
die Abmahnféahigkeit von Verstéfen gegen die
DSGVO, wahrend das Landgericht Bochum (Ur-
teil vom 07.08.2018 Az 12 O 85/18) oder das
Landgericht Stuttgart (Urteil vom 20. Mai 2019,
Az.: 35 O 68/18 KfH) eine solche nicht erken-
nen konnen.

Zunachst fallen Kindertagespflegepersonen
auch nach den Feststellungen des Bundesge-
setzgebers unter das UWG. Sie handeln ge-
schaftlich im Sinne von § 2 Abs. 1 Nr. 1 UWG,
da sie gegeniiber ihren Kundinnen und Kun-
den Leistungen gegen Entgelt erbringen. Ver-
stoBe gegen Vorschriften der DSGVO koénnen
nach der derzeitig wohl iiberwiegenden Mei-
nung jedenfalls dann nach dem UWG abge-
mahnt werden, wenn diese zumindest auch als
Marktverhaltensregelungen im Sinne von § 3a
UWG anzusehen sind. Dies ist nach dem bis-
herigen Stand der Rechtsprechung zum UWG
nicht fur samtliche Vorschriften der DSGVO
der Fall (Bundestag Drucksache DS 19/11843
vom 23.07.2019 S. 5). Eine derartige Abmah-
nung erscheint jedoch denkbar, denn wer sich
nicht an den Datenschutz halt, kann mit einer
erheblichen Zeitersparnis und splrbar weni-
ger Kosten rechnen. Dies konnte ein unzulas-
siger Wettbewerbsvorteil i.S.d. UWG sein, wes-
halb Marktkonkurrenten abgemahnt werden
konnten. Andererseits gibt es Bestrebungen,
das Wesen der Abmahnung einzuschranken,
da sich in verschiedenen Bereichen eine rechts-
missbrauchliche Abmahnindustrie etabliert hat.
SchlieBlich wird die Auffassung vertreten, dass
Art. 80 DSGVO die Rechtsfolgen bei Verstoien
abschlieBend regelt und gegentiber dem UWG
vorrangig ist, sodass dessen Anwendung ge-
sperrt ist. Bereits die uneinheitliche Rechtspre-
chung zeigt aber, dass sich Unternehmerinnen
und Unternehmer - somit auch Kindertagespfle-
gepersonen — zumindest einem erheblichen Ri-

siko aussetzen, wenn sie sich nicht um den Da-
tenschutz kimmern.

Auch, was das Melden von Datenschutzver-
stoBen gem. Art. 33 DSGVO betrifft, bestehen
in der Praxis zahlreiche offene Fragen. Art. 33
DSGVO verpilichtet den Verantwortlichen oder
den Auftragsverarbeiter dazu, den Verstof3 in-
nerhalb von 72 Stunden ab Kenntnis zu melden.
Fuhrt die Verletzung des Schutzes personen-
bezogener Daten hingegen voraussichtlich
nicht bzw. nur zu einem geringen Risiko fir
die Rechte und Freiheiten nattrlicher Perso-
nen, besteht keine Meldepflicht. In der Pra-
xis ist es herausfordernd, richtig zu erkennen,
ob eine Meldung zu erfolgen hat, und wenn
ja, an wen, zumal es hier bisher wenige Ent-
scheidungen gibt. Entsprechend der im Fol-
genden herangezogenen lesenswerten Zusam-
menstellung der Landesbeauftragten fir den
Datenschutz Niedersachsen (nachzulesen un-
ter: https://www.lfd.niedersachsen.de/startseite/
datenschutzreform/DSGVO/faq/meldung-von-
datenschutzverstoeen-167312.html, letzter Ab-
ruf: 05.02.2020) verfolgt die DSGVO einen ri-
sikobasierten Ansatz. Die Frage, ob gemeldet
werden muss, ist demnach weniger danach zu
beurteilen, wie gravierend die Verletzung ist,
sondern welches Risiko fiir die Betroffenen und
ihre Rechte und Freiheiten eintritt und wie hoch
es ist.

Die Meldepflicht soll daher nur entfallen, wenn
lediglich ein geringes Risiko fiir die Rechte und
Freiheiten naturlicher Personen besteht und mit
der Meldung die Moglichkeit bei den Betroffe-
nen eroffnet wird, etwas gegen den Schadens-
eintritt zu unternehmen. Kénnen die Betroffe-
ne etwas unternehmen, um den Schaden zu
vermeiden oder zu verringern, soll ihnen die
Datenschutzverletzung gemeldet werden. An-
dernfalls ist dies nicht notig. Mittlere bis gra-
vierende Datenschutzverletzungen mit hohem
Risiko sind weiterhin der zustandigen Daten-
schutzbehorde zu melden. Die folgenden Bei-
spiele fur ein Entfallen oder Bestehen der Mel-
depflicht werden dabei angefiihrt:

e Unbefugte erhalten Zugang zu verschlus-
selten Daten, indem sie die Sicherung , ge-
knackt"” haben (Stand der Technik: es diirfen
keine uiberholten Sicherungstechniken ver-
wendet werden!). Da das Risiko, dass nach
dem aktuellen Stand der Technik verschliis-
selte Daten geknackt werden, als eher ge-
ring einzustufen ist, muss keine Meldung
an die Betroffenen erfolgen. Eine Meldever-
pilichtung besteht im Umkehrschluss aber
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dann, wenn die Verschlisselung aufgrund
einer veralteten Verschliisselungstechnik ge-
knackt worden ist.

Auch der Verlust von verschliisselten USB-
Sticks oder zugangsgeschlitzten Smartphones
ist nicht meldepflichtig, wenn der aktuelle
Stand der Technik eingehalten worden ist.
Hacking von Online-Accounts, Stehlen von
Passwortern: Meldeverpfilichtung an die Be-
troffenen, damit sie die Zugangsdaten an-
dern und einen Schaden verhindern kénnen
Versehentlich an den falschen Adressaten
verschickte Briefe werden i.d.R. ungeofi-
net zuriickgeschickt, sodass keine Melde-
verpflichtung besteht. Verschlisselte E-
Mails, die falsch versandt wurden, konnen
zwar von unbefugten Dritten an sich wahr-
genommen werden (Mailadresse), der Inhalt
ist aber geschutzt. Ein solcher einfacher Fehl-
versand ist den Betroffenenwohl aber nicht
den Datenschutzaufsichtsbehorden zu mel-

Der Datenschutz in der Kindertagespflege

den, wenn davon auszugehen ist, dass eine
unzuldssige Weiterverwendung der Mailad-
resse durch den Dritten nicht zu befiirchten
ist. Eine Meldung an die Datenschutzbe-
horde konnte dann aber in Frage kommen,
wenn mit der E-Mail hochst sensible beson-
dere personenbezogene Daten ungesichert
(= nicht verschlisselt und passwortgesichert)
versandt worden waren und deren Verlust
zu einer erhohten Gefahrdung der Betrof-
fenen fiilhren wirde. Es empfiehlt sich da-
her, besonders kritische Daten wie z.B. Ge-
sundheitsdaten oder Meldungen nach § 43
Abs. 3 S.6 oder nach den §§ 8a,b SGB VIII
nur in Form verschlisselter und passwortge-
sicherter E-Mail-Anhédnge zu verschicken.

Bei Zweifeln zur Frage, ob oder wem etwas ge-
meldet werden muss, empfiehlt es sich, sich bei
den jeweils zustandigen Landesdatenschutzbe-
auftragten zu erkundigen.
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I1

Die notwendigen Datenschutzkompetenzen
einer Kindertagespflegeperson

Das Niveau fiir die geforderten Kompetenzen
orientiert sich an der aktuellen Mehrheit der
Kindertagespflegeperson, welche allein in eige-
nen Raumen tatig ist. Fur Kindertagespflegeper-

sonen in GroBtagespflege werden nur punktuell
in der tatigkeitsbegleitenden Grundqualifizie-
rung eigene Punkte angefiihrt.

1 Kompetenzen in der titigkeitsvorbereitenden

Grundqualifizierung

Ziel der tatigkeitsvorbereitenden Grundquali-
fizierung nach dem Konzept des QHB (Schu-
hegger u.a. 2015, 2019, vgl. Anhang Aufbau
der Grundqualifizierung nach dem Konzept des
Qualifizierungshandbuches Kindertagespfle-
ge, S.81) (vor Erlaubniserteilung) ist es, Berth-
rungsangste abzubauen und Beruhrungsbe-
reitschaft zum Datenschutz aufzubauen. Ein
Grundverstdndnis sollte erzielt werden. Es wird
dabei davon ausgegangen, dass bei den ange-
henden Kindertagespflegepersonen zu Beginn
dieses Qualifizierungsteiles noch kaum Daten-
schutzkenntnisse vorhanden sind.

In fachlicher Hinsicht sollten sich angehende
Kindertagespflegepersonen mit Abschluss der
tatigkeitvorbereitenden Grundqualifizierung in
den folgenden Punkten ein Grundwissen ange-
eignet haben:

e Sie sollten die Fertigkeit und Bereitschaft er-
worben haben, sich die wichtigsten, fir sie
relevanten Vorschriften der Datenschutzge-
setze (DSGVO, BDSG, SGB, Landesdaten-
schutzgesetz) durch eigene Recherche und
Lektilire anzueignen sowie diese im Ansatz
in ihrer Bedeutung fiir ihren Betreuungs-
alltag nachzuvollziehen.

e Sie sollten wissen, wo und wie sie diese Vor-
schriften abrufen konnen.

e Sje sollten wissen, welche Kommunikations-
kanale (insbesondere E-Mail, soziale Medi-
en) und Speichermedien (Papierform, Datei-
form) in der Kindertagespflege tiblicherweise
angewandt werden und wie diese daten-
schutzrechtlich einzuordnen sind.

e Vor diesem Hintergrund sollten sie am Ende
dieser Qualifizierungsphase befdhigt sein,
die fur ihr kiinftiges personliches Betreu-
ungssetting passenden Kommunikations-
kandle und Speichermedien auszuwadhlen.

e Sie sollten erste Kenntnisse des fiir ihren
Betreuungsalltag notwendigen technischen
Sicherungsstandards fiir diese Kommunika-
tionskanale und Speichermedien erworben
haben.

e Sie sollten die wichtigsten grundlegenden
Entscheidungen fir ihr Datenschutzkonzept
gefasst und in einer (kurzen) Anfangsversi-
on desselben fixiert haben.

Im Bereich der Sozialkompetenz soll ein Grund-
verstandnis dafiir erarbeitet werden, welche
Bedeutung und Erfordernis der Datenschutz an
sich hat. Die Kindertagespflegepersonen sollen
grundsatzlich und nachhaltig bereit dazu sein,
sich dauerhaft mit dem Datenschutz auseinan-
derzusetzen:
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e Es sollte ihnen vor Aufnahme der Betreu-
ungstatigkeit bewusst geworden sein, dass
auch sie den Datenschutz zu berticksichti-
gen haben, damit der Datenschutz insge-
samt in der Masse wirksam umgesetzt und
verteidigt werden kann.

e Sije sollten erkennen, dass ihre fir die so-
genannte ,grofe” Welt vermeintlich unin-
teressanten ,kleinen” Daten in vielfaltiger
Weise und auf unterschiedlichen Wegen ab-
geschopft und weiterverwendet werden kon-
nen, sie als kiinftige Kindertagespflegeper-
sonen also wachsam und problembewusst
handeln miissen.

e FEinzelne groBere und besonders einpragsame
Datenschutzskandale sollten ihnen prasent
sein, aus denen sie erfolgreich die wichtigs-
ten Gefahren und daraus folgend die wich-
tigsten Datenschutzziele fir ihre Tatigkeit
im Kern ableiten konnen.

Die teilnehmenden Kindertagespflegeperso-
nen sollten am Ende der tatigkeitsvorberei-
tenden Grundqualifizierung insgesamt selbst-
kompetent fahig sein, ihr eigenes bisheriges
Datenschutzverhalten kritisch zu reflektieren
und neue Verhaltensweisen fiir ihre kiinftige
Betreuungstatigkeit zu entwickeln. Sie sollen
verinnerlicht haben, dass Datenschutz umfas-
send und bestandig betrieben werden muss, um
den steten (unsichtbaren) Datenmissbrauch zu
minimieren. Zu guter Letzt sollte als Ausfluss
dieser Einsichten die tatsachliche Bereitschaft
vorhanden und erkennbar sein, das eigene Ver-
halten kinftig zu verandern.
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2 Kompetenzen in der tatigkeitsbegleitenden

Grundqualifizierung

Ziel in der tatigkeitsbegleitenden Grundqualifi-
zierung an sich ist die erste erfolgreiche prakti-
sche Umsetzung der zentralen Datenschutzmal-
nahmen. Es sollen ausreichende Kompetenzen
zur selbststandigen und erfolgreichen Umset-
zung des Datenschutzes im eigenen Bereich er-
worben werden.

In fachlicher Hinsicht sollten Kindertagespfle-
gepersonen mit Abschluss der tatigkeitsbeglei-
tenden Grundqualifizierung

e ein erstes (kurzes) Datenschutzkonzept und
ein erstes Verfahrens- und Loschverzeich-
nis erstellt haben;

¢ erste eigene Vorlagen fir ein Datenschutz-
informationsblatt, Einwilligungserklarun-
gen und Datenschutz-Vertragsklauseln ent-
wickelt haben;

e ein Formularkopf fir Warte- oder Interes-
sentenlisten entworfen haben;

e Grundzlge eines ersten, auf die eigenen Be-
treuungsverhaltnisse zugeschnittenes Ver-
fahrens- und Loschverzeichnisses verfasst
haben;

e cine eigene E-Mail-Adresse und erste Ent-
wirfe fur einen passenden E-Mail-Disclaimer
mit Datenschutzhinweis eingerichtet haben.

In Bezug auf die Sozialkompetenz sollte mit Ab-
schluss der tatigkeitsbegleitenden Grundquali-

fikation die Einsicht entstanden sein, dass
e die private Sphare von der beruflichen Spha-
re strikt getrennt werden sollte (E-Mail-

Accounts, Geratenutzung, Nutzung sozia-
ler Medien);

e die Anforderungen an die Datenverarbei-
tung im privaten und beruflichen Bereich
strikt getrennt betrachtet und abgegrenzt
werden sollten;

e die kunftige Kindertagespflegeperson die
i.d.R. alleinige Verantwortliche fiir den kor-
rekten Umgang mit den Daten der kinftigen
Tagespflegekinder und ihrer Erziehungsbe-
rechtigten ist;

e die kiinftigen Kindertagespflegepersonen bei
den Erziehungsberechtigten umfassende Auf-
klarungsarbeiten durchfithren und bei die-
sen auf die dauerhafte Einhaltung ihrer Da-
tenschutzregeln achten muss.

Die angehenden Kindertagespflegepersonen
sollten weiterhin die Bereitschaft aufweisen,
vertieft selbstkritisch auf die bei ihnen vorhan-
denen Abldaufe und Werkzeuge zu blicken und
diese ggf. zu verbessern bzw. auszutauschen.
Sie sollten fahig sein, neue Arbeitsablaufe ein-
zuliben und neue Werkzeuge anzuwenden.

In personlicher Hinsicht sollten die teilneh-
menden Kindertagespflegepersonen die Be-
reitschaft entwickelt haben, sich mit komple-
xen datenschutzrechtlichen Begriffen, Fragen
und Anwendungen auseinanderzusetzen und
die Notwendigkeit erkennen, sich kontinuierlich
eigenstandig fortzubilden und zu informieren.
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3 Fortbildungsphase

Nach erfolgreichem Abschluss der tatigkeits-
vorbereitenden Grundqualifikation nach dem
Konzept des QHB wird i. d.R. die Pflegeerlaub-
nis gem. § 43 SGB VIII erteilt. In der Folge ab-
solviert die so qualifizierte Kindertagespflege-
person neben einer ersten Betreuungstatigkeit
die tatigkeitsbegleitende Grundqualifizierung
und erhalt als Nachweis das sogenannte Bun-
deszertifikat bzw. eine Teilnahmebestatigung
seitens des Bildungstragers. Danach nimmt sie
an den verpflichtenden jahrlichen Fortbildun-
gen teil. Die Fortbildungsverpflichtung bleibt
uber den gesamten Zeitraum der Austiibung der
Kindertagespflegetatigkeit hinweg bestehen;
die Fortbildungsverpflichtung umfasst auch
die Verpflichtung zur Fortbildung in Daten-
schutzfragen.

Ab dieser Phase sollten Kindertagespflegeperso-
nen unter Anwendung ihrer ersten praktischen
Erfahrungen ihre zuvor erstellten eigenen Vor-
lagen und Entscheidungen fortwahrend an die
nun eingetretene konkrete Betreuungssituati-
on anpassen:

¢ Da die Kindertagespflegepersonen jetzt an-
dere Personen in unterstiitzender Form zur
Austbung ihrer Betreuungstatigkeit heran-
ziehen (Auftragsverarbeiter wie z.B. Unter-
stiitzung in der Verwaltung, eigenorganisier-
te Ersatzbetreuungspersonen etc.), mussen
sie mit diesen Auftragsverarbeitungsvertra-
ge zur Einhaltung des Datenschutzes ab-
schlieBen.

¢ Die angewandten SicherungsmafBnahmen fir
die benutzten Datenspeichersysteme und die
verwendeten Kommunikationskanadle sind
auf ihre Praxistauglichkeit zu Gberpriifen
und ggf. auszutauschen.

e Das Datenschutzkonzept ist mit diesen neu-
en Entwicklungen zu erganzen und weitest-
gehend zu finalisieren.

¢ Im Betreuungskonzept sollte ein kurzer Ab-
satz zum Datenschutz eingefiigt werden.

e Der Ablauf eines Meldeverfahrens bei Ver-
stoBen sollte bekannt sein; die entwickelten
eigenen Vorlagen zur Meldung von Versto-
Ben sollten anwendungsreif sein.

¢ Die Kindertagespflegepersonen sollten die
fur sie konkret zustandigen Beratungs-, Aus-
kunfts- und Meldestellen an einer leicht er-
reichbaren Stelle gespeichert haben.

Weiterhin sollte spatestens mit Aufnahme der
Betreuungstatigkeit bei den Kindertagespflege-
personen die Kompetenz vorhanden sein, Er-
ziehungsberechtigten die Notwendigkeit des
Datenschutzes zu vermitteln, sondern und zu-
dem im konkreten Einzelfall datenschutzfeind-
lichen Forderungen der Erziehungsberechtigten
erfolgreich zu widerstehen. Sie sollten mit Be-
ginn der Betreuungstatigkeit die Fertigkeit ein-
Uben und verfeinern, erkannte Probleme unter
Anwendung der korrekten datenschutzrechtli-
chen Begriffe moglichst pragnant zu formulie-
ren und wahrend einer Diskussion den Kern
des Problems unter Verwendung der korrek-
ten Begriffe zu benennen.
Kindertagespflegepersonen in der Fortbil-
dungsphase sollten zudem fahig sein, unter
Verwendung ihrer Vorlagen eine Meldung von
Datenschutzverstoen und eine Auskunft zu
formulieren. Sie sollten Aufbewahrungs- und
Loschfristen berechnen und festsetzen konnen
sowie ihre Verzeichnisse periodisch pflegen.
Sie sollten erfolgreich in der Lage sein, sich ei-
genstandig kontinuierlich fortzubilden und zu in-
formieren und dabei die Relevanz neuer Informa-
tionen fur ihren Betreuungsalltag zu erkennen.
Als erfolgreichen Abschluss der Fortbildung
sollte im Bereich der personlichen, sozialen
Kompetenzen die Bereitschaft bestehen, eige-
ne Schwachstellen und Liicken zu offenbaren,
diese zu reflektieren und daran zu arbeiten.
Eng damit verbunden sollte der Wille vorhan-
den sein, Beratung in Anspruch zu nehmen.
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Methodik und Kompetenzen

der Referierenden

Das methodisch-didaktische Vorgehen und die
Kompetenzen der Referierenden sollen zur Er-
leichterung entsprechend den bisherigen Aus-

fiihrungen entlang der verschiedenen Phasen
einer datenschutzrechtlichen Aus- und Fortbil-
dung gegliedert werden.

1 Tatigkeitsvorbereitende Grundqualifizierung

Methodisch-didaktisch bietet es sich an, die
kiinftigen Kindertagespflegepersonen in der
tatigkeitsvorbereitenden Grundqualifizierung
fiir den Gedanken des Datenschutzes zu 6ffnen
und zuganglich zu machen. Haufig begegnen
den Referierenden zu Beginn in diesem Be-
reich Unverstandnis und Unwille, die Bedeu-
tung und Tragweite des Datenschutzes zu er-
kennen, weil dies in der Folge eine Vielzahl
an neuen und unbekannten Anstrengungen
bedeutet. Als Einstieg in die Thematik Daten-
schutz konnte daher die Entwicklung der Fra-
gestellung gewahlt werden. Nutzbar sind da-
bei Kommentare wie

e Ich habe nichts zu verbergen, warum also
soll ich so einen Aufwand betreiben, um Da-
ten zu schlitzen?

e [ch bin doch nur eine kleine und unbedeu-
tende Kindertagespflegeperson, die zu Hau-
se betreut. Wer interessiert sich schon fiir die
Daten bei/von mir oder von den Tagespflege-
kindern? Wer soll denn tiberhaupt mitbekom-
men, dass ich Daten erhebe und weiterleite?

e Warum muss ich mich um dieses Thema kiim-
mern? Das Jugendamt muss hier doch zu-
erst tdtig werden!

e Das ist mir alles zu viel. Ich verstehe nichts
von dieser ganzen Technik. Lieber erhebe
ich keine Daten mehr, dann muss ich mich
mit dieser Thematik gar nicht mehr ausei-
nandersetzen.

e Wie soll ich das jetzt auch noch schaffen?
Ich soll die Tagespflegekinder gut betreuen,
mich um meine eigene Familie kiimmern und
nun in der wenigen Freizeit, die mir bleibt,
einen Haufen an Formularen produzieren?

® Da bleibt zur Betreuung ja gar keine Zeit
mehr, wenn ich stdndig mitdokumentieren
soll, so dhnlich wie Krankenschwestern, die
protokollieren auch nur und pflegen fast gar
nicht mehr. Ich bin aber Kindertagespflege-
person, ich will betreuen.

e Dafiir reicht das Geld doch gar nicht, das ich
fiir die Betreuung bekomme. Womit soll ich
all diese technischen Malnahmen bezahlen?

Erfahrungsgemal ist das Thema Datenschutz
mit viel Angst und Unsicherheit verbunden, was
haufig in Ablehnung miindet. Diese Tatsache
kann fur den Problemeinstieg genutzt werden.
Zunachst kann den Teilnehmerinnen und Teil-
nehmern im Rahmen einer fragend-entwickeln-
den Methode nahegebracht werden, welche Di-
mension und Relevanz der Datenschutz fur alle
und insbesondere fiir kleine Kinder hat. Hier-
zu ist die Kenntnis praxisrelevanter Beispiele
aus der Lebensrealitat in der Kindertagespfle-
ge unabdingbar, um die weiterhin nétige Em-
pathie zu erzeugen.

Indem konkrete Beispiele aus dem taglichen
Leben (z.B. aus der Presse) herangezogen wer-
den, kann den Teilnehmerinnen und Teilneh-
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mern verstandlich gemacht werden, dass gera-
de die Daten der ,kleinen Leute"” in der Masse
fiir Unternehmen interessant sind, da sie in der
Masse ausgewertet und weiterverwendet wer-
den koénnen.

Indem gemeinsam weitere Beispiele (z.B. mit-
tels Brainstormings) erarbeitet werden, soll den
Teilnehmerinnen und Teilnehmern sichtbar und
bewusstgemacht werden, wie das unsichtbare
AbflieBen des Datenstromes von ihnen selbst
als Personen, aber auch durch sie iiber andere
Personen — Tagespflegekind und Erziehungs-
berechtigte — ablauft.

Im Anschluss daran kénnen die ersten grund-
legenden Datenschutzgedanken und Prinzipi-
en vermittelt und besprochen werden. Ziel ist,
dass die Teilnehmerinnen und Teilnehmer der
Grundqualifizierung erkennen, wie sinnvoll und
notwendig ein umfangreicher Datenschutz ist.
Als notwendige Kompetenz mussen die Refe-
rierenden fachliche Kenntnisse tuber die An-
fange und Grundgedanken des Datenschutzes
mitbringen. Sie sollten in der Lage sein, diese
Grundgedanken auf die konkreten Bediirfnisse
in der Kindertagespflege anzuwenden. In per-

Methodik und Kompetenzen der Referierenden

sonlicher Hinsicht sollten sie fahig sein, diese
Grundgedanken durch praxisnahe allgemeine,
aber auch fachbezogene Beispiele — beispiels-
weise aus Film oder Presse— mit Leben zu ftllen.
Eigene Kenntnisliicken sollten dabei stetig re-
flektiert und geschlossen werden.

Besonders die Tatsache, dass selbst Referieren-
de in so einem weiten und komplexen Thema
nicht allwissend sein konnen, eroffnet ihnen die
Moglichkeit, ein emotionales Band zu den an-
gehenden Kindertagespflegepersonen aufzu-
bauen. Auf diese Weise konnen sie ihnen die
Angst davor nehmen, sich mit Datenschutz zu
befassen und sie schrittweise daftlir begeistern.
In diesem Zusammenhang ist jedoch auch ei-
ne gewisse Kenntnis davon noétig, wie die un-
ternehmerischen Realitdt der anwesenden Kin-
dertagespflegepersonen aussieht: Wer kaum
Geld verdient, kann in Bezug auf technisch-
organisatorische MaBnahmen schlechter aus
dem Vollen schopfen als Gutverdienende. Dies
sollte mitberticksichtigt werden und bei der
Erarbeitung von ersten Handlungsanweisun-
gen und MaBnahmen in angemessener Wei-
se einflieBen.
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Methodik und Kompetenzen der Referierenden

2 Tatigkeitsbegleitende Grundqualifizierung

Ziel der Grundqualifizierung sollte es in me-
thodisch-didaktischer Hinsicht sein, das Wis-
sen Uber die datenschutzrechtlichen Vorgaben
und die hieraus ableitbaren erforderlichen Ma6-
nahmen bei den angehenden Kindertagespfle-
gepersonen so zu vertiefen, dass diese befahigt
werden, fur ihren Praxisalltag Datenschutz er-
folgreich einzusetzen. Sie sollen ausreichend
und selbststandig medienkompetent werden.
Um das Problembewusstsein, aber auch Lo6-
sungsmoglichkeiten zu implementieren und
fortzuentwickeln, konnten Referierende zu-
nachst in einer offenen Frage-Antwort-Situa-
tion die digitale Lebensrealitat der anwesen-
den Kindertagespflegepersonen abfragen. Die
so erarbeiteten lebensnahen Anwendungsbei-
spiele konnen sie dann gewinnbringend in den
weiteren Ablauf einbauen, denn durch die Be-
sprechung konkreter Beispiele lassen sich die
folgenden fachlichen Informationen im Allge-
meinen besser verankern.

So kann beispielsweise abgefragt werden, wer
Facebook oder WhatsApp nutzt, wie die Nut-
zung ausschaut, wie umfangreich sie ist, wel-
che Erfahrungen die Teilnehmerinnen und Teil-
nehmer damit gemacht haben. Sodann kénnte
gefragt werden, wieviel Kenntnis tiber das Ge-
schaftsmodell hinter diesen sozialen Medien
vorhanden ist.

Als nachstes konnte an diesen Beispielen und
gegebenenfalls unter Heranziehung aktueller
Presseberichte erlautert werden, wo Daten tiber-
all landen kénnen. In diesem Zusammenhang
konnen die Teilnehmerinnen und Teilnehmer
ermuntert werden, sich zukunftig eigenstandig
Gedanken zur Datennutzung von Anwendun-
gen zu machen und auf eigene Faust nach ge-
naueren Auskunften hierzu zu suchen, bevor
sie neue Anwendungen nutzen.

In einem nachsten Schritt konnen die Referie-
renden unter Verwendung von Vorlagen das
Aussehen und die notigen Inhalte eines Daten-
schutzkonzeptes, von Verfahrens- und Losch-
verzeichnissen, Einwilligungserklarungen usw.
erlautern.

Im Bereich der Kompetenzen sollten Referie-
rende bereits in der Grundqualifikation Grund-
kenntnisse technischer Art aufweisen, damit sie

erklaren konnen, wie beispielsweise WhatsApp
funktioniert, wie eine Website aufgebaut ist,
welche Technik hinter einer E-Mail steckt und
welche datenschutzrechtlichen Konsequenzen
hieraus zu ziehen sind.

Sie sollten einige Beispiele gangiger technischer
SicherungsmaBnahmen kennen, welche dem je-
weils geforderten Stand der Technik gentigen.
In datenschutzrechtlicher Hinsicht sollten sie
uber Kenntnisse der DSGVO und der Beson-
derheiten des jeweiligen Landesdatenschutz-
rechts verfigen. Weiterhin miissen ihnen die je-
weiligen landerspezifischen Besonderheiten in
der Kindertagespflege (z.B. Vorhandensein und
Struktur der GroBitagespflege) bekannt sein. Die
einzelnen wichtigen Begriffe, Grundgedanken
und erforderlichen MaBnahmen missen in aus-
reichend detaillierter Form vorgestellt werden.
Die Referierenden sollten beispielsweise anhand
eines Musters das Aussehen und die wichtigs-
ten Inhalte eines Datenschutzkonzepts, von In-
formationsblattern und den erforderlichen Ver-
zeichnissen erkldaren konnen.

Insbesondere die Wertungen und Vorgaben der
jeweiligen Landesdatenschutzbeauftragten soll-
ten bestandig in aktueller Form bekannt sein.
Die Referierenden sollten in der Lage sein, fur
ihr Bundesland Anlaufstellen fiir weitergehende
Fragen zu nennen. Kenntnisse tber datenschutz-
rechtliche Besonderheiten in ihrem Bundesland
fur die Grofitagespflege sowie bei kirchlichen
Tragern sollten ebenfalls vorhanden sein. In Be-
zug auf die Selbstkompetenz ist in dieser Phase
die Bereitschaft notig, sich kontinuierlich wei-
terzubilden, gerade in Hinblick auf die techni-
schen Erfordernisse. Zudem miissen die Neue-
rungen im Datenschutzrecht mitverfolgt werden.
Im Rahmen der Sozialkompetenz sollte die Re-
ferierenden die anwesenden Kindertagespfle-
gepersonen befahigen konnen, problematische
Verhaltensweisen (z.B. zwecklose, ausufernde
Datenanhdufung), Instrumente oder Strukturen
selbst zu erkennen. Sie sollten weiterhin fahig
sein, die Kindertagespflegepersonen dabei zu
unterstutzen, eigene Datenschutzkonzepte und
Verzeichnisse anhand von zur Verfugung ge-
stellten Muster zu entwickeln und sie in Pha-
sen der Mutlosigkeit zu motivieren.
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3 Fortbildungsphase

Methodisch-didaktisch sollten Referierende in
der Fortbildungsphase berufsbegleitend zur Be-
treuungstatigkeit Kindertagespflegepersonen
weiter zur Selbstbefdhigung anleiten. Mittels
ausgewahlter Beispiele — wie dem Besprechen
eines konkreten Datenschutzkonzepts oder der
Besprechung eines konkreten Problemfalles und
moglicher Losungswege (u.a. durch Brainstor-
ming) — kann das flexible Anwenden der daten-
schutzrechtlichen Klaviatur eingetbt werden.
Ziel ist, dass die Teilnehmerinnen und Teilneh-
mer der Fortbildung am Ende gentigend Wis-
sen und vor allem Selbstvertrauen haben, um
eigenstandige datenschutzrechtliche Einschat-
zungen und Anpassungen an ihren eigenen
Vorlagen vorzunehmen und hierauf basierend
entsprechende Entscheidungen zu treffen. Ins-
besondere sollten sie befahigt werden, ange-
messene Handlungsinstrumente und -wege fir
den Fall von Datenschutzverletzungen oder fur
Problemfalle zu entwickeln.

Methodik und Kompetenzen der Referierenden

Dies erfordert im Rahmen der Fachkompetenz
ein vertieftes Wissen tiber die in der Praxis be-
nutzten Kommunikations- und Speichermedi-
en und dartiiber, wie sie datenschutzrechtlich
korrekt einzuordnen sind. Da zu erwarten ist,
dass detaillierte Fragen vor allem zum Daten-
schutzkonzept und zur Fuhrung der Verzeich-
nisse gestellt werden, sollte hierzu ebenfalls ei-
ne vertiefte Kenntnis vorhanden sein. Sie kann
gegebenenfalls geuibt werden, indem selbst ein
solches Verzeichnis erstellt wird.

Referierende sollten in der Lage sein, die Teil-
nehmerinnen und Teilnehmer dazu anzuleiten,
eigenstdandig problematische Verhaltensweisen,
Anwendungen und Medien zu erkennen, bei-
spielsweise durch Workshops oder Rollenspiele.
Im Rahmen der Selbstkompetenz sollte schlie$3-
lich die Bereitschaft vorhanden sein, in eigenen
Fortbildungen oder mittels Fachlektiire nach
weiteren padagogischen Mitteln zur erfolgrei-
chen Kompetenzvermittlung zu forschen.
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IV

Mustervorlagen

Vorbemerkung: Diese Muster kénnen als Diskussi-
onsgrundlage verwendet werden, um eigene Kon-
zepte und Verzeichnisse zu erstellen. Da Kinder-
tagespflege in sehr unterschiedlichen Variationen
ausgeiibt wird, sind diese Mustervorlagen, welche
Standardformulierungen enthalten, jedoch unbe-
dingt an die eigene konkrete Betreuungssituation
anzupassen und entsprechend zu ergdinzen. Von
einer unreflektierten Ubernahme wird abgeraten.
Textbausteine, die in jedem Fall individuell einge-
fiigt werden miissen (wie z. B. der Name und die An-

schrift einer Kindertagespflegeperson), sind kursiv
gesetzt. Formulierungsvorschldge fiir GroBBtages-
pflegestellen finden sich in Klammern.

Kindertagespflegepersonen sollten bei Erstellung
ihrer Formulare unbedingt auch die Vorlagen der
fiir sie zustdndigen Landesdatenschutzbeauftrag-
ten zu Rate ziehen. Im Rahmen ihres Rechts auf Be-
ratung gem. § 43 Abs. 4 SGB VIl konnen sie zudem
eine Beratung des 6ffentlichen Jugendhilfetrédgers
in Anspruch nehmen.

49



Datenschutz in der Kindertagespflege

Mustervorlagen

Muster 1: Datenschutzkonzept (einfach)

Hinweis: Diese Vorlage dient als Formulierungshilfe und orientiert sich an hdufig vorkommen-
den Erfordernissen der Kindertagespilege. Die Inhalte sind nicht abschlieBend. Die Inhalte der
Vorlage miissen gepriift und je nach konkretem Anwendungsfall erganzt oder modifiziert wer-
den, um dem gegebenen Sachverhalt gerecht zu werden. Diese Vorlage stellt keine rechtliche
Beratung durch die Autorin oder das Deutsche Jugendinstitut e. V. dar. Fiir die Richtigkeit und
Vollstandigkeit wird keine Gewahr und keinerlei Haftung iibernommen. Die rechtliche Bewer-
tung dieser Vorlage obliegt allein den Verwenderinnen und Verwendern.

1. Verantwortliche/r

Name, Vorname der Kindertagespflegeperson/Name der GroBtagespflege, Inhaber
Adresse
Kontaktdaten wie E-Mail, Telefonnummern, etc.

2. Ziel des Datensicherheitskonzeptes

+ Kurze Beschreibung der Ziele und Rechtsgrundlagen:
Der Datenschutz dient unter Bertuicksichtigung vor allem der DSGVO und des BDSG dem Schutz
der Privatsphare von Personen und garantiert jedem ein Recht auf informationelle Selbstbestim-
mung sowie den Schutz vor missbrauchlicher Verwendung seiner Daten.
Dieses Konzept regelt und dokumentiert fiir die unternehmerische Tatigkeit der verantwortli-
chen Kindertagespflegeperson bzw. der GroBtagespflegstelle den sicheren Umgang mit den per-
sonenbezogenen Daten der Tagespflegekinder und ihrer Erziehungsberechtigten und informiert
unter Bertucksichtigung der angewandten Speichersysteme uber die eingesetzten Sicherungs-
systeme und MaBnahmen. Dieses Datenschutzkonzept dient dartiiber hinaus als Grundlage und
zum Nachweis fir datenschutzrechtliche Prifungen.

3. Schutzbedarf verarbeiteter Daten und Stellenwert der Datensicherheit

Die verantwortliche Kindertagespflegeperson verarbeitet eine Vielzahl von Informationen und
personenbezogene Daten von Tagespflegekindern und Erziehungsberechtigten, um ihren Auf-
gaben und Piflichten gegentiber den betreuten Tagespflegekindern, den Erziehungsberechtigten
als Vertragspartnern, Dienstleistern wie Steuerberatern, offentlichen Stellen wie dem o6ffentli-
chen Jugendhilfetrager und sonstigen Dritten nachzukommen. Die Sicherheit der Datenverar-
beitung und der Schutz von personenbezogenen Daten haben daher einen besonderen Stel-
lenwert. Viele wesentlichen Funktionen und Aufgaben werden durch Informationstechnik (IT)
malBgeblich unterstitzt.

Bei der Erfillung ihrer Kernaufgabe verarbeitet die verantwortliche Kindertagespflegeperson
[GroBtagespflege]-Daten, die der Vertraulichkeit unterliegen und die daher in besonderem Ma-
Be vertraulich sind, beispielsweise Gesundheitsdaten oder Daten zur Entwicklung des Kindes.

Insgesamt unterstellt die verantwortliche Kindertagespflegeperson einen hohen Schutzbedarf bei
den meisten der von ihr verarbeiteten personenbezogenen Daten und legt dies als MaBstab fur
die zu ergreifenden technischen und organisatorischen Mafnahmen zugrunde.

4, Organisation des Datenschutzes
Da die verantwortliche Kindertagespflegeperson allein tatig ist,

[GroBtagespflegen: Da bei der Verantwortlichen der GroBtagespflege regelmdBig weniger als
zehn/kiinftig 20 Personen mit der dauerhaften Datenverarbeitung beschdiftigt sind]

ist/sind sie gesetzlich nicht verpflichtet, einen Datenschutzbeauftragten zu benennen und hat/
haben dies auch nicht auf freiwilliger Basis getan.

AuBer der verantwortlichen Kindertagespflegeperson sind keine weiteren Personen, welche dau-
erhaft Daten verarbeiten, vorhanden.
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[Variante z. B. bei GroStagespflegestellen:
AubBer den folgenden zur Datenverarbeitung eingesetzten Personen

Name, Vorname
Position
Adresse
Kontaktdaten

sind keine weiteren Personen, welche dauerhaft Daten verarbeiten, vorhanden. Diese Personen
werden einmal jdhrlich neu auf den Datenschutz verpflichtet und anldsslich der Verpflichtung
belehrt.]

[Soweit ein Datenschutzbeauftragter beauftragt wurde:
Fiir die Belange des Datenschutzes und der Datensicherheit ist verantwortlich:

Name, Vorname
Position
Adresse
Kontaktdaten

Zu seinen Aufgaben gehort es insbesondere, Ansprechpartner zu sein in Fragen des Datenschut-
zes, die Uberwachung der Einhaltung der geltenden Datenschutzvorschriften sicherzustellen, da-
tenschutzrelevante Ereignisse zu untersuchen, Sensibilisierungs- und SchulungsmaBnahmen zu
initiieren, DatensicherheitsmaBnahmen regelmdBig zu tiberpriifen und konkrete Verbesserungs-
maBnahmen zu erarbeiten. Er ist befugt und angehalten, besonders in technischen Fragen fach-
kundige Unterstiitzung zu suchen.]

5. Rechtlicher Rahmen

Art. 32 DSGVO verlangt technische und organisatorische Sicherungsmafnahmen (TOM), um die
erhobenen Daten zu sichern. Der Stand der Technik ist unter angemessener Bertuicksichtigung
der zumutbaren Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fiir die Rechte und Freiheiten nattrlicher Personen zu berticksichtigen. Es ist insgesamt
durch entsprechende geeignete technische und organisatorische MafBnahmen ein angemesse-
nes Schutzniveau zu gewahrleisten.

6. Periodische Uberpriifung und Verbesserung der MaBnahmen

Die verantwortliche Kindertagespflegeperson tiberprift, bewertet und evaluiert einmal jahrlich
innerhalb der ersten zwei Monate des Jahres die bisher eingesetzten technischen und organisa-
torischen Mallnahmen. Diese werden daraufhin untersucht, ob sie nach wie vor umsetzbar, an-
gemessen und effektiv sind. Sie priift bei dieser Gelegenheit auch, ob neue gesetzliche Rege-
lungen in Kraft getreten oder neue technische Standards eingefiihrt worden sind, welche eine
zeitnahe Anpassung der MaBnahmen erfordern. Durch die regelmaBige Revision wird sicherge-
stellt, dass der technologische Wandel, das Auftreten neuer Risiken und Sicherheitsliicken, neue
gesetzliche Anforderungen zur Wahrung des Datenschutzes und der Datensicherheit auf Dauer
und regelmaBig berucksichtigt werden.

7. Mitarbeitende [Anmerkung: bei Grof3tagespflegestellen mit abhangig Beschéftigten]
Gefahrdungen entstehen oft aus Unkenntnis, mangelndem Problembewusstsein, Bequemlich-
keit oder werden durch diese Faktoren verstarkt. Deshalb sorgt die verantwortliche Kindertages-
pflegeperson mit einschlagigen arbeitsrechtlichen Verpflichtungen im Arbeitsvertrag, durch Ar-
beitsanweisungen, jahrliche Belehrungen und stichprobenartige Kontrollen der Einhaltung der
Dienstregeln dafiir, dass alle Mitarbeitenden tiber das erforderliche aktuelle Wissen in Bezug auf
Datenschutz und Datensicherheit verfugen, dass sie ihre Verantwortung verinnerlichen und sie
ihren Sicherungsverpilichtungen im erforderlichen MaB nachkommen.
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8.Technische und organisatorische MaBnahmen
Die Sicherung der Daten erfolgt vor allem durch die folgenden Mafinahmen:

Variante Aktenordner:

Die Daten werden ausschlieBlich in Papierform in Aktenordnern aufbewahrt. Eine elektroni-
sche Ubermittlung findet nicht statt.

Die Akten werden in einem verschlieBbaren brand- und wassersicheren Aktenschrank auf-
bewahrt.

Der Aktenschrank ist nicht frei zuganglich und bleibt verschlossen.

Die Akten werden unmittelbar nach Bearbeitung wieder in den Aktenschrank gelegt.

Bei Bearbeitung der Akten werden diese nicht unbeaufsichtigt gelassen.

Eine Ubermittlung der Daten an z.B. Erziehungsberechtigte, éffentlichen Jugendhilfetrager
oder Steuerberater (nur soweit zur Erstellung der ESt-Erklarung notig) erfolgt ausschlieBlich
in Briefform mit der Post.

Variante elektronische Speicherung

Die Daten werden auf einem rein unternehmerisch verwendeten, zugangsgesicherten PC ge-
speichert und verarbeitet.

Es existiert das folgende ebenfalls zugangsgesicherte Back-up-System: Name des Systems.
Diese Hardware wird brand- und wassersicher gelagert in: Benennung des Lagerortes.

Es wird eine aktuelle Software verwendet, fir die regelmaBig Sicherheitsupdates veroffent-
licht werden: Name und Version der Software.

Sicherheitsupdates werden unverziglich aufgespielt.

Die Ubertragung erfolgt ausschlieBlich durch die folgenden gesicherten (verschliisselten)
Ubertragungswege: Name des Ubertragungsweges.

Die Ubertragungswege werden durch den folgenden datenschutzkonformen Server betrie-
ben: Name des Servers.

Wenn moglich, werden personenbezogene Daten verschliisselt und verschlisselt tibertra-
gen (passwortgeschiitzte ZIP-Datei, Verschliisselung der Ubertragungswege, verschliissel-
ter USB-Stick).

Die Speicherung von Daten unbekannter Herkunft findet nicht statt.

Es ist die Installation folgender angemessener Datensicherungssysteme mit periodischem Up-
date erfolgt: Name der Firewall, des Virenschutzprogramms und/oder des Spamfilters, etc.
Die folgenden nicht benoétigten Netzwerkdienste wurden deaktiviert, um einen unbefugten
Fernzugriff zu verhindern: Name der deaktivierten Dienste.

Zur Sicherung der Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung werden diese ausschlieflich durch die
verantwortliche Kindertagespflegeperson [GroBtagespflegestellen: durch die oben genann-
ten Personen] verarbeitet.

Ein Zugang anderer Personen aufler der unten genannten Vertretungsperson findet nicht statt.
Das Passwort muss ausreichend komplex sein. Das Passwort wird unter Berticksichtigung der
Empfehlungen des BSI erstellt.

Es sind Rauchmelder installiert.

Vertretungsperson:

Name, Vorname
Anschrift
Kontaktdaten

Die Vertretungsperson wird jahrlich auf den Datenschutz verpflichtet und belehrt. Die Vertre-
tungsperson ist lediglich zum Lesen berechtigt.

[GroBtagespflegen: Die Vertretungsperson hat die folgenden Bearbeitungs- und Leserechte: Auf-
zdhlung der einzelnen Rechte]

52

=
v
]
[
£
K
-’
Q.
(]
N
S
£
N
-’
=
=
v
(7]
c
[}
-’
1]
(a]

Muster 1



Datenschutz in der Kindertagespflege

Mustervorlagen

Als weitere technische und organisatorische MaBnahmen sind vorhanden:
Zugangskontrollen: Die Betreuungsraume sind nicht frei zugéanglich.

Hier z.B. einfligen: Beschreibung der Rdume: Ort, Stockwerk, SchlieBanlage, Dokumentation der
Schltissel, die im Umlauf sind.

Besucher und Erziehungsberechtigte werden personlich in Empfang genommen. In den Aufent-
halts-/Betreuungsraumen besteht kein Zugang zu Akten oder Daten.

Kontrolle zugangsberechtigter Dritter: Das beauftragte Reinigungsunternehmen/Reinigungsper-
sonal wurde zur Vertraulichkeit verpflichtet und erwies sich in wiederholten Kontrollen als ver-
trauenswiurdig.

Datentrdager (z. B. CD-ROM, USB-Stick usw.) werden verschlossen aufbewahrt und sind stets
verschliisselt. Kopien werden nur bei Erforderlichkeit gefertigt und riickstandsfrei geldscht oder
vernichtet, wenn sie nicht mehr benétigt werden.

Ausgemusterte Datentrager oder Geridte werden unbrauchbar gemacht, indem sie physisch ver-
nichtet werden. Papiermiill wird geschreddert. Die Vernichtung wird dokumentiert.

8. Auftragsverarbeiterkontrolle

Die folgenden externen Dienstleister werden herangezogen:

Gebaudereinigung: Name Vorname Adresse Kontaktdaten

IT-Wartungsunternehmen: Name Vorname Adresse Kontaktdaten

Server: Name Vorname Adresse Kontaktdaten

E-Mail-Anbieter: Name Vorname Adresse Kontaktdaten

Die Dienstleister wurden sorgfaltig ausgewdahlt und vertraglich zur Einhaltung des Datenschut-
zes verpflichtet. Sie werden regelméafBig kontrolliert. Einzelweisungen werden dokumentiert.

9. Sonstige Besonderheiten und MaBnahmen
An dieser Stelle sind die Besonderheiten der konkreten Kindertagespflege anzufiihren und anzu-
geben, welche besonderen MaBnahmen sich hieraus ergeben.

Ort, Datum Verantwortliche Kindertagespflegeperson

Aktualisierung
Die folgenden Aktualisierungen wurden vorgenommen:

Kurze Beschreibung der Aktualisierungen

Ort, Datum Verantwortliche Kindertagespflegeperson

Ein Beispiel fiir ein gelungenes, ausfiihrliches Datenschutzkonzept kann auf der Homepage des
Westtalischen Kinderdorf e.V. unter dem folgenden Link eingesehen werden:
https://www.wekido.de/dmwp-content/uploads/WEKIDO-Datenschutzkonzept.pdf

Es wird ausdriicklich darauf hingewiesen, dass eine unerlaubte Ubernahme fremder Konzepte
oder einzelner Passagen aus Konzepten anderer Unternehmen nicht zulassig ist.
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Mustervorlagen

Muster 2: Informationsblatt zur Erhebung von personen-
bezogenen Daten gem. Art. 13 DSGVO

Hinweis: Diese Vorlage dient als Formulierungshilfe und orientiert sich an hdufig vorkommen-
den Erfordernissen der Kindertagespilege. Die Inhalte sind nicht abschliefend. Die Inhalte der
Vorlage miissen gepriiit und je nach konkretem Anwendungsfall ergdanzt oder modifiziert wer-
den, um dem bei der jeweiligen Kindertagespilegeperson gegebenen Sachverhalt gerecht zu
werden. Diese Vorlage stellt keine rechtliche Beratung durch die Autorin oder das Deutsche
Jugendinstitut e.V. dar. Fiir die Richtigkeit und Vollstandigkeit wird keine Gewdhr und kei-
nerlei Haftung ibernommen. Die rechtliche Bewertung dieser Vorlage obliegt allein der Ver-
wenderin oder dem Verwender.

Mit den folgenden Informationen soll Thnen einen Uberblick iiber die Verarbeitung Threr perso-
nenbezogenen Daten durch die Kindertagespflegestelle und Ihre daraus entstehenden Rechte
gegeben werden. Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden,
richtet sich maBgeblich nach den jeweils vereinbarten Betreuungsdienstleistungen.

Verarbeitungstatigkeit
Bezogen auf die Betreuung in der Kindertagespflegestelle finden die folgenden Verarbeitungs-
tatigkeiten statt:

e Abschluss von Betreuungsvertragen
e Dokumentation der Betreuung
e Erstellung von Interessenten- und Wartelisten

1. Name und Kontaktdaten des Verantwortlichen

Verantwortliche Kindertagespflegeperson im Sinne der DSGVO ist:
Name, Vorname

Adresse

Kontaktdaten

2. Art der erhobenen personenbezogenen Daten
Es werden die folgenden personenbezogenen Daten verarbeitet, die im Rahmen der Geschafts-
beziehung von Thnen erlangt werden:
Vor Vertragsabschluss
e Name, Vorname, Adresse und Verwandtschaftsbeziehung der Erziehungsberechtigten
e Name, Vorname, Adresse und betreuungsrelevante Informationen des zu betreuenden Kindes
e Beabsichtigte Betreuungsdauer, Betreuungsumfang, Betreuungszeiten

Vor Vertragsabschluss zusatzlich
¢ Geburtsdatum des zu betreuenden Kindes, Grund fir die Fremdbetreuung
¢ Bankverbindung zur Abwicklung des Zahlungsverkehrs
¢ Gesundheitsdaten des zu betreuenden Kindes (Allergien, Unvertraglichkeiten, betreuungs-
relevante Erkrankungen oder Krankheitsneigungen)
¢ Weitere personenbezogene und betreuungsrelevante Daten wie allgemeine Vorlieben und Ab-
neigungen, Gewohnheiten des Kindes, Erziehungsgrundsatze der Erziehungsberechtigten, etc.

Im Laufe der Betreuung
e Anwesenheiten des Kindes in der Betreuung
e Bring- und Abholberechtigungen sowie einzelne Bring- und Abholvorgange
e Informationen zum Entwicklungsverlauf
e Inhalte von Eltern- und Erziehungsgesprachen
Information zum Betreuungsalltag/Portfolio
¢ Foto- und Filmaufnahmen zur Dokumentation von Entwicklungsfortschritten
Wichtige Tatsachen i.S.d. § 43 SGB VIII, gewichtige Anhaltspunkte i.S.d. § 8a SGB VIII
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3. Zweck und Rechtsgrundlage der Datenverarbeitung
Die Verarbeitung der personenbezogenen Daten steht im Einklang mit den Bestimmungen der eu-
ropdischen Datenschutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG):

3.1. Zur Erfiillung von vertraglichen Pflichten (Art. 6 Abs. 1 Buchst. b DSGVO)
Die Verarbeitung von Daten erfolgt zur Durchfiihrung unseres Vertrages bzw. zur Durchfiihrung
vorvertraglicher MaBBnahmen.

3.2. Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 Buchst. c DSGVO) und zum Schutz lebenswichtiger
Interessen (Art. 6 Abs. 1 Buchst. d DSGVO) sowie zur Wahrung berechtigter Interessen (Art. 6 Abs. 1
Buchst. f DSGVO).
Wir unterliegen verschiedenen gesetzlichen Verpflichtungen, die eine Datenverarbeitung nach
sich ziehen. Hierzu zahlen z.B.:

e SGB VIII, [einfligen: Landesrecht wie z. B. BayKiBiG]

e Steuergesetze

e die Erfullung von Anfragen und Anforderungen von Aufsichtsbehoérden

e die Erfullung steuerrechtlicher Kontroll- und Meldepflichten

Dartiber hinaus kann die Offenlegung personenbezogener Daten im Rahmen von behordlichen/
gerichtlichen MafBinahmen zu Zwecken der Beweiserhebung, Strafverfolgung oder Durchsetzung
zivilrechtlicher Anspruiche erforderlich werden.

4. Empfanger der personenbezogenen Daten

Zur Erfullung unserer gesetzlichen Aufgaben tibermitteln wir die Daten an folgende Stellen
Amt fur Kinder, Jugend und Familie [einfligen; Name, Adresse, Kontaktdaten]
Offentlich geférderte Ersatzbetreuungsperson [einfiigen; Name, Adresse, Kontaktdaten]
e Tragerverein [einftigen; Name, Adresse, Kontaktdaten]

Im Einzelfall: Wohnortgemeinde [dann einfligen; Name, Adresse, Kontaktdaten]

Im Rahmen von Auftragsverarbeitungen
Zur Durchfuhrung der selbstorganisierten, nicht geforderten Ersatzbetreuungsperson als zusatzli-
chen Service werden relevante Daten weitergegeben an: [einfligen; Name, Adresse, Kontaktdaten]

Fur die Finanzbuchhaltung relevante Daten werden an die folgenden Dienstleister weitergegeben:
e Finanzbuchhaltung [einfligen; Name, Adresse, Kontaktdaten]|
e Steuerberatung [einfiigen; Name, Adresse, Kontaktdaten]

Samtliche Dienstleister sind vertraglich gebunden und insbesondere dazu verpflichtet, Ihre Da-
ten vertraulich zu behandeln.

Sonstige Dritte

Eine Weitergabe von Daten an Empfanger aulerhalb der Kindertagespflege erfolgt nur unter
Beachtung der anzuwendenden Vorschriften zum Datenschutz. Empfanger personenbezoge-
ner Daten koénnen z.B. sein: Offentliche Stellen und Institutionen (z.B. Finanz- oder Strafver-
folgungsbehorden, Gerichte) bei Vorliegen einer gesetzlichen oder behordlichen Verpflichtung;
Steuerberater oder Wirtschafts-, Lohnsteuer- und Betriebsprufer (gesetzlicher Prifungsauftrag).

5. Ubermittlung von personenbezogenen Daten an ein Drittland
Eine Ubermittlung von Daten an ein Drittland findet nicht statt.

6. Vorgesehene Fristen fiir die Loschung der Daten

Wir verarbeiten und speichern Ihre personenbezogenen Daten, solange dies fir die Erfillung un-
serer vertraglichen und gesetzlichen Pflichten erforderlich ist. Sind die Daten fiir die Erfillung
vertraglicher oder gesetzlicher Pflichten nicht mehr erforderlich, werden diese regelmalig ge-
16scht. Dies erfolgt nach spatestens [Vorschlag: zehn] Jahren.
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7. Betroffenenrechte

Sie haben das Recht auf Auskunft nach Artikel 15 DSGVO, das Recht auf Berichtigung nach Ar-
tikel 16 DSGVO, das Recht auf Loschung nach Artikel 17 DSGVO, das Recht auf Einschrankung
der Verarbeitung nach Artikel 18 DSGVO, das Recht auf Widerspruch aus Artikel 21 DSGVO so-
wie das Recht auf Datentibertragbarkeit aus Artikel 20 DSGVO.

Beim Auskunftsrecht und beim Loschungsrecht gelten ggf. Einschrankungen nach §§ 34 und 35
BDSG.

Daruber hinaus besteht ein Beschwerderecht bei einer zustandigen Datenschutzaufsichtsbehor-
de (Artikel 77 DSGVO i.V.m. § 19 BDSQ). Die fiir uns zustandige Aufsichtsbehorde ist:

Beispiel Bayern:

Bayerisches Landesamt flir Datenschutzaufsicht

Promenade 18, 91522 Ansbach

8. Pflicht zur Bereitstellung der Daten

Im Rahmen des Vertragsverhaltnisses mussen Sie diejenigen personenbezogenen Daten bereit-
stellen, die fir die Aufnahme, Durchfiithrung und Beendigung des Betreuungsverhaltnisses und
zur Erfullung der damit verbundenen vertraglichen Pflichten erforderlich sind oder zu deren Er-
hebung eine gesetzliche Verpflichtung besteht. Ohne diese Daten ist eine Tagesbetreuung in
der Regel nicht durchfiihrbar, sodass der Vertrag mit Thnen nicht geschlossen oder ausgefihrt
werden kann.

Ort, Datum Name, Vorname Kindertagespflegeperson

Diese Vorlage bezieht sich ausschlie3lich auf die Datenverarbeitungen zur Vertragsdurchfiihrung und Forde-
rung. Weitere Datenverarbeitungen, die auf Grundlage weiterer Einwilligungen stattfinden (z.B. Anfertigun-
gen von Fotografien zum privaten Gebrauch durch die Eltern oder zu ihrer Information tiber den Betreuungs-
alltag), werden von dieser Vorlage nicht abgedeckt. Die Vorlage ist in einem derartigen Fall entsprechend den
Anforderungen des Einzelfalles anzupassen.
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Muster 3: Vertragsklauseln: Datenschutz, Einwilligung,
Fotografien

Hinweis: Diese Vorlage dient als Formulierungshilfe und orientiert sich an hdufig vorkommen-
den Erfordernissen der Kindertagespilege. Die Inhalte sind nicht abschliefend. Die Inhalte der
Vorlage miissen gepriiit und je nach konkretem Anwendungsfall ergdanzt oder modifiziert wer-
den, um dem gegebenen Sachverhalt gerecht zu werden. Diese Vorlage stellt keine rechtliche
Beratung durch die Autorin oder das Deutsche Jugendinstitut e. V. dar. Fiir die Richtigkeit und
Vollstiandigkeit wird keine Gewidhr und keinerlei Haftung iibernommen. Die rechtliche Bewer-
tung dieser Vorlage obliegt allein den Verwenderinnen und Verwendern.

§ XX? Informationsaustausch, Vertraulichkeit

(1) Die Vertragsparteien [Anmerkung: Dies sind i.d. R. die Kindertagespflegeperson/GroBtages-
pflege und die Erziehungsberechtigten] arbeiten zum Wohle des Tagespflegekindes vertrauens-
voll zusammen und verpflichten sich zum regelmaBigen Austausch tiber Entwicklung, Erziehung
und Erlebnisse des Tagespflegekindes. Ereignisse, die die Kindertagespflege oder die Entwick-
lung des Tagespflegekindes beeinflussen konnen, muissen dem jeweils anderen Vertragspartner
berichtet werden.

(2) Die Kindertagespflegeperson [GroStagespflege] ist verpflichtet, sowohl wahrend des Betreu-
ungsverhaltnisses als auch nach dessen Beendigung Dritten gegentber (z.B. weiteren Familien-
angehorigen, Freunden, Bekannten, Eltern anderer betreuter Kinder) Stillschweigen tiber Infor-
mationen Uber das Tagespflegekind oder seine Familie zu wahren. Die Erziehungsberechtigten
sind verpflichtet, sowohl wahrend des Betreuungsverhaltnisses als auch nach dessen Beendi-
gung Dritten gegentber tiber Belange, die sie wahrend, anlasslich, vor oder nach der Betreu-
ung Uber die Kindertagespflegeperson [GroBtagespflege] erfahren haben, ebenfalls Stillschwei-
gen zu bewahren.

(3) In Bezug auf wichtige Tatsachen i.S.d. § 43 SGB VIII oder gewichtige Anhaltspunkte i.S.d. § 8a
SGB VIII gilt obenstehende Vertraulichkeitsverpflichtung der Kindertagespflegeperson [GroB-
tagespflege] nicht gegentiiber dem zustandigen offentlichen Jugendhilfetrager.

§ XX Datenschutz

(1) Die Kindertagespflegeperson [GroBtagespflege] verpflichtet sich, die Betreuung so zu gestalten,
dass sie den datenschutzrechtlichen Vorgaben entspricht. Sie wird technische und organisatori-
sche MaBnahmen treffen, um die Daten der Erziehungsberechtigten und des Tagespflegekindes
angemessen sichern. Die Erziehungsberechtigten verpflichten sich, die Kindertagespflegeper-
son [GroBtagespflege] unverziiglich {iber fehlerhafte Daten oder Anderungen zu informieren.

(2) Die Loschung der zu den Erziehungsberechtigten und dem zu betreuenden Tagespflegekind
erhobenen Daten erfolgt aus steuerrechtlichen Griunden nach Ablauf von zehn Jahren, gerech-
net ab 31.12. desjenigen Jahres, in dem das Vertragsverhaltnis beendet wurde.

(3) Die Erziehungsberechtigten erklaren, dass sie das im Anhang zu diesem Vertrag vorhandene
Datenschutzinformationsblatt vor Unterzeichnung des Vertrages gelesen und zur Kenntnis ge-
nommen haben. Auf die dortigen Auskiinfte und Hinweise wird verwiesen.

2 Nummerierung wird entsprechend Einordnung in den Betreuungsvertrag vorgenommen
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§ XX Einwilligung in die Datenerhebung, Art. 6 Abs. 1Ta DSGVO

(1) Unbeschadet der Erlaubnistatbestande nach Art. 6 Abs. 1 b — f DSGVO willigen die Erzie-
hungsberechtigten gem. Art. 6 Abs. 1a DSGVO hiermit in die Datenverarbeitung durch die Kin-
dertagespflegeperson [GroBtagespflege] im folgenden Umfang ein (Beispiele — bitte anpassen
bzw. ergdnzen!):

e Name, Vorname [Erziehungsberechtigte und Tagespflegekind],

e Adresse,

e Telefonnummern,

e E-Mail-Adressen,

e Geburtsdatum des Kindes,

e Angaben zur Sorgeberechtigung,

e Grund des Betreuungsbedarfes, Beginn und Umfang des Betreuungsbedarfes

e Kontoverbindungsdaten.
Diese Daten diirfen an die folgenden Behoérden und Einrichtungen weitergeleitet werden:

e an den zustdandigen Trdager der 6ffentlichen Kinder- und Jugendhilfe zur Erfiillung eines Ver-

trages und zur Erfillung einer rechtlichen Verpflichtung,

¢ an das Finanzamt zur Erfullung rechtlicher Verpflichtungen,

e im Einzelfall an Sozialversicherungstrager und Gerichte zur Wahrung berechtigter Interessen,
sowie an Dritte und Auftragsverarbeiter wie

e Steuerberater zur Erfilllung einer rechtlichen Verpflichtung,

¢ Rechtsanwadlten zur Wahrung berechtigter Interessen im Einzelfall,

e Trdagervereine zur Erfillung einer rechtlichen Verpflichtung und

e Kreditinstitute zur Erfiillung eines Vertrages.

(2) Vorstehende Einwilligung kann von den Erziehungsberechtigten jederzeit mit Wirkung fir
die Zukunft widerrufen werden. Daten, die nach Widerruf nicht auf der Grundlage eines der Er-
laubnistatbestande nach Art. 6 Abs. 1 b—f DSGVO erhoben werden diirfen, werden ab diesem
Zeitpunkt nicht mehr verarbeitet.

§ XX Einwilligung in die Verarbeitung besonderer Kategorien personenbezogener Daten
gem. Art. 9 Abs. 2a DSGVO

(1) Unbeschadet der Erlaubnistatbestande nach Art. 9 Abs. 2 b, ¢, f, g, hDSGVO i.V.m. § 43 Abs. 3
S.6 und § 8a SGB VIII willigen die Erziehungsberechtigten gem. Art. 9 Abs. 2 a DSGVO hiermit
in die Verarbeitung besonderer Kategorien personenbezogener Daten wie Gesundheitsdaten, Da-
ten uiber die Entwicklung des Kindes, wichtige Tatsachen oder gewichtige Anhaltspunkte durch
die Tagespflegeperson [GroStagespflege] im folgenden Umfang ein (Beispiele!):
e Migrationshintergrund;
¢ Gesundheitszustand, insbesondere betreuungserhebliche Erkrankungen und Krankheitsnei-
gungen (z.B. Neigung zu Fieberkrampfen), Allergien, Nahrungsmittelunvertraglichkeiten,
Entwicklungsstand und -verzogerungen, Entwicklungsverlaufe;
¢ im Einzelfall wichtige Ereignisse wie Unfalle des Kindes, Verletzungen des Kindes, Allge-
meinzustand des Kindes, Grofle, Gewicht;
e im Einzelfall Hintergrundinformationen wie z. B. Scheidung/Trennung der Erziehungsberech-
tigten.

(2) Diese Daten durfen an die folgenden Behorden und Einrichtungen weitergeleitet werden:
¢ an den zustandigen Trager der offentlichen Kinder- und Jugendhilfe oder an Tragervereine
zur Erfiillung einer rechtlichen Verpflichtung aus den §§ 43, 8a SGB VIII;
e im Einzelfall an Gerichte und Rechtsanwalte zur Wahrung berechtigter Interessen.

(3) Vorstehende Einwilligung kann von den Erziehungsberechtigten jederzeit mit Wirkung fir
die Zukunft widerrufen werden. Daten, die nach Widerruf nicht auf der Grundlage eines der Er-
laubnistatbestande nach Art. 9 Abs. 2 b, ¢, f, g, hDSGVO i.V.m. § 43 Abs. 3 S.6 und § 8a SGB VIII
erhoben werden durfen, werden ab diesem Zeitpunkt nicht mehr verarbeitet.
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§ XX Foto- und Filmerlaubnis

(1) Es darf kindbezogenes Foto- und Filmmaterial von der Kindertagespflegeperson [GroBtages-
pilege] erstellt werden.

(2) Dieses Bild- und Filmmaterial darf (Beispiele!):
e auf Bilderleisten innerhalb der Raumlichkeiten ausgehangt,
e fur die Fotoalben, Erstellung von Ich-Biichern und Portfolioarbeiten verwendet und
¢ beiinternen Veranstaltungen gezeigt werden. (Nichtzutreffendes bitte durchstreichen)

(3) Eine Verwendung von Bild- und Filmmaterial fir WerbemafBnahmen, Pressemitteilungen und
sonstige Medienauftritte findet [nicht] statt/findet wie folgt statt:

und bedarf im Einzelfall der ausdriicklichen Zustimmung der Erziehungsberechtigten.

(4) Die Kindertagespflegeperson [Grofitagespflege] ubernimmt keine Haftung daftr, dass derar-
tiges Bildmaterial auf anderen Wegen in soziale Medien gerat (z. B. unbefugtes Abfotografieren
von Bildern durch andere Erziehungsberechtigte und posten/senden in Portalen wie z.B. Face-
book, Twitter und WhatsApp). Soweit sie hiervon Kenntnis erlangt, informiert sie die Betroffenen.

Merke:

Je pauschaler und umfassender eine Einwilligung zu Foto- und Filmaufnahmen gestaltet ist, desto eher be-
steht die Gefahr einer grundsatzlichen Verweigerung der Einwilligung. Es empfiehlt sich, die Moglichkeit zur
Verweigerung einzelner Zwecke z.B. mittels Durchstreichen anzubieten.
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Muster 4: Vertrag Auftragsverarbeiter

Hinweis: Diese Vorlage dient als Formulierungshilfe und orientiert sich an hdufig vorkommen-
den Erfordernissen der Kindertagespilege. Die Inhalte sind nicht abschlieBend. Die Inhalte der
Vorlage miissen gepriift und je nach konkretem Anwendungsfall erganzt oder modifiziert wer-
den, um dem gegebenen Sachverhalt gerecht zu werden. Diese Vorlage stellt keine rechtliche
Beratung durch die Autorin oder das Deutsche Jugendinstitut e. V. dar. Fiir die Richtigkeit und
Vollstandigkeit wird keine Gewahr und keinerlei Haftung iibernommen. Die rechtliche Bewer-
tung dieser Vorlage obliegt allein den Verwenderinnen und Verwendern.

Die

FIRMA, NAME, KONTAKTDATEN

[Beispiel: Reinigungsfirma , Die kleinen Saubermdnner”
Mustermannstral3e 5

12345 Musterstadt]

im Folgenden: Auftragsverarbeiter
verpflichtet sich hiermit wie folgt:

l. Dienstleistung/Tatigkeit
Die folgende Dienstleistung/Tatigkeit wird ausgetbt:

Beschreibung der Tatigkeit und der Betreuungsraume, in denen diese ausgeubt werden soll
[ggf. Ndheres hierzu wie Verglitung, Dauer, Inhalt, wechselseitige Verpflichtungen gesondert
vereinbaren]

Il. Datenverarbeitung
Zur Durchfiihrung der vereinbarten Dienstleistung/Téatigkeit werden die folgenden Daten durch
den Auftragsverarbeiter verarbeitet:

(Beschreibung der Daten, Kategorie, Zweck, Weiterleitungsart, Speicherungsart)
Anlasslich der Tatigkeit kann der Auftragsverarbeiter Kenntnis der folgenden Daten erlangen:
(Beschreibung der Daten, Zweck, Speicherungsart)

. TOM
Folgende technische und organisatorische Mafinahmen (TOM) zur Gewahrleistung der Sicher-
heit, Vertraulichkeit und Integritat der Daten werden beim Auftragsverarbeiter durchgefiihrt:

Benennung der einzelnen erforderlichen Manahmen wie Absperren von Schrdnken, in denen
Unterlagen aufbewahrt werden, Firewall, Virenschutz, Verschliisselung, Passworter, etc.

Soweit Zertifizierungen zum Datenschutz und zur I'T-Sicherheit vorliegen, sind diese nachzuweisen.

IV. Datenschutzverpflichtung

Der Auftragsverarbeiter erlangt im Rahmen seiner oben genannten Beauftragung sowie der Be-
reitstellung der Dienstleistung/Tatigkeit Kenntnis von den Vorgangen der Kindertagesbetreuung
und kann Kenntnis von personenbezogenen Daten und Informationen erlangen.

Der Auftragsverarbeiter verpflichtet sich hiermit zur Einhaltung der jeweils geltenden daten-
schutzrechtlichen Vorschriften sowie zur Wahrung der Sicherheit, Vertraulichkeit und Integritat
der betroffenen Daten.

V. Verpflichtung zur zweckgebundenen Datenverwendung, L6schung
Der Auftragsverarbeiter ist verpflichtet, sich nur insoweit Kenntnisse von personenbezogenen
Daten von Tagespflegekindern und Erziehungsberechtigten zu verschaffen, als dies zur Erful-
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lung seines Auftrages/Vertrags mit der Kindertagespflegeperson [GroBtagespflege] unbedingt
erforderlich ist.

Er verpflichtet sich, die Daten nur zweckentsprechend zu verwenden, sie nicht bzw. nur unter
Einhaltung der hier vereinbarten Regelungen sowie ggf. nach vorheriger Zustimmung weiter-
zuleiten und spdtestens zehn Jahre nach Beendigung der Dienstleistung/Téatigkeit zu l6schen.

VI. Verschwiegenheitsverpflichtung, Geheimhaltungsverpflichtung

Der Auftragsverarbeiter verpflichtet sich gegentiber der Kindertagespflegeperson [GroBtages-
pilege] zur Verschwiegenheit tiber alle Vorgange innerhalb und auBlerhalb der Betreuungsstatte,
auch nach einer etwaigen Beendigung der Zusammenarbeit sowie der einzelnen Kauf-, Werk-,
Miet-, Dienstleistungsvertrage.

Dies gilt ganz besonders im Hinblick auf Informationen tiber betreute Tagespflegekinder und
deren Erziehungsberechtigte sowie fiir alle besonderen personenbezogenen Daten (Gesund-
heitsdaten etc.).

Es ist untersagt, Unterlagen, Schriftstiicke, Abschriften, Ablichtungen, Daten und/oder sonstige
Informationstrager unbefugten Personen innerhalb oder aulerhalb der Kindertagesbetreuung
bzw. Betriebsstelle des Auftragsverarbeiters zuganglich zu machen. Diese Geheimhaltungspflicht
gilt auch tber das Ende des Auftragsverhaltnisses hinaus. Hiervon ausgenommen ist die Weiter-
leitung an Gerichte und Behorden im Rahmen einer gesetzlichen Verpflichtung.

VII. Hilfspersonal

Der Auftragsverarbeiter ist befugt, weitere Personen zur Vertragserfullung heranzuziehen. Bei
Hinzuziehung von Dritten als Subunternehmer ist dies vor Beauftragung mitzuteilen und bedarf
der Zustimmung.

Der Auftragsverarbeiter verpflichtet sich, diese Personen/Dritte nach den vorgenannten Grund-

satzen in Textform zu belehren und zu verpflichten. Die hinzugezogenen Personen/Dritten sind
zu benennen und die Belehrung und Verpflichtung ist auf Anforderung nachzuweisen.

Ort, Datum Unterschrift/Stempel Auftragsverarbeiter

Ort, Datum Unterschrift Kindertagespflegeperson
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Muster 5: Verzeichnis der Verarbeitungstatigkeiten

Hinweis: Diese Vorlage dient als Formulierungshilfe und orientiert sich an hdufig vorkommen-
den Erfordernissen der Kindertagespilege. Die Inhalte sind nicht abschlieBend. Die Inhalte der
Vorlage miissen gepriift und je nach konkretem Anwendungsfall erganzt oder modifiziert wer-
den, um dem gegebenen Sachverhalt gerecht zu werden. Diese Vorlage stellt keine rechtliche
Beratung durch die Autorin oder das Deutsche Jugendinstitut e. V. dar. Fiir die Richtigkeit und
Vollstandigkeit wird keine Gewahr und keinerlei Haftung iibernommen. Die rechtliche Bewer-

Datenschutz in der Kindertagespflege

tung dieser Vorlage obliegt allein den Verwenderinnen und Verwendern.

Angaben zum Verantwortlichen

Verantwortliche Stelle (gemaR Art. 4 Nr.7 DSGVO)

(Name, Vorname, Anschrift, Kontaktdaten der Kinder-
tagespflegeperson oder der/des Inhaberinnen/Inhaber
der GroBBtagespflege

Ggf. gemeinsamer Verantwortlicher

(Name, Vorname, Anschrift, Kontaktdaten)

Gesetzlicher Vertreter

Name, Vorname, Anschrift, Kontaktdaten z. B. des
Vereinsvorsitzenden oder Geschdiftsfiihrers des Trdgers
einer GrofStagespflege

Datenschutzbeauftragter

Name, Kontaktdaten, nur soweit vorhanden

Grundsatzliche Angaben zur Verarbeitung

Bezeichnung der Verarbeitungstatigkeit:

Beispiele:

e Anlage Vertragsbeziehung durch Speicherung der
Vertragsdaten

e E-Mailverarbeitung

e Allgemeine Verwaltung im Betreuungsalltag

e Dokumentation von Erkrankungen, Entwicklungs-
fortschritten etc.

e Abrechnung der Bescheide /Belegbégen / Finanz-
verwaltung

Verantwortlicher Ansprechpartner
(Telefonnummer und E-Mail-Adresse):

Da die Kindertagespflegeperson i.d. R. meistens selbst
handelt, kann sie hier wieder voreingetragen werden.

Bei gemeinsamer Verantwortlichkeit: Name
und Kontaktdaten des/der weiteren Verantwortlichen:

s.o. (relevant z. B. bei GrofStagespflege)

Art der Verarbeitung / Name der Software:
(optionale Angabe)

Eigenentwickelte Software, Standardsoftware, Auftrags-
datenverarbeitung, Excel
Oder: Papierform, Aktenordner?

Ort der Verarbeitung:

Wo werden die Daten verarbeitet und gespeichert?
Z.B.im Haus, in einem Rechenzentrum in Deutschland
oder Ausland. Server? Cloud?

Allgemeine datenschutzrechtliche Anforderungen DSGVO

RechtmaBigkeit der Verarbeitung, Art. 6 DSGVO

Hinweis: im Folgenden handelt es sich nur um Beispiele:

e Finwilligung (Art. 6 Abs. 1 lit. a, Art. 7)

e Einwilligung fiir ein Kind (Art. 6 Abs. 1 lit. a, Art. 8
Abs. 15.2)

e Vertrag oder Vertragsanbahnung (Art. 6 Abs. 1 lit. b)

e Wahrung berechtigter Interessen des Verantwort-
lichen/des Dritten (Art. 6 Abs. 1 lit. f)

e Verarbeitung besonderer Kategorien personen-
bezogener Daten (Art. 9 Abs.)
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Erhebung der Daten

Kreis der betroffenen Personengruppen

Erziehungsberechtigte, Tagespflegekinder,
Interessenten, Ersatzbetreuungspersonen, etc.

Art der gespeicherten Daten bzw. Datenkategorien:

Beispiele:

e Name/Vorname/Titel

e Adressdaten

e Kontaktdaten

e Bankverbindungsdaten

e Geburtsdatum

e Vorlieben/Abneigungen

e |mpfstatus (Masern!)

e Allergien, Krankheiten, Entwicklungsstand

e Qualifikationsdaten/Leistungsbeurteilung (Solvenz)

e Sozialversicherungsdaten, z. B. Kranken-
versicherungsnummer

e Vertragsdaten wie z. B. Beginn, Dauer

e Zahlungsdaten

e Zeiterfassungsdaten (Buchungszeiten)

Unmittelbarkeit der Datenerhebung/Herkunft der Daten

Woher stammen die Daten? Von Betroffenen selbst oder
von einem Dritten?

Empfanger, denen die Daten mitgeteilt werden

konnen

Interne Empfanger (innerhalb der verantwortlichen Stelle)

Empfinger innerhalb des Verantwortlichen, z. B. der
eigene IT-ler, der/die eigene ,Sekretdir/in’, die eigene
Buchhaltungsstelle

Externe Empfanger und Dritte (jeder andere Empfanger,
soweit nicht Auftragsverarbeiter)

Dritte, die nicht Auftragsverarbeiter sind, z. B. Finanz-
amt, Steuerberater, Anwalt, Versicherungen, Jugend-
amt, Trdgerverein, gefrderte Ersatzbetreuungsperson
USW.

Zugriffsberechtigte Personen

Zugriffsberechtigte Personen

Benennung der berechtigten Gruppen z. B. Buchhaltung,
Auftragsverarbeiter

Nachweis

Skizzierung des Berechtigungsverfahrens:
z.B. Berechtigungskonzept, Vertrag

Auftragsverarbeitung als Auftraggeber (optionale Angabe)

Auftragsverarbeiter

Dieser Abschnitt ist auszufiillen, falls von dem Verant-
wortlichen bei der Verarbeitungstdtigkeit Auftrags-
verarbeiter bzw. Sub-Auftragsverarbeiter eingesetzt
werden (Art. 28 DSGVO).

Bei mehr als einem Auftragsverarbeiter bzw. Sub-Auf-
tragsverarbeiter ist jeweils eine neue Tabelle anzulegen,
welche nummerisch fortlaufend zu kennzeichnen ist

Schriftlicher datenschutzkonformer Vertrag

Ist ein Auftragsverarbeitungsvertrag vorhanden?

Geeignetheit des Auftragsverarbeiters

Hier sollte das Ergebnis der Erstkontrolle angefiihrt
werden.

Standort der Verarbeitung

In der EU oder im Drittland (d. h. auBBerhalb der EU/
des EWR)? An die Ubertragungswege denken!

IVM5
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Regelfristen fiir die Loschung der Daten

Speicherdauer

Anzugeben sind hier die konkreten Aufbewahrungs- und
Léschfristen, die in Verarbeitungstdtigkeiten implemen-
tiert sind. Empfehlung 10 Jahre ab Ende des Jahres, in
dem das Vertragsverhdltnis endete

Soweit diese in einem Loschkonzept dokumentiert sind,
reicht der konkrete Verweis auf das vorhandene (und in
der Verarbeitungstdtigkeit umgesetzte) Loschkonzept
aus.

Nachweis

Dokument in dem der Nachweis zur Léschung geschaf-
fen wird, z. B. L6schkonzept

Beurteilung der Angemessenheit techn. und org. MaBnahmen (TOM)

Allgemeine Beschreibung der technischen und organisa-
torischen Manahmen (Art. 30 Abs. 1 lit. g, Art. 32 Abs. 1
DSGVO)

Hier kann stichpunktartig auf die TOM im Datenschutz-
konzept verwiesen werden.

Verbleibendes Risiko unter Beriicksichtigung der einge-
setzten TOM

Beispiel: gering

Priifung durch den Verantwortlichen

Priifung

Erfolgt/nicht erfolgt, Datum (Regelmdf3ig wiederholen)

Datum, Unterschrift

IVM5
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Muster 6: Auskunft liber die Verwendung von Daten

Hinweis: Diese Vorlage dient als Formulierungshilfe und orientiert sich an hdufig vorkommen-
den Erfordernissen der Kindertagespilege. Die Inhalte sind nicht abschlieBend. Die Inhalte der
Vorlage miissen gepriift und je nach konkretem Anwendungsfall erganzt oder modifiziert wer-
den, um dem gegebenen Sachverhalt gerecht zu werden. Diese Vorlage stellt keine rechtliche
Beratung durch die Autorin oder das Deutsche Jugendinstitut e. V. dar. Fiir die Richtigkeit und
Vollstandigkeit wird keine Gewahr und keinerlei Haftung iibernommen. Die rechtliche Bewer-
tung dieser Vorlage obliegt allein den Verwenderinnen und Verwendern.

Sehr geehrte Frau Miiller, sehr geehrter Herr Miiller,
hiermit beantworten wir Ihre Datenschutzauskunftsanfrage wie folgt:

Im Rahmen der Betreuung von Tagespflegekinder erheben wir grundsatzlich nur diejenigen Da-
ten, welche zur Durchfihrung der Betreuung erforderlich sind, bzw. die wir auf Veranlassung
des zustdndigen Tragers der 6ffentlichen Jugendhilfe zu erheben haben. Diese sind vorliegend:

Daten zu Threr Person als Erziehungsberechtigte und Vertragspartner und zu Ihrem Kind, das in
Kindertagespiflege betreut werden soll bzw. betreut wird. Zur korrekten Durchfithrung der Be-
treuung mussen auch personliche Daten erhoben werden, beispielsweise Daten zum Gesund-
heitszustand Thres Kindes. Diese Daten werden entsprechend der datenschutzrechtlichen Vorga-
ben behandelt. Beispiel einer weiteren Verwendung: Zusdtzlich haben Sie sich aus eigenen Wunsch
an der elektronischen Elterngruppe in der Anwendung Signal beteiligt.

Mit den nachfolgenden Informationen kénnen Sie sich einen Uberblick verschaffen, welche Da-
ten in IThrem Falle erhoben wurden und wie wir damit verfahren haben. Bei Fragen kénnen Sie
sich jederzeit gerne an uns wenden.

Fiir den Datenschutz verantwortlich ist:
Frau/Herr [Name, Vorname, Kindertagespflegeperson]

Art der erhobenen Daten:
e Erziehungsberechtigte:

— Name, Vorname, Anschrift
(Maria Miiller, Mario Miiller, MiillerstraBe 1 23456 Miillerstadt)

— Kontaktinformationen
(Telefonnummern: 012345 765433)
E-Mail-Adressen: maria.miller[at]miiller.info

— Vertragsunterlagen:
Betreuungsvereinbarung vom 1.1.2000; Abtretungs- und Verzichtserklarung vom 1.1.2000,
Einverstandniserklarung Datenerhebung vom 1.1.2000, Arbeitszeitennachweise Miiller Ma-
ria und Mario vom 1.1.2000; Forderbescheid vom 1.1.2000, Datenerhebungsbogen, Kindi-
gungsschreiben vom 1.1.2000.

— Sorgeberechtigungsstand: gemeinsame Sorge

— Zustandiges Jugendamt:
Stadtjugendamt Miillerstadt, Fachstelle: Kindertagespflege,
Maierstralie 3, 23456 Miillerstadt, Tel. 0123-456789

e Kind:

— Name, Vorname, Geburtsdatum, Anschrift:
(Marius Miiller, geb. 1.1.2000),
wohnhaft in Miillerstra3e 1, 23456 Miillerstadt)

— Besondere, betreuungsrelevante Gesundheitsinformationen:
Erdnussallergie

— Dritte:
Kinderarzt Miillermann, HansenstraBe 1, 23456 Miillerstadt
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Rechtsgrundlage:
e Die Rechtsgrundlage ergibt sich aus Art. 6. Abs. 1 Buchst. b DSGVO (Erfullung eines Ver-
trags) in Verbindung mit BDSG und [Landesdatenschutzgesetz]
e Durchfihrung der gesetzlichen Mitteilungsverpflichtungen nach § 43 SGB VIII u. a.

Zwecke der Datenverarbeitung:
e Vertragsumsetzung
¢ Durchfuhrung Mitteilungsverpilichtungen
e Abrechnung
e Kontaktaufnahme zu: Erziehungsberechtigten, Jugendamt, Kinderarzt, Versicherungen ent-
sprechend der gesetzlichen Verpflichtungen

Empfanger der Daten:
Die hier erhobenen, verarbeiteten und gespeicherten Daten wurden von uns an folgende Stel-
len ubermittelt:
e Steuerberater Miller, Adresse: Zahlungseingange, Bankverbindungsdaten, Férderbetrage
zur Wahrnehmung gesetzlicher Verpflichtungen
o Offentlicher Jugendhilfetrdger: Sachbearbeiterin Meier, Adresse: Betreuungszeiten, Fehlzei-
ten, Urlaubszeiten zur Wahrnehmung gesetzlicher Verpflichtungen
e Rechtsanwalt Name, Adresse: Betreuungszeiten, Fehlzeiten, Urlaubszeiten, Vergluitungsho-
he, Zahlungsstand, Vertrag zur Wahrnehmung berechtigter Interessen
e Kreditinstitut Maierbank, Adresse: Bankverbindungsdaten zur Zahlungsabwicklung zur Ver-
tragsumsetzung
e Finanzamt Millerstadt Adresse: Forderbescheide, Zahlungseingange zur Wahrnehmung ge-
setzlicher Verpflichtungen
e Telekommunikationsunternehmen XX Adresse: Telefonnummern zur Ermoéglichung der Kon-
taktaufnahme
e Server Name, Adresse zur Durchfiihrung internet-basierter Services via Email/fiir Termin-
Bestatigungen und -absagen, Informationsweitergaben zu einzelnen Ereignissen wahrend
oder aufgrund der Betreuung u. a. auch durch Fotografien

Die Adress- und Namensdaten der Erziehungsberechtigten und des Kindes sowie die Vertrags-
unterlagen und -anlagen werden entsprechend der steuerrechtlichen Vorgaben nach Ablauf des
Jahres 2020 [Beispiel!] noch weitere 10 Jahre gespeichert.

Alle Portfolios mit Lichtbildern des Kindes wurden an die Erziehungsberechtigten tibergeben,
dies ohne Riickbehalt einer Kopie. Damit sind diesbeztiglich bereits jetzt keinerlei derartige Da-
ten mehr vorhanden. Samtliche Gesundheitsdaten des Kindes, welche anlasslich der Betreuung
erhoben wurden, wurden ebenfalls schon restlos geloscht (mit Ausnahme der Angaben im Be-
treuungsvertrag).

Wir gehen hiermit davon aus, dass wir IThnen wie gefordert Auskunft erteilt haben.

Soweit Daten unrichtig sind, bitten wir um Hinweis, damit wir diese berichtigen konnen. Sollten
nach Threr Auffassung noch Auskunfte fehlen oder diese aus Ihrer Sicht lickenhaft sein, bitten
wir ebenfalls um Hinweis, dann werden wir gerne weiter Auskunft erteilen.

Sie haben uns dariiber hinaus gebeten, die uber Sie und Ihr Kind gespeicherten Daten mittels
Datentrager an Sie herauszugeben.

Diesen Wunsch erfiillen wir gerne durch Uberreichung des beigefiigten passwortgeschiitzten

USB-Sticks. Das Passwort wurde Ihnen gesondert tiberreicht.

Mit freundlichen GriBen,

Kindertagespflegeperson [Verantwortliche/r]|
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Muster 7: Mitarbeiterverpflichtung zur Einhaltung des
Datenschutzes*

Hinweis: Diese Vorlage dient als Formulierungshilfe und orientiert sich an hdufig vorkommen-
den Erfordernissen der Kindertagespflege. Die Inhalte sind nicht abschlieBend. Die Inhalte der
Vorlage miissen gepriiit und je nach konkretem Anwendungsfall ergdanzt oder modifiziert wer-
den, um dem gegebenen Sachverhalt gerecht zu werden. Diese Vorlage stellt keine rechtliche
Beratung durch die Autorin oder das Deutsche Jugendinstitut e. V. dar. Fiir die Richtigkeit und
Vollstiandigkeit wird keine Gewidhr und keinerlei Haftung iibernommen. Die rechtliche Bewer-
tung dieser Vorlage obliegt allein den Verwenderinnen und Verwendern.

Personenbezogene Daten dirfen nur verarbeitet werden, wenn eine Einwilligung bzw. eine an-
dere gesetzliche Rechtsgrundlage (Artikel 6 DSGVO) die Verarbeitung gestattet. Es ist den Per-
sonen, die der verantwortlichen Kindertagespflegeperson unterstellt sind, untersagt, (besondere)
personenbezogene Daten unbefugt auBlerhalb der Zwecke der verantwortlichen Stelle und der
arbeitsbezogenen datenschutzrechtlichen Richtlinien zu verarbeiten. Die verantwortliche Kin-
dertagespflegeperson ist hinsichtlich der technischen und organisatorischen Maflnahmen zur
Einhaltung der Datenschutzgrundsatze nach Art. 5 Abs. 2, 24 DSGVO rechenschaftspflichtig.
Die Grundsatze fur die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DSGVO fest-
gelegt und umfassen im Wesentlichen folgende Verpilichtungen:

(Besondere) Personenbezogene Daten miissen:

a. auf rechtmaBige Weise, nach Treu und Glauben und in einer fir die betroffene Person nach-
vollziehbaren Weise verarbeitet werden (,RechtmaBigkeit, Verarbeitung nach Treu und Glau-
ben, Transparenz");

b. fir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden (,Zweckbindung");

c. dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung not-
wendige Mal} beschrankt sein (,Datenminimierung”);

d. sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemesse-
nen MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung unrichtig sind, unverzuglich geldscht oder berichtigt werden (, Richtigkeit");

e. in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist (, Speicher-
begrenzung");

f. in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezoge-
nen Daten gewahrleistet, einschlieflich Schutz vor unbefugter oder unrechtmabBiger Verar-
beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstéorung oder unbeabsichtig-
ter Schadigung durch geeignete technische und organisatorische MaBnahmen (,Integritat
und Vertraulichkeit").

Verstofe gegen diese Verpflichtung konnen mit GeldbuBle und/oder Freiheitsstrafe geahndet
werden (Art. 84 DSGVO, § 42 BDSG). Ein VerstoB kann zugleich eine Verletzung von arbeitsver-
traglichen Pflichten oder Geheimhaltungspflichten darstellen. Auch (zivilrechtliche) Schadens-
ersatzanspriche konnen sich aus schuldhaften VerstoBen gegen diese Verpflichtung ergeben.
Der Mitarbeitende

Name, Vorname und Position/Tdtigkeit einfligen

bestatigt, von der verantwortlichen Kindertagespflegeperson auf den Datenschutz verpflichtet
worden zu sein. Die Verpflichtung gilt auch nach Beendigung der Tatigkeit fort.

Ort, Datum Unterschrift des Mitarbeitenden

* Erstellt unter Verwendung des Musters der DSK: https://www.datenschutzzentrum.de/artikel/1235-Kurzpapier-Nr.-19-Unterrichtung-und-
Verpflichtung-von-Beschaeftigten-auf-Beachtung-der-datenschutzrechtlichen-Anforderungen-nach-der-DSGVO.html (letzter Abruf: 01.05.2020)

67

*
w
(]
N
)
=

=
v
v
c
v

-’
©

(a]
w
(/]

©
(=)}
c
=

=
"]
=
£
wl
S
=
N
(=)]
c
=
=)
=

o

-
o
]
v
>
]
[}

x
v

o]
S
]

x

=

Muster 7



Datenschutz in der Kindertagespflege

V

Gesetzesquellen und Datenschutzbehorden

1 Gesetzesquellen®
a) Europaische Verordnungen und Vorschriften

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-

b) Bundesgesetze

Bundesdatenschutzgesetz BDSG

Sozialgesetzbuch VIII SGB VIII
https://www.gesetze-im-internet.de/sgb_8/index.html

c¢) Landergesetze

Baden-Wiirttemberg
Gesetz zur Anpassung des allgemeinen Datenschutzrechts und sonstiger Vorschriften an die
Verordnung (EU) 2016/679 - BW LDSG

GB1-2018173.pdf

Bayern
Bayerisches Datenschutzgesetz — BayDSG
https://www.gesetze-bayern.de/Content/Document/BayDSG?AspxAutoDetectCookieSupport=1

Berlin
Gesetz zum Schutz personenbezogener Daten in der Berliner Verwaltung

Brandenburg
Gesetz zum Schutz personenbezogener Daten im Land Brandenburg — BbgDSG

3 Alle Links: letzter Abruf: 05.02.2020

68


http://data.europa.eu/eli/reg/2016/679/oj
https://www.gesetze-im-internet.de/bdsg_2018/
https://www.gesetze-im-internet.de/sgb_8/index.html
https://www.baden-wuerttemberg.datenschutz.de/landesdatenschutzgesetz-inhaltsverzeichnis/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/06/LDSG-neu-GBl-2018173.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/06/LDSG-neu-GBl-2018173.pdf
http://gesetze-bayern.de/Content/Document/BayDSG
https://www.gesetze-bayern.de/Content/Document/BayDSG?AspxAutoDetectCookieSupport=1
https://www.datenschutz-berlin.de/berliner-datenschutzrecht.html
https://www.datenschutz-berlin.de/datenschutz/rechtliche-grundlagen/berliner-datenschutzrecht/
http://www.lda.brandenburg.de/sixcms/detail.php/bb1.c.261293.de
http://bravors.brandenburg.de/gesetze/bbgdsg
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Bremen

Bremisches Ausfiihrungsgesetz zur EU-Datenschutz-Grundverordnung — BremDSGVOAG
https://www.transparenz.bremen.de/sixcms/detail.php?gsid=bremen2014_tp.c.116884.
de&asl=bremen203_tpgesetz.c.55340.de&template=20 gp_ifg meta detail d

Hamburg

Hamburgisches Datenschutzgesetz - HmbDSG
http://www.landesrecht-hamburg.de/jportal/portal/page/bshaprod.psml?showdoccase=1&doc.
id=jlr-DSGHA2018rahmen

Hessen
Hessisches Datenschutz- und Informationsfreiheitsgesetz — HDSIG
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-DSIFGHErahmen

Mecklenburg-Vorpommern

Datenschutzgesetz fiir das LandMecklenburg-Vorpommern — DSG-M-V
https://www.datenschutz-mv.de/static/DS/Dateien/Rechtsgrundlagen/Landesdatenschutz-
gesetz.pdf

Niedersachsen

Niedersachsisches Datenschutzgesetz - NDSG
https://www.lfd.niedersachsen.de/recht/nieders_recht/ndsg/das-niedersaechsische-
datenschutzgesetz-56264.html

Nordrhein-Westfalen
Datenschutzgesetz Nordrhein-Westfalen - DSG NRW
https://recht.nrw.de/lmi/owa/br_text anzeigen?v_id=3520071121100436275

Rheinland-Pfalz
Landesdatenschutzgesetz — LDSG
http://landesrecht.rlp.de/jportal/2quelle=jlink&query=DSG+RP&psml=Dbsrlpprod.psml

Saarland
Gesetz zur Anpassung des Saarlandischen Datenschutzgesetzes an die Verordnung (EU) 2016/679
http://sl.juris.de/cgi-bin/landesrecht.py?d=http://sl.juris.de/sl/DSG_SL_2018 rahmen.htm

Sachsen
Sachsisches Datenschutzdurchfiihrungsgesetz — SachsDSDG
https://www.revosax.sachsen.de/vorschrift/17647

Sachsen-Anhalt

Datenschutzgesetz Sachsen-Anhalt - DSG LSA
http://www.landesrecht.sachsen-anhalt.de/jportal/portal/t/or0/page/bssahprod.psml?pid=Doku
mentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=1&numberofresults=1&f
romdoctodoc=yes&doc.id=jlr-DSGST2015rahmen&doc.part=X&doc.price=0.0

Schleswig-Holstein

Landesdatenschutzgesetz — LDSG
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=DSG+SH&psml=b
sshoprod.psml&max=true&aiz=true

Thiiringen

Thiringer Datenschutzgesetz
https://www.thueringen.de/mam/th3/tim/datenschutz/gesetz-und-verordnungsblatt-
nr-06-2018.pdf
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https://datenschutz.hessen.de/infothek/gesetze
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-DSIFGHErahmen
https://www.datenschutz-mv.de/datenschutz/rechtsgrundlagen/
https://www.datenschutz-mv.de/static/DS/Dateien/Rechtsgrundlagen/Landesdatenschutzgesetz.pdf
https://www.datenschutz-mv.de/static/DS/Dateien/Rechtsgrundlagen/Landesdatenschutzgesetz.pdf
http://www.lfd.niedersachsen.de/recht/nieders_recht/ndsg/das-niedersaechsische-datenschutzgesetz-56264.html
https://www.lfd.niedersachsen.de/recht/nieders_recht/ndsg/das-niedersaechsische-datenschutzgesetz-56264.html
https://www.lfd.niedersachsen.de/recht/nieders_recht/ndsg/das-niedersaechsische-datenschutzgesetz-56264.html
https://www.ldi.nrw.de/mainmenu_Gesetze/submenu_Datenschutz/Inhalt/NationalesRecht/index.php
https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=3520071121100436275
https://www.datenschutz.rlp.de/de/themenfelder-themen/rechtsgrundlagen-datenschutz/
http://landesrecht.rlp.de/jportal/?quelle=jlink&query=DSG+RP&psml=bsrlpprod.psml
file:///C:\Users\bhahn\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\6WMD1NPG\Saarland
http://sl.juris.de/cgi-bin/landesrecht.py?d=http://sl.juris.de/sl/DSG_SL_2018_rahmen.htm
file:///C:\Users\bhahn\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\6WMD1NPG\Sachsen
https://www.revosax.sachsen.de/vorschrift/17647
file:///C:\Users\bhahn\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\6WMD1NPG\Sachsen-Anhalt
http://www.landesrecht.sachsen-anhalt.de/jportal/portal/t/or0/page/bssahprod.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=1&numberofresults=1&fromdoctodoc=yes&doc.id=jlr-DSGST2015rahmen&doc.part=X&doc.price=0.0
http://www.landesrecht.sachsen-anhalt.de/jportal/portal/t/or0/page/bssahprod.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=1&numberofresults=1&fromdoctodoc=yes&doc.id=jlr-DSGST2015rahmen&doc.part=X&doc.price=0.0
http://www.landesrecht.sachsen-anhalt.de/jportal/portal/t/or0/page/bssahprod.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=1&numberofresults=1&fromdoctodoc=yes&doc.id=jlr-DSGST2015rahmen&doc.part=X&doc.price=0.0
file:///C:\Users\bhahn\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\6WMD1NPG\Schleswig-Holstein
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/?quelle=jlink&query=DSG+SH&psml=bsshoprod.psml&max=true&aiz=true
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file:///C:\Users\bhahn\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\6WMD1NPG\Thüringen
https://www.thueringen.de/mam/th3/tim/datenschutz/gesetz-und-verordnungsblatt-nr-06-2018.pdf
https://www.thueringen.de/mam/th3/tim/datenschutz/gesetz-und-verordnungsblatt-nr-06-2018.pdf
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Gesetzesquellen und Datenschutzbehorden

2 Kirchenrecht (Auswahl?)

Katholische Kirche

Gesetz tiber den Kirchlichen Datenschutz KDG
https://www.datenschutz-kirche.de/sites/default/files/KDG%20i.d.%20Fassung%20des %20
Beschlusses%20der%20VV %20vom %2020.11.2017.pdf

Diozesandatenschutzbeauftragter der (Erz-)Bistiimer Hamburg u.a. (2018): Arbeitshilfe Nr. 100
Einfuhrung in das Datenschutzrecht der Katholischen Kirche: Eine Erstinformation fiir Mitarbei-
ter. Bremen

Fachet, Siegiried: (1998) Datenschutz in der katholischen Kirche, Miinchen

Evangelische Kirche

EKD Datenschutzgesetz
https:// www.kirchenrecht-ekd.de/document/41335

Claessen, Herbert: (2004) Datenschutz in der Evangelischen Kirche, Miinchen

Ziekow, Arne: (2002) Datenschutz und evangelisches Kirchenrecht, Tibingen

4 Alle Links: letzter Abruf 05.02.2020
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3 Datenschutzbehorden

BUND

Bundesdatenschutzbeauftragter: Ulrich Kelber
HusarenstraBle 30

D-53117 Bonn

Telefon: +49 228 997799-0

Telefax: +49 228 997799-5550

E-Mail: poststelle@bfdi.bund.de

Baden-Wiirttemberg
Datenschutzbeauftragter: Dr. Stefan Brink
Postfach 10 29 32

70025 Stuttgart

Telefon: +49 711 615541-0

Telefax: +49 711 615541-15

E-Mail: poststelle@lidi.bwl.de

Bayern

Datenschutzbeauftragter: Prof. Dr. Thomas Petri
Postfach 22 12 19

80502 Miinchen

Telefon: +49 89 212672-0

Telefax: +49 89 212672-50

E-Mail: poststelle@datenschutz-bayern.de

Berlin

Datenschutzbeauftragte: Maja Smoltczyk
FriedrichstraBe 219

10969 Berlin

Telefon: +49 30 13889-0

Telefax: +49 30 21550-50

E-Mail: mailbox@datenschutz-berlin.de

Brandenburg

Datenschutzbeauftragte: Dagmar Hartge
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: +49 332 03356-0

Telefax: +49 332 03356-49

E-Mail: poststelle@lda.brandenburg.de

Bremen

Datenschutzbeauftragte: Dr.Imke Sommer
Arndstrafie 1

27570 Bremerhaven

Telefon: +49 471 5962010- oder +49 421 3612010~
Telefax: +49 421 49618495

E-Mail: office@datenschutz.bremen.de

Gesetzesquellen und Datenschutzbehorden

Hamburg

Datenschutzbeauftragter:

Prof. Dr. Johannes Caspar
Ludwig-Erhard-Str. 22 7.0G

20459 Hamburg

Telefon: +49 40 4285440-40

Telefax: +49 40 4285440-00

E-Mail: mailbox@datenschutz.hamburg.de

Hessen

Datenschutzbeauftragter:

Prof. Dr. Michael Ronellenfitsch

Postfach 31 63

65021 Wiesbaden

Telefon: +49 611 140-80

Telefax: +49 611 1408-900

E-Mail: poststelle@datenschutz.hessen.de

Mecklenburg-Vorpommern
Datenschutzbeauftragter: Heinz Miller
Erderstrafie 74a

19055 Schwerin

E-Mail: info@datenschutz-mv.de

Niedersachsen

Datenschutzbeauftragte: Barbara Thiel
Prinzenstralie 5

30159 Hannover

Telefon: +49 511 12045-00

Telefax: +49 511 12045-99

E-Mail: poststelle@lfd.niedersachsen.de

Nordrhein-Westfalen
Datenschutzbeauftragte: Helga Block
Postfach 20 04 44

40102 Diisseldorf

Telefon: +49 211 38424-0

Telefax: +49 211 38424-10

E-Mail: poststelle@ldi.nrw.de

Rheinland-Pfalz
Datenschutzbeauftragter:

Prof. Dr. Dieter Kugelmann

Postfach 30 40

55020 Mainz

Hintere Bleiche 34

55116 Mainz

Telefon: +49 6131 20824-49

Telefax: +49 6131 20824-97

E-Mail: poststelle@datenschutz.rip.de

n
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Saarland

Datenschutzbeauftragte: Monika Grethel
Postfach 10 26 31

66026 Saarbriicken

Telefon: +49 681 94781-0

Telefax: +49 681 94781-29

E-Mail: poststelle@datenschutz.saarland.de

Sachsen

Datenschutzbeauftragter: Andreas Schurig
Sachsischer Datenschutzbeauftragter
Postfach 11 01 32

01330 Dresden

Telefon: +49 351/8547110-1

Telefax: +49 351/8547110-9

E-Mail: saechsdsb@slt.sachsen.de

Sachsen-Anhalt

Datenschutzbeauftragter: Dr. Harald von Bose
Postadresse: Postfach 1947

39009 Magdeburg

4 Sonstige

Gesetzesquellen und Datenschutzbehorden

Telefon: +49 391 81803-0
Telefax:+49 391 81803-33
E-Mail: poststelle@lfd.sachsen-anhalt.de

Schleswig-Holstein
Datenschutzbeauftragte: Marit Hansen
Holstenstral3e 98

24103 Kiel

Telefon: +49 431 9881200-

Telefax: +49 431 9881223~

E-Mail: mail@datenschutzzentrum.de

Thiiringen

Datenschutzbeauftragter: Dr. Lutz Hasse
Postfach 90 04 55

99107 Erfurt

Telefon: 0361 57-3112900

Telefax: +49 361 57311290-+49 -

E-Mail: poststelle@datenschutz.thueringen.de

Bundesamt fiir Sicherheit in der Informationstechnik (BSI):
https://www.bsi.bund.de/DE/Home/home_node.html

Bundesverband fur Kindertagespflege e. V.:
www.bvktp.de

Datenschutzkonferenz (DSK):

https://www.datenschutzkonferenz-online.de/
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VI

Glossar

Dieses Glossar soll dem besseren Verstandnis einiger der in der Expertise verwendeten Fachbegriffe dienen.
Die hier aufgefiihrten Erklarungen entsprechen daher nicht den eingefiihrten Definitionen aus den jeweiligen
Fachgebieten. Es handelt sich vielmehr um den Versuch einer Erklarung dieser Begriffe in der Allgemeinsprache.

Anwendungsbereich:

e raumlich: Festlegung des geografischen
Raums, in dem die Vorgaben der DSGVO
zu berucksichtigen sind (z. B.: Deutschland).

e sachlich: Festlegung der Tatigkeiten, bei
denen die DSVO zu beachten ist.

Anwendungsvorrang:
Klarstellung, welche Rechtsvorschrift vor-
rangig anzuwenden ist, wenn mindestens
zwei Rechtsvorschriften zum selben Thema
auf unterschiedlichen Ebenen (z.B. Bundes-
oder Landerebene) vorhanden sind.

Auftragsverarbeiter:
Ein Auftragsverarbeiter ist ein Mensch, eine
Behorde, ein Verein oder eine sonstige ju-
ristische Person, welche Informationen/Ein-
zelangaben tiber Menschen im Auftrag des
Verantwortlichen verarbeitet, z. B. Ersatzbe-
treuungsperson, Tragerverein, Dienstleister.

Ausnahmetatbestand:
Juristischer Fachbegriff fiir die Ausnahme
von der Regel.

Daten:
Unter Daten sind alle Informationen und
Einzelangaben — somit alles Wissen— tiber
einen anderen Menschen zu verstehen, wel-
che geeignet sind, diesen in seinem Wesen
und seiner Identitdt zu beschreiben.
¢ Datenerhebung:
Kenntniserlangung von Informationen/
Einzelangaben tiber einen anderen Men-
schen, gleichgultig auf welchem Wege.

Datenfluss:

Ubertragung von Informationen/Einzelan-

gaben eines anderen Menschen an andere

Personen oder an Institutionen, gleich in

welcher Art und Weise und gleich, an wen.

Datenl6schung:

Nachhaltige und endgtiltige Vernichtung

und Zerstorung einer Information/Einzel-

angabe tiber einen anderen Menschen in
einer Form, dass diese Information nicht
wiederhergestellt werden kann.

Datensammlung:

Gesammeltes Wissen Uber einen anderen

Menschen, das fur Dritte zuganglich ist.

Datenschutz:

Schutz der Informationen tiber einen an-

deren Menschen vor nicht erlaubter Nut-

zung, nicht jedoch Schutz der Informa-
tionen vor dem betroffenen Menschen.

Datenspeicherung:

Fixierung von Informationen, dass so sie

zu einem spdateren Zeitpunkt zur Kenntnis

genommen und benutzt werden kénnen.

Dateisysteme:

— jede strukturierte und geordnete Ablage
von Informationen tiber einen anderen
Menschen, wobei bereits ein einziges
Strukturmerkmal zur Anwendbarkeit
der DSGVO gentgt.

Datenverarbeitung:

Kenntniserlangung und Nutzung von In-

formationen/Einzelangaben tber einen

Menschen gleich welcher Art; von Beginn

an (Erhebung) bis zum Ende (Loschung).
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e Datenverkehr:
Hin- und Herleitung von Informatio-
nen/Einzelangaben eines anderen Men-
schen, gleich in welcher Art und Weise
und gleich, an wen.

e Datenweitergabe:
Weiterleitung von Informationen/Einzelan-
gaben eines anderen Menschen an andere
Personen oder an Institutionen, gleich in
welcher Art und Weise und gleich, an wen.

e personenbezogene Daten:
Informationen/Einzelangaben jeglicher
Art iber einen anderen Menschen.

¢ besondere Arten personenbezogener
Daten:
Jegliche Informationen tiber einen ande-
ren Menschen der folgenden Art: Rasse,
ethnische Herkunft, politische Meinung,
religiose oder sonstige Weltanschauung,
Gesundheit, Sexualleben.

Data-Mining:
Systematisches Zusammentragen von In-
formationen/Einzelangaben uber andere
Menschen unter Zuhilfenahme technischer
Hilfsmittel.

Einwilligung:
Erklarung des Einverstandnisses zu einer
bestimmten MafBnahme oder Handlung vor
Durchfiihrung derselben durch den betrof-
fenen Menschen oder dessen Vertreter (z. B.
Erziehungsberechtigte).

E-Mail-Disclaimer:
StandartmaBig vorformulierte Informationen
am Ende einer E-Mail, welche haufig auch
die E-Mail-Signatur (= Person des Absen-
ders, Kontaktdaten) enthalten.

Empfanger:
Eine Person, Behorde oder sonstige Institu-
tion, die Daten entgegennimmt.

Erforderlichkeit:

Erforderlich ist eine MaBnahme, wenn sie
geeignet ist, das beabsichtigte Ziel zu errei-
chen und gleichzeitig das mildeste Mittel
zur Zielerreichung darstellt. Eine MaBnah-
me ist dann erforderlich, wenn ohne sie das
Ziel gar nicht erreicht werden kann, auch
nicht auf andere Weise.

Glossar

Erlaubnistatbestand, Erlaubnisvorbehalt:
Ein Erlaubnistatbestand ist ein Rechtferti-
gungsgrund, der die Durchfiihrung einer an
sich verbotenen Handlung ausnahmsweise
erlaubt (im Strafrecht z.B. Verletzung einer
anderen Person im Rahmen der Notwehr).

Erlaubnisvorbehalt:
Alle MaBnahmen der Datenverarbeitung
sind verboten, es sei denn, einer der Erlaub-
nistatbestande der DSGVO liegen vor.

Formerfordernis:

Fixierung bestimmter AuRerungen und Wil-
lenserklarungen eines klar identifizierbaren
Verfassers auf einem Medium und in einer
Art und Weise, dass sie auch noch zu einem
spateren Zeitpunkt zum Beweis in unver-
falschter und unverfalschbarer Form wahr-
genommen werden konnen (z.B. Schrift-
form auf Papier).

Genehmigung:
Nachtragliche Zustimmung durch den be-
troffenen Menschen oder dessen Vertreter
(z.B. Erziehungsberechtigte) zu einer be-
stimmten MaBnahme oder Handlung nach
ihrer Durchfiihrung.

Gesundheitsdaten:
Informationen/Einzelangaben tiber den kor-
perlichen Zustand eines anderen Menschen,
beispielsweise tiber Krankheiten und andere
korperliche Zustande jeglicher Art.

Gewichtige Anhaltspunkte

(in Abgrenzung zu: Wichtige Ereignisse):
Gewichtige Anhaltspunkte i.S.d. § 8a SGB
VIII sind Informationen, konkrete Hinweise
von einigem Gewicht oder ernstzunehmen-
de Vermutungen, welche insgesamt auf eine
Gefahr fiir das Kindeswohl hindeuten koén-
nen, beispielsweise Drogenkonsum der Er-
ziehungsberechtigten, anhaltende und er-
hebliche Anzeichen einer Verwahrlosung etc.

Grundfreiheiten:
Die Grundfreiheiten sind die vier wesentli-
chen europaischen grundlegenden Rechte:
freier Waren- und Zahlungsverkehr, Perso-
nenfreiziigigkeit und Dienstleistungsfreiheit.
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Grundprinzipien des Datenschutzes:

¢ Datendirekterhebung:
Die Informationen tiber einen Menschen
sind vorrangig direkt bei diesem anzufra-
gen bzw. von diesem zu erlangen.

¢ Datenrichtigkeit:
Gebot der Wahrhaftigkeit der erhobenen
Daten: Die uber einen anderen Menschen
erhobenen Informationen miissen korrekt
und vollstandig sein.

¢ Gebot der Datensparsamkeit:
Gebot, nur solche Informationen tiber ei-
nen anderen Menschen zu erheben, die
fir den beabsichtigten Zweck unbedingt
erforderlich sind.

e Speicherbegrenzung:
Begrenzung des Zeitraums, in dem die
Informationen uber einen anderen Men-
schen aufbewahrt werden, bevor sie end-
gultig und nachhaltig vernichtet werden.

e Transparenzgebot:
Die Art und Weise der Erhebung von In-
formationen uber einen anderen Men-
schen sowie Art und Zweck ihrer Benut-
zung mussen so erklart werden, dass der
Betroffene die verschiedenen Verarbei-
tungsschritte und die Zwecke zweifels-
frei verstehen und nachvollziehen kann.

e Verbotsprinzip:
Juristischer Fachbegriff; eine Handlung
ist grundsatzlich nicht erlaubt und darf
ausnahmsweise nur dann durchgefiihrt
werden, wenn ein bestimmter Erlaubnis-
grund vorliegt.

e Zweckbindung:
Eine bestimmte Handlung darf nur aus
gesetzlich oder vertraglich genau fest-
gelegten Grinden durchgefiihrt werden.

Grundrechte:

Dies sind die wesentlichen, im Grundrecht
einklagbar zugesprochenen Rechte von
Menschen, juristischen Personen etc., bei-
spielsweise das Grundrecht auf Meinungs-
freiheit, Berufsausubungsireiheit, Religi-
onsfreiheit etc.

Jugendhilfetrager:

Trager der offentlichen Kinder- und Jugend-
hilfe, ,Jugendamt”.

Klardaten:

Nicht-anonymisierte Sammlung von Infor-
mationen liber einen anderen Menschen.

Glossar

Kompetenz; Gesetzgebungskompetenz:
Fahigkeit zu einem bestimmten Handeln;
Gesetzgebungskompetenz: Fahigkeit und
Recht einer gesetzgeberischen Institution
zur Verabschiedung von Gesetzen, Richtli-
nien oder Verordnungen.

Konkludentes Handeln:
Schlissiges Verhalten; nur durch ein klares
Verhalten und ohne jeglichen Restzweifel an
der Bedeutung dieses Verhaltens wird oh-
ne Worte ein bestimmter Willen zum Aus-
druck gebracht.

Mehrebenensystem:
Bezeichnung fiir das komplizierte Uber- und
Unterordnungsgefiige der verschiedenen
Gesetzgebungsorgane auf europdischer und
deutscher Ebene (EU-Bund-Land) bzw. da-
nebenstehender Ebenen (z.B. Kirchen).

Niederlassungsprinzip:
Néahere Bestimmung des rdumlichen An-
wendungsbereichs der DSGVO; Ort der tat-
sachlichen Austbung der Tatigkeit.

Offnungs- oder Spezifizierungsklauseln:
Vorschriften in einem Gesetz, einer Richt-
linie oder Verordnung, welche dem Adres-
saten dieser Vorschrift das Recht geben,
Detailfragen im vorgegebenen Rahmen zu
regeln oder genauer zu reglementieren.

Pseudonymisierung:

Entfernung derjenigen Informationen, wel-
che sofort und unmittelbar, ohne jeglichen
Zwischenschritt, auf einen bestimmten ande-
ren Menschen schlieBen lassen. Die Identifi-
kation des betroffenen Menschen wird durch
Einfligung mindestens eines Zwischenschrit-
tes wesentlich erschwert, z.B. durch Ver-
wendung von Namenskiirzeln oder Ziffern
(z.B. ,A." oder ,Kind 1"). Bei pseudonymi-
sierten Daten kann die Identitat des betrof-
fenen Menschen jedoch aus den Umstanden
des Einzelfalles ermittelt werden.

Richtlinie (EU):
Rechtsakt der EU, der nicht unmittelbar gilt,
sondern auf Ebene der Mitgliedsstaaten der
EU in nationales Recht umgewandelt wer-
den muss.
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Scoring:
Berechnung von Wahrscheinlichkeitswer-
ten zur Vorhersage zukunftiger Entwick-
lungen oder zukiinftigen Verhaltens eines
Menschen oder bestimmter Gruppen von
Menschen.

Shoulder Surfing:
Uber die Schulter eines anderen linsen, um
bei diesem mitzulesen und hierdurch wei-
terverwertbare Informationen zu erhalten.

Sozialdatenschutz:
Datenschutzregeln im deutschen Sozialrecht

Technisch-organisatorische MaBnahmen (TOM):
Organisatorische oder technische Handlun-
gen mit dem Ziel, Informationen vor unzu-
lassiger Verwendung oder unzulassigem
Zugriff zu sichern.

Verantwortlicher:
Person oder Einheit, die Informationen tiber
einen anderen Menschen erhebt, um sie fiir
eigene unternehmerische oder wirtschaftli-
che Zwecke zu benutzen.

Verordnung (EU):
Rechtsakt der EU, der in allen Mitgliedsstaa-
ten unmittelbar und direkt gilt, also nicht
mehr auf Ebene der Mitgliedsstaaten der
EU in nationales Recht umgewandelt wer-
den muss.

Vorsorgeprinzip:
MaBnahmen und Bemihungen, um den zu-
kiinftigen Eintritt von Gefahren zu vermei-
den (Gefahrenvorsorge).

Vorvertragliche MaBnahmen:
Handlungen im Vorfeld eines Vertragsab-
schlusses, z.B. Kennenlern-Treffen, Schnup-
pervormittage bei einer Kindertagespfle-
geperson.

Weisungsgebundenheit:
Begrifflichkeit aus dem Arbeitsrecht; Befug-
nis des Arbeitsgebers, Ort, Zeit und Ausfiih-
rung der Arbeit vorzugeben.

Wichtige Ereignisse

(in Abgrenzung zu: Gewichtige Anhaltspunkte):
Wichtige Ereignisse i.S.d. § 43 SGB VIII sind
Informationen, die fiir die Betreuung des Ta-
gespilegekindes bedeutsam sind, beispiels-
weise soziale Auffalligkeiten, Erkrankun-
gen, Entwicklungsverzogerungen.

Glossar

76

VI



Datenschutz in der Kindertagespflege

VII

Links

(jeweils letzter Abruf: 02.05.2020)

www.baden-wuerttemberg.datenschutz.de

https://www.bsi.bund.de/DE/Home/home node.html
www.datenschutz-bayern.de/technik/orient/telefax.htm
https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Handlungsrahmen Soziale Medi-
en 20200306.pdf
https://www.datenschutzzentrum.de/artikel/1235-Kurzpapier-Nr.-19-Unterrichtung-und-Ver-
pilichtung-von-Beschaeftigten-auf-Beachtung-der-datenschutzrechtlichen-Anforderungen-nach-
der-DSGVO.html

www.lda.bayern.de/de/beschwerde.html
www.lto.de/recht/nachrichten/n/DSGVO-bussgeld-strafe-frankreich-google-informationen/

www.stmi.bayern.de
www.welt.de/wirtschaft/article127418980/Daten-sind-das-Gold-des-21-Jahrhunderts.html
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http://www.lto.de/recht/nachrichten/n/dsgvo-bussgeld-strafe-frankreich-google-informationen/
https://praxistipps.chip.de/whatsapp-zugriff-auf-kontakte-verhindern-so-gehts_93842
https://www.spiegel.de/netzwelt/web/facebook-und-cambridge-analytica-leak-whistleblower-christopher-wylie-gesperrt-a-1198763.html
https://www.spiegel.de/netzwelt/web/facebook-und-cambridge-analytica-leak-whistleblower-christopher-wylie-gesperrt-a-1198763.html
http://www.stmi.bayern.de
http://www.welt.de/wirtschaft/article127418980/Daten-sind-das-Gold-des-21-Jahrhunderts.html
https://www.whatsapp.com/legal?eea=1&lang=de
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Anhang

Aufbau der Grundqualifizierung nach dem
Konzept des

Qualifizierungshandbuches
Kindertagespflege

B Aufbau der Qualifizierung:

MODULE, PRAKTIKA, SELBSTLERNEINHEITEN

300 UE GRUNDQUALIFIZIERUNG

160 UE TATIGKEITSVORBEREITENDE
GRUNDQUALIFIZIERUNG

Module
1 ...7 Orientierungsphase

Madule

8 = 24 Basisphase

Lernergebnisfeststellung

140 UE TATIGKEITSBEGLEITENDE
GRUNDQUALIFIZIERUNG

Quelle: Schuhegger u.a. (2019), Einflihrung S. 8

Lernergebnisfeststellung
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